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La signature électronique
Objectif initial

Assurer l'intégrité d’'un message
Méme principe que pour les MAC ... mais avec une tout autre dimension

Principe

Alice crée une bi-clé (pub, priv) et publie pub

Des personnes obtiennent la clé d’Alice et s’assurent de son authenticité
Alice envoi des messages signés m, o avec o = Sign(priv, m)

Verify (pub, m, o) assure que o a été produit avec la clé privée associée a pub
Mais il faut étre sr du lien pub <sAlice pour dire que c’est Alice qui a signé

Sécurité
Un attaquant voyant des couples message/signature ne peut pas produire un couple
message/signature pour un nouveau message (sans connaitre la clé privée)

v
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Exemple d’utilisation [3]

Déploiement de patchs
Un éditeur avec une bi-clé (pub,priv) veut déployer un patch
@ La clé publique pub est contenue dans le logiciel original
@ Le (hash du) patch est signé par I'éditeur en utilisant priv et envoyé
Le programme de chaque utilisateur utilise pub pour vérifier 'authenticité du patch

v

Remarques

Tout patch Windows, Mac OSX, etc. utilise ce principe
De nos jours les éditeurs de logiciels s’enregistrent auprés des éditeurs d’OS...

Comparaison avec un MAC

Une méme clé pour tous les utilisateurs — pas s(r
Une clé par utilisateur — cher

Et si I'éditeur est malveillant ? On a une preuve contre lui ! On parle de
non-répudiation (infaisable avec un MAC), trés important Iégalement
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Schémas de signature : Définition

Algorithmes

Un cryptosysteme a clé publique (PKC) est composé de trois algorithmes
@ KeyGen(1¥) : alg. randomisé donnant en sortie une bi-clé (pub, priv) € K
@ Sign(priv, m) : alg. randomisé donnant en sortie un signature c € Sde m
@ Verify(pub, m, o) : alg. déterministe donnant en sortie true ou false

Consistance
vk, Y(pub, priv) + KeyGen(1¥),¥m € M, Verify(pub, m, Sign(priv, m)) = true

Sécurité : Existential Forgery

Comme pour les MAC + connaissance de pub
Peut obtenir des signatures de messages de son choix, puis doit générer un couple
(m, o) tq Verify(pub, m, o) = true pour un nouveau message m




Signature RSA-Raw

Pas bon du tout!

@ Mauvais exemple trivial : signature de 1 ou de 0

@ Mauvais exemple : forgery existentielle (couple antécédant/chiffré donne
signature d’un nombre aléatoire)

@ Mauvais exemple : homomorphisme (signature du produit de deux messages)

Pourquoi ?

Comment faire ?

Qu’est ce qui nous permet de passer d’un message structuré a un nombre au
hasard ?

(Mais attention il faut respecter la sécurité (TF))




Signature RSA-Raw

Pas bon du tout!

@ Mauvais exemple trivial : signature de 1 ou de 0

@ Mauvais exemple : forgery existentielle (couple antécédant/chiffré donne
signature d’un nombre aléatoire)

@ Mauvais exemple : homomorphisme (signature du produit de deux messages)
Pourquoi ?

RSA permet pas de déchiffrer le chiffré d’'un nombre au hasard or comme le
chiffrement est une permutation ¢a équivaut a dire RSA ne permet pas de déchiffrer
un nombre au hasard.

v

Comment faire ?

Qu’est ce qui nous permet de passer d’un message structuré a un nombre au
hasard ?

(Mais attention il faut respecter la sécurité (TF))




RSA-FDH Crash course

Algorithmes

H fonction de hachage {0, 1}* — {0, 1}" pour n = log,(N)
@ KeyGengsa_ror(1%) = KeyGenpic(1¥)
@ Signgsa—rpr(priv, m) = Decpxc(priv, H(m))
@ Verifyrsa—rpr(pub, m, o) = (H(m) == Encpexc(pub, o))

Consistance

Génération de la signature : o = Decpyc(priv, H(m)) = H(m)? mod N
Vérification de la signature :
Enceic(pub, o) = H(m)@*® mod N = H(m)'*°"st*¢*(N) mod N = H(m) mod N
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Editeurs d’OS et de logiciels (1/2)

Les éditeurs de logiciels
Pour chaque patch ils distribuent (patch, oparcn) avec
Opatch = Sign(priVEditeun patch)

Clé publique dans le code mais comment la vérifier lors de la premiére installation ?
On ne peut pas connaitre pubgg,, POUr chaque éditeur de logiciels ...

Racine de confiance
Les systémes d’exploitation OSy ont la clé publique pubps, pré-enregistrée
Comment éviter que I'on doive connaitre pubg ., Pour chaque éditeur de logiciel ?

4
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Editeurs d’OS et de logiciels (2/2)

Enregistrement aupres de I'éditeur d'un OS
Chague éditeur de logiciels EdLog qui veut distribuer des logiciels sous OSy
@ s’enregistre aupres de I'éditeur de I'OS en founissant sa clé pubegiog
@ I'éditeur OS génére : m="Clé de EdLog certifiée par OSy”||pubedLog
@ I'éditeur OS envoie a EdLog certifegLog = (M, om) avec om = Sign(privos, , m)

Vérification d’'un patch
Comment se passe la vérification d’'un patch ?




Les infrastructures
[e]e] lele}

Editeurs d’OS et de logiciels (2/2)

Enregistrement aupres de I'éditeur d'un OS
Chague éditeur de logiciels EdLog qui veut distribuer des logiciels sous OSy
@ s’enregistre aupres de I'éditeur de I'OS en founissant sa clé pubegiog
@ I'éditeur OS génére : m="Clé de EdLog certifiée par OSy”||pubedLog
@ I'éditeur OS envoie a EdLog certifegLog = (M, om) avec om = Sign(privos, , m)

Vérification d’'un patch
Comment se passe la vérification d’'un patch ?
@ on recoit (certifediog, PAtCh, opatch),
@ on vérifie le certificat avec pubos,
@ on vérifie la signature du patch avec la clé publique dans certifzgiog

= On a bien un patch signé par un Editeur certifié par OSy
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Passage a I'échelle

Public Key Infrastructure : exemple hiérarchique

Considérons l'infrastructure suivante :
@ certcnps, certivpia, Certinet, - - - signés par la clé privée du MESR
@ certigir, certiaas, certypg, certyx, certyens, - - - signés par la clé privée du CNRS
@ certeanosaguilars CEMEmmanueichaput - - - SigNés par la clé privée de I'RIT

Chaque certx signé par Y sous la forme :
(m|lem = Sign(privy, m)) avec m=("Clé de X signée par Y”||pubx)

Vérification hiérarchique
pubyesr dans tous les ordinateurs des fonctionnaires (racine de confiance)

Emmanuel envoie a Carlos (m, om, certemmanueichaput, C€rtiRIT, Certenrs). Carlos :
@ utilise puvyesr pour vérifier que certeyps est bien signé par le MESR
@ utilise pubcngs pour vérifier que certigr est bien signé par le CNRS
@ utilise pubjir pour vérifier que certemmanueichaput €5t bien signé par I'IRIT

@ utilise pubgmmanueichaput POUF Vérifier que (m, o) est bien signé par Emmanuel Chaput
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Linfrastructure HTTPS de I'Internet

Autorités de Certification (CAs)
Chaque navigateur dispose d’une liste de certificats auxquels il fait confiance (car
installés avec le navigateur)
@ Ces autorités ont le droit d’associer n'importe quelle identité (URL) a n'importe quelle clé
@ |l'y a une multitude de CAs pour qu’il y ait de la concurrence et une bonne mise a I'échelle

@ Quand on veut avoir un certificat reconnu par un navigateur on paye une CA reconnue
par le navigateur pour qu’elle nous fasse un certificat pour notre clé+identité

Problémes

Backdoors imposées par les gouvernements
Principe du maillon le plus faible
Contre : certificate pinning (spécifier un certificat ou une CA pour un site)
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FIPS 186-4 : Digital Signature Standard (DSS)

Qu’est-ce ?

Standard universellement utilisé pour la signature électronique
Définit trois algorithmes possibles : RSA, DSA, ECDSA

Approches

@ RSA

@ basé sur la factorisation (k = 112 = log, N = 2048, etc.)

@ utilise un padding potentiellement randomisé, sinon principe proche de RSA-FDH
@ DSA (Digital Signature Algorithm)

@ basé sur le log discret sur les corps finis (k = 112 = log, p = 2048 et
log, g = 224, efc.)
@ suit une construction de type Fiat-Shamir (hors programme)

@ ECDSA (Elliptic-Curve Digital Signature Algorithm)

@ basé sur le log discret sur les courbes elliptiques (k = 112 = log, p = 224 sur
courbe P — 224, etc.)
@ suit une construction de type Fiat-Shamir (hors programme)




Les Standards
[©] 000

Les certificats X.509 (1/2)

Hmmm

Format PEM (Privacy-enhanced Electronic Mail)
DER en base 64 (DER généralement en binaire illisible)

openssl s.client -connect www.laas.fr:443 |openssl x509 -outform pem
BEGIN CERTIFICATE

MITEmzCCA40gAWIBAGIQe0XYM05ernz009NhaPEwgzANBgkghkiGIw0BAQSFADBk
MOswCQYDVQQOGEwWJOTDEWMBQGA1UECBMNTmIvemQt SGIsbGFuZDESMBAGALUEBXMJ
QW1zdGVyZGFtMO8wWDQYDVQQKEWZURVJIF TkEXGDAWBgGNVBAMTD1RFUkVOQSBTUOWY
QOEgMjAeFw0xNTA2MDIwMDAWMDBaFw0xODA2MDEYMzUSNT 1aMDkx ITAfBgNVBAST
GERVbWFpbiBDb250cm9sIFZhbGlkYXR1ZDEUMBIGALUEAXMLA3d3LmxhYXMuZnIw
99EiMA0GCSqGSIb3DQEBAQUAAL IBDWAWgYEKACIBAQCUINkuSGKohk648wDzMBz T
A+DksCm6LgOZF 9AbxVXJ0922q66CIMquWN3Kugn3zKUUL 9v5Prw/23B/ +uPwOqRF
5J5tggDiWcqg2i4/CgtSQUOLuMRiNg 6mvqJS/pqryPAiwl ENJT/MiBRQ540AGGY27
4ki2WVGByhTxvqf852NPi/8u5FT2CVeGbepr0ZVKEXWgglnufhiypGEO7NXPL6AL
9pk 9grTVaslfW6Fyb4oQgNrlzway84bTEMP8G+dxPYDv7U6x6MrKRrcakKL+ngPF/
k8WvTkXfsiITaykGDNOvVT3Wb86FQuAlecJfrpoTX60UFlhwcel 4GX+r4DdgMQOOt 5
AgMBAAGjggFyMIIBbjAfBgNVHSMEGDAWGBRbOTocmjJb4LXd110b4YYosP22vTAd
BgNVHQ4EFgQUzmAeA1P5wi/1kZRbxJ61r1figUUwDgYDVROPAQH/BAQDAGWGMAWG
AlUJEWEB/wQCMAAWHQYDVRO1BBYWFAY IKwYBBQUHAWEGCCSGAQUFBWMCMCIGALUA
IAQbMBkwDQYLKwYBBAGYMOECAhOWCAYGZ4EMAQIBMDOGALUdHWQzZMDEWL6AL 0CuG
KWhOdHA6LY 9 jemwudXN1cnRydXNOLmNvbS SURVIFTKETUOXDQTIuY3JsMGWGCCsG
AQUFBWEBBGAWX jA1BggrBgEFBOcwAOYpaHROcDovL2NydC51c2VydHIle3QuyY29t
L1RFUKVOQVNTTENEMi5 jcnQwJQY IKwYBBQUHMAGGGWhOAHA6LY 9vY 3NWLnVzZXJ0
cnVzdC53b20wIQYDVRORBBowGI ILd3d3LmxhYXMuZnKCCSoubGFheySme jANBgkq
hkiG9w0BAQSFAROCAQEAONT2SV3igFAGhrxEG4/46uC08XkdsxACHMp6yD20xAYa
ZGAk75VigBmy j2E1+£fMLHIPn/Q/NSGOXRsXBKqB+VtXIzHbdP0so3Z4fkEe /1712
PiVvEToBb809IN8ZR/bYok07aK6POpvDK8R4UL1DgbS1xgkak/avZ£Qzi/0JzGIbd
B61TASPOONOSWrwk2Yhv92Y johK/BlhaSnrPGMDS90BzQ6BYPtGk+usyUl2393nK
D8/ joQu0Kgygw9Txbt 40H2zyKzHTEF 6ZgAES5eJ8dAJkADSPMIuiQG46kULCWEDET
QtCEsKNzP1ltvdhOpRD/s973/Yp6énX5zeaSt65TET11lw==




Les certificats X.509 (2/2

Décodage du Abstract Syntax Notation 1

openssl s.client -connect www.laas.fr:443 |openssl x509 -noout -text

t

Certific
Data:

ve (0x2)
Serial Number:
Tb:45:d8:33:4e:5e ae:7c: £4:30:d3:61:68:£1:
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=NL, ST=Noord-Holland, L-Amsterdam,

30:83

O=TERENA, CN=TERENA SSL

00:00:00 2015 GMT
3:59:59 2018 GMT
Validated, CN-www.laas.fr

Not Before: Jun 2
After : Jun 1
OU=Domain Control
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus
00:ae:£6:79:2e:4
lcicB:i03:e0:ed:b0:

c5:afide:d5:d
75:9b:£3:a
45:05:d6:
0b:79
Exponen
signature Algorithm:

4 a
£:52:22:08:6b:29:06:0
b e:70 b:a6

65537 (0x10001)
225601t hRSAERCTYPEion
©2:80:50:06:86:bc:4
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La révocation (1/2)

Vol de certificat

Que se passe quand un certificat n’est plus valide ?
Partie du certificat malicieusement cachée par votre enseignant

X509v3 CRL Distribution Points:
Full Name:
URI:http://crl.usertrust.com/TERENASSLCA2.crl
Authority Information Access:
CA Issuers — URI:http://crt.usertrust.com/TERENASSLCA2.crt
OCSP - URI:http://ocsp.usertrust.com

Principe des Listes de Révocation des Certificat (CRLSs)
Pour valider un certificat il faut vérifier la signature, les champs (date, usage, etc.),
ET vérifier qu'il n’a pas été révoqué :

@ soit si on dispose d'une CRL non perimée

@ soit en allant chercher la derniére CRL

@ soit en utilisant OCSP (Online Certificate Status Protocol)
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La révocation (2/2)

Notion du temps

Comment préserver les signatures d’avant vol d’'une clé privée et ne pas accepter
les signatures d’apres (notification du) vol ?

— Signatures avancées avec timestamp fourni par une TTP

Principe

Sur notre signature vient s’ajouter un timestamp et une signature par un serveur de
temps qui va permettre de distinguer les deux cas

@ signature générée (et timestamp ajouté) avant la révocation
@ signature générée sans timestamp ou avec timestamp post-révocation

Si notre clé est compromise la signature reste valide tant que le serveur de temps
ne voit pas sa clé privée compromise aussi




Fin!

Prochain cours
Application a SSL/TLS
Chiffrement authentifié ?
Pourquoi RSA-FDH ?
TD mise en place PKI?
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