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Introduction à la méthode 
EBIOS

EBIOS
Expression des Besoins et Identification 

des Objectifs de Sécurité



Objectif du cours

Etre capable de mener une analyse 
de risque et de définir un plan de 
traitement des risques.



Introduction

▪ La méthode EBIOS (Expression des Besoins 
et Identification des Objectifs de Sécurité) 
est un outil complet de gestion des risques 
SSI conforme au RGS et aux dernières 
normes ISO 27001, 27005 et 31000

▪ Elle a été créée en 1995 par l’ANSSI et elle 
est régulièrement mise à jour.

▪ Elle est assortie d’une base de 
connaissances cohérente avec le 
Référentiel Général de Sécurité et enrichie 
d’exemples  concrets permettant d’élaborer 
des scénarios de risque pertinents pour 
votre organisation.



Principes généraux

• EBIOS est une démarche itérative en 5 modules permettant de répondre à 10 questions 
essentielles en gestion de risque



Etude du contexte



Etude du contexte

Actions :

▪ Cadrer l’étude des risques

▪ Décrire le contexte général

▪ Délimiter le périmètre de l’étude

▪ Identifier les paramètres à prendre en compte

▪ Identifier les sources de menaces

Contexte

Evénements 
redoutés

Scénarios de 
menaces

Risques

Mesures de 
sécurité



Etude du contexte

Cadrer l’étude  
des risques

▪ Qu’est-ce qui est à l’origine de l’étude (motif, événement…) ?

▪ Quel est l’objectif de l’étude (son but et les livrables attendus) ?

▪ Comment organiser le travail (actions, rôles, charges…) ?

Décrire le contexte 
général

▪ Que sait-on du contexte (externe et interne) ?

▪ Comment les risques sont-ils gérés actuellement ?

Délimiter le 
périmètre de l’étude

▪ Quelles sont les limites du périmètre étudié ?

▪ Qui doit participer à l’étude ?

Identifier les 
paramètres à 

prendre en compte

▪ Quels sont les référentiels applicables ?

▪ Quelles sont les contraintes qui pourraient impacter l’étude ?

Identifier les sources de 
menaces

▪ Contre quels types de sources de menaces décide-t-on de se protéger ?

▪ Quels sont les exemples illustratifs ?



Etude du contexte

▪ Les livrables attendus :

1. Une proposition de métriques à valider

▪ Besoins DIC, gravité, vraisemblance et critères de gestion 
des risques



Etude du contexte

▪ Les livrables attendus :

2. Les comptes rendus d’interviews 

▪ Le contexte général

▪ Les mesures de sécurité existantes

▪ Les vulnérabilités et/ou menaces 
existantes

▪ Les incidents passés

▪ Les constats de visites de sites 

▪ …



Etude du contexte

▪ Les livrables attendus :

3. L’inventaire des biens essentiels et support en regard du 
périmètre d’application.



Etude du contexte

▪ Les livrables attendus :

4. Un planning de réalisation 

▪ L’organisation projet 

▪ Les échéances

▪ Les risques projets



Cas pratique

▪ Quelles sont les actions que vous 
feriez pour réaliser l’étude de 
contexte ?

Le formateur joue le rôle du client et 
attend de vous que vous lui 
présentiez votre méthodologie de 
réalisation de la phase d’étude du 
contexte.



Etude du contexte : Synthèse

▪ Les actions à entreprendre

1. Reprise des informations des 
cahiers des charges

2. Analyse de la documentation : 
organigramme, compte rendus de 
COPIL, charte, politiques, doc 
technique, …

3. Planifier et mener des interviews

4. Visiter le ou les sites

5. Et parfois, mener des audits 
techniques



Evénements redoutés



Evénements redoutés

Actions:

▪ Analyser les événements redoutés

▪ Evaluer les événements redoutés

Contexte

Evénements 
redoutés

Scénarios de 
menaces

Risques

Mesures de 
sécurité



Evénements redoutés

Analyser
tous les

événements
redoutés

Évaluer
chaque

Événement
redouté

▪ Quelle est la hiérarchie des événements redoutés identifiés ?

▪ Quels sont les besoins de sécurité de chaque bien essentiel ?
▪ Quelles sources de menaces peuvent les affecter ?
▪ Quels seraient les impacts si l’événement se produisait ?
▪ Quelle serait la gravité d’un tel événement ?



Evénements redoutés

▪ Les livrables attendus :



Scénarios de menaces



Scénarios de menaces

Actions

• Analyser tous les scénarios de menaces 

• Évaluer chaque scénario de menace

Contexte

Evénements 
redoutés

Scénarios de 
menaces

Risques

Mesures de 
sécurité



Scénarios de menaces

Analyser tous 
les scénarios 
de menaces

Évaluer 
chaque 

scénario 
de menace

▪ Quelle est la hiérarchie des scénarios de menaces identifiés ?

▪ Quelles menaces peuvent s’exercer sur chaque bien support ?

▪ Quelles sources de menaces peuvent en être à l’origine ?

▪ Quelles sont les vulnérabilités potentiellement utilisables ?

▪ Y a-t-il des pré-requis pour que la menace se réalise ?

▪ Quelle est la vraisemblance des scénarios ?



Scénarios de menaces

▪ Les livrables attendus :



Etude des risques



Etude des risques

Actions :

▪ Analyser les risques

▪ Evaluer les risques

▪ Identifier les objectifs de sécurité

Contexte

Evénements 
redoutés

Scénarios de 
menaces

Risques

Mesures de 
sécurité



Etude des risques

Analyser les 
risques

Évaluer
les risques

▪ Quelle est la hiérarchie des risques identifiés ?

▪ Quels scénarios s’appliquent aux événements redoutés ?

▪ Y a-t-il des mesures existantes pour traiter ces risques ?

▪ Quelle est la gravité des risques ?

▪ Quelle est la vraisemblance des risques ?

Identifier les obj.
de sécurité

▪ Comment choisit-on de traiter chaque risque (réduire, transférer,  
éviter, prendre) ?



Etude des risques

▪ Analyser les risques

• Mettre en évidence l'ensemble des risques qui pèsent 
réellement sur le périmètre de l'étude et déterminer leur gravité 
et leur vraisemblance :

▪ Une première fois sans tenir compte des mesures de sécurité 
existantes : risque brut

▪ Une seconde fois en les prenant en compte : risque actuel

• Faire le lien entre les événements redoutés et les scénarios de 
menaces, c'est-à-dire entre ce que l'organisme craint et ce à 
quoi il est exposé



Etude des risques

▪ Evaluer les risques

• En regard des critères de gestion des risques



Etude des risques

▪ Identifier les objectifs de sécurité
Éviter (ou refuser) le risque

Changer le contexte de telle sorte qu'on n'y soit plus 
exposé 

Réduire le risque

Prendre des mesures de sécurité pour diminuer 
l'impact et/ou la vraisemblance 

Prendre (ou maintenir)  le risque

Assumer les conséquences sans prendre de mesure de 
sécurité supplémentaire 

Transférer (ou partager) le risque

Partager les pertes occasionnées par un sinistre ou 
faire assumer la responsabilité à un(des) tiers

Réduire le 
risque

Transférer 
le risque

Prendre
le risque

Éviter le 
risque



Etude des risques

▪ Livrables attendus :



Etude des mesures de 
sécurité



Etude des mesures de sécurité

Actions :

▪ Déterminer les mesures de sécurité

▪ Analyser les risques résiduels 

▪ Établir une déclaration d'applicabilité 

Contexte

Evénements 
redoutés

Scénarios de 
menaces

Risques

Mesures de 
sécurité



Etude des mesures de sécurité

Déterminer les 
mesures de sécurité

Analyser 
les risques résiduels

Établir une 
déclaration 

d'applicabilité

▪ Quelles sont les nouvelles valeurs de gravité et vraisemblance ?

▪ Quels sont les scénarios toujours possibles ?

▪ Les paramètres à prendre en compte ont-ils été bien traités ?

▪ Quelles mesures doivent être mise en place ?

▪ Servent-elles à la prévention, la protection, ou à la récupération ?

▪ Sur quels biens supports reposent-elles ?



Etude des mesures de sécurité

▪ Déterminer les mesures de sécurité

• Protectrice : bloquer, contenir et détecter l'apparition des 
incidents et des sinistres à l'aide de mesures de sécurité

• Préventive : éviter l'apparition des incidents et des sinistres 
à l'aide de mesures de sécurité

• Récupératrice : minimiser les conséquences des incidents 
et des sinistres et revenir à l'état initial, à l'aide de mesures 
de sécurité

➢Guide pour la défense en profondeur



Etude des mesures de sécurité

▪ Analyser les risques résiduels, pour chaque objectif de 
sécurité :
• Réaliser un argumentaire justificatif, qui devrait démontrer que :

• la combinaison des mesures de sécurité traite le risque 
conformément à l'objectif de sécurité identifié

• l'ensemble des mesures de sécurité constitue un tout 
cohérent et dont les éléments se soutiennent mutuellement

• le niveau de résistance des mesures de sécurité choisi 
est cohérent avec les sources de menaces retenues 

• Compléter la liste des risques résiduels au regard des mesures 
de sécurité identifiées et les estimer en termes de gravité et de 
vraisemblance 

• Estimer l'effet des mesures de sécurité sur la gravité et la 
vraisemblance du risque concerné en les ré-estimant



Etude des mesures de sécurité

▪ Établir dossier de sécurité

• expliquer comment les paramètres à prendre en compte 
(références applicables, contraintes et hypothèses) ont été 
pris en compte au sein de l'étude

• justifier le fait de ne pas en avoir tenu compte, le cas 
échéant



Etude des mesures de sécurité

▪ Livrables attendus :



Plus d’informations



Outillage / Références

▪ Les différents documents relatifs à la méthode EBIOS (guide 
méthodologique, étude de cas, base de connaissance…) sont 
disponibles à l’adresse suivante : 
▪ http://www.ssi.gouv.fr/guide/ebios-2010-expression

-des-besoins-et-identification-des-objectifs-de-
securite/

▪ Un logiciel permettant l’enregistrement de toutes 
les données d’analyse de risque est également disponible : 
• https://adullact.net/projects/ebios2010/

http://www.ssi.gouv.fr/guide/ebios-2010-expression-des-besoins-et-identification-des-objectifs-de-securite/
https://adullact.net/projects/ebios2010/


Fin du module

Ce module est à présent terminé, 
vous pouvez retourner sur votre 

tableau de bord.


