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Introduction a la méthode
EBIOS

EBIOS

Expression des Besoins et Identification
des Objectifs de Sécurité
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‘ Objectif du cours

Etre capable de mener une analyse
de risque et de définir un plan de
traitement des risques.
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Introduction

= La méthode EBIOS (Expression des Besoins
et Identification des Objectifs de Sécurité)
est un outil complet de gestion des risques
SSI conforme au RGS et aux dernieres
normes ISO 27001, 27005 et 31000

" Elle a été créée en 1995 par ’ANSSI et elle
est régulierement mise a jour.

= Elle est assortie d’'une base de
connaissances cohérente avec le
Référentiel Général de Sécurité et enrichie
d’exemples concrets permettant d’élaborer
des scénarios de risque pertinents pour
votre organisation.

phosforea

my learning experience



Principes géneraux

 EBIOS est une démarche itérative en 5 modules permettant de répondre a 10 questions
essentielles en gestion de risque

*Pourquoi et comment va-t-on gérer les risques ?
‘ Contexte *Quel est le sujet de I'étude ?
AT G L o3 e Quels sont tous les événements craints ?
Evénements Scénarios de redoutés *Quels seraient les plus graves ?
redoutés menaces
B O3 e Quels sont tous les scénarios possibles ?

menaces *Quels sont les plus vraisemblables ?

Risques

*Quelle est |a cartographie des risques ?
*Comment choisit-on de les traiter ?

Maesures de *Quelles mesures devrait-on appliquer ?
Sécurité *Les risques résiduels sont-ils acceptables ?
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Etude du contexte
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Etude du contexte

Actions :

= Cadrer I'étude des risques

= Décrire le contexte général

= Délimiter le périmetre de I'étude

= |dentifier les parametres a prendre en compte
= |dentifier les sources de menaces

Contexte

Evénements Scénarios de
redoutés menaces

Risques

Mesures de
sécurité
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Etude du contexte

Cadrer 'étude
des risques

Qu’est-ce qui est a l'origine de I'étude (motif, événement...) ?
Quel est 'objectif de I'étude (son but et les livrables attendus) ?
Comment organiser le travail (actions, roles, charges...) ?

Décrire le contexte
général

Que sait-on du contexte (externe et interne) ?
Comment les risques sont-ils gérés actuellement ?

Délimiter le
périmetre de I'étude

Quelles sont les limites du périmetre étudié ?
Qui doit participer a I'étude ?

Identifier les
parametres a
prendre en compte

Quels sont les référentiels applicables ?
Quelles sont les contraintes qui pourraient impacter 'étude ?

Identifier les sources de
menaces

Contre quels types de sources de menaces décide-t-on de se protéger ?
Quels sont les exemples illustratifs ?
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Etude du contexte

= lesli

vrables attendus :

1. Une proposition de métriques a valider

= Besoins DIC, gravité, vraisemblance et criteres de gestion

des risques

Afin dexprimer les besoins de sécurité, les critéres de sécurité retenus sont les suivants :

Définitions

Propriété d'accessibilité au moment voulu des biens essentiels.
Propriété d'exactitude et de complétude des biens essentiels.

L'échelle suivante sera utilisée pour estimer la gravité des événements redoutés et des risques :

Propriété des biens essentiels de n'étre accessibles qu'aux utilisateurs autorisés.

L'échelle suivante sera utilisée pour exprimer les besoins de sécurité en lermes de disponibilité :

Niveaux de I'échelle détaillée de I'échelle
Plus de 72h Le bien essentiel peut étre indisponible plus de 72 heures.
Entre 24 et 72h Le bien essentiel doit étre disponible dans les 72 heures.
Entre 4 et 24h Le bien essentiel doit étre di: ible dans les 24 heures.
Moins de 4h Le bien essentiel doit étre disponible dans les 4 heures.

L'échelle suivante sera utilisée pour exprimer les besoins de sécurité en termes dintégrité :

Niveaux de I'échelle

] détaillée de I'échelle

Detectable Le bien essentiel peut ne pas élre intégre si l'altération est identifiée.

Maitris Le bien essentiel peut ne pas étre intégre, si laltération est identifice et
lintégrité du bien essentiel retrouvee.

Intéqre Le bien essentiel doit étre rigoureusement intégre.

L'échelle suivante sera utilisée pour exprimer les besoins de sécurité en lermes de confidentialité :

Niveaux de I'échelle Description détaillée de I'échelle

Public Le bien essentiel est public.

Limité Le bien | ne doit étre acc ble qu'au personnel et aux parlenaires.
Reserve Le bien essentiel ne doit étre accessible qu'au personnel (interne) impliquées.
Privé Le bien essentiel ne doit éire accessible qu'd des personnes identifides et

ayant le besoin d'en connaitre.

Niveaux de I'échelle détaillée de I'échelle

1. @RCHIMED surmontera les impacts sans aucune difficulté.

2. Limitée @RCHIMED surmontera les s malgré que difficultés.

3. Importante @RCHIMED surmontera les impacts avec de sérieuses difficultés.

4. Critique @RCHIMED ne surmontera pas les impacts (sa survie est menacés).
L'échelle suivante sera utilisée pour estimer la vraisemblance des sceénarios de menaces et des
risgques :

Niveaux de I'échelle Description détaillée de I'échelie

1. Minime Cela ne devrait pas se (re ire,

2. Significative Cela pourrait se (re)produire.

3. Forte Cela devrait se {re)produire un jour ou l'autre.

4, Maximale Cela va certainement se (re)produire prochainement.

Les critéres de gestion des risques refenus sont les suivants :

Action Critére de gestion des risques (régle choisie pour réaliser I'action)
Estimation des N
O Les événements redoutés sont estimeés en termes de gravité & l'aide de
CEEEED léchelle définie  cet effet,
redoutés (module 2} B
é::nm.am dea a Les événements redoutés sont classés par ordre décroissant de
redoutés (module 2) .
Estimation des O La gravité d'un risque est égale 4 celle de l'événement redouté considérg.
: (module 4) O La vraisemblance d'un risque est égale 4 la vraisemblance maximale de
tous les seénarios de menaces ligs 4 'événement redouté considérs.
0 Les risques dont la gravile est critique, el ceux dont la gravité est
importante et la vraisemblance forte ou maximale, sont jugés comme
Evaluation des intolérables. . i
: (module 4) a  Les risques dont la gravité est importante et la vraisernblance significative,
et ceux dont la gravité est imitée et la vraisemblance forte ou maximale,
sont jugés comme significatifs.
O Les autres risques sont jugés comme négligeables.
a ...




Etude du contexte

= Les livrables attendus :
2. Les comptes rendus d’interviews
" Le contexte général
" Les mesures de sécurité existantes

= Les vulnérabilités et/ou menaces
existantes

" Les incidents passés
= | es constats de visites de sites

M
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Etude du contexte

= |es livrables attendus :

3. Llinventaire des biens essentiels et support en regard du
périmetre d’application.

Le schéma suivant ces biens et les les uns par rapport aux autres :
LOG Locaus cucasrwt
BRE oo gour
Dans le cadre du sujet d'étude, le cabinet @RCHIMED a retenu les processus suivants en tant gue EEE g
biens essentiels : + PER Admrisraleur romatizie
PAP Sunpt papsar
Processus essentiels Informations essentielles concernées | Dépositaires | CAN Ganais infwmarsornels
D L e e ]
i oo dows (ostimatonau |, SaHer des harges Comren ]
codt global dun projet, ¥ Contrai (demande de réalisation) Service commercial
negociations avec les clients...) | Devis
¥ Dossier lechnigue d'un projet
v Paramétres lechniques (pour les calculs

Créer des pians et calculer les

de structure) Bureau d'études MAT 80X Wi MAT FaAX RSK Carmas i
structures v Plan technigue o al da biséphroin
¥ Résultal de caleul de struclure

M

[ P ——y

Créar oas vieuskeations o b pré les biens supports et leurs liens avec les biens essentiels :

&
rissa mame
% WAT Cisquas LISH
r At war

M

Gérer le contenu du site

STE SoLe s |
-~ _—

@ @ARCHIMED a recensé les mesures de sécurité existantes suivantes :

Y ACLA L HIRTE g

Biens essentiels

KT S o ne
& il

et Bien support
_tﬁ!,_‘.:.‘.. Mesure de sécuritd T e IS0 27002 g

i

Biens

¢ le contenu du
Zm

> Wkﬂ“ﬂs

Profection
x| Récupération

Biens supports communs & @RCHIMED . -
SYS — Réseau interne X [ x . ‘;ﬁ‘ws“"h nivest de Servics | oo eanisation du cabinet 6.2, Tiers
|_de Imébergaur
MAT — Serveur réseau et fichiers Actvation d'ung alanme anti-
LOG — Serveurs logiciels du réseau interne intrusion durant les heures de LOC - Locaux du cabinet 8.1. Zones séeurisdos x
MAT - Disque USB farmeature
MAT — BOX Wifi Consignes da fermeturs d clef | 1 i | peauy du cabinet .1, Zones sécurisées x
MAT — Commutateur dis locaux
MAT — PABX (commutateur 1éléphonique) e AT LOC — Locaux du catinet 8.1. Zones sécurisées x
MAT — T e fixe Climatisation LOC — Locaux du cabinet §.2_Sécurite du material X
MAT — T e portable Centrat de mainlenance
RSX — Canaux informatiques et de téléphonie infarrnatigue (infervention sous | ORG — Crganisation du cabinet 8.2, Sécwrité du matériel X X
ORG — Organisation du cabinet X X | X | X |_4h)
PER - Utilisateur Alimertation secourue MAT — Serveur réseau ef fichiers | 8.2 Sécuritd du matdriel X
—_— Installation dun antivires Sous 10.4. Profaction contra les codes
Windiws XP LOG - Windows XP malveiliant et mabile X




Etude du contexte

= Les livrables attendus :
4. Un planning de réalisation
" 'organisation projet

r1

= Les échéances

= | es risques projets

|
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‘ Cas pratique

= Quelles sont les actions que vous
feriez pour réaliser I'étude de
contexte ?

Le formateur joue le réle du client et
attend de vous que vous lui
présentiez votre méethodologie de
réalisation de la phase d’étude du
contexte.
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Etude du contexte : Synthese

= Les actions a entreprendre

1. Reprise des informations des
cahiers des charges

2. Analyse de la documentation :
organigramme, compte rendus de
COPIL, charte, politiques, doc
technique, ...

3. Planifier et mener des interviews

Visiter le ou les sites

5. Et parfois, mener des audits
techniques
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Evénements redoutes
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Evenements redoutes

Actions:

= Analyser les événements redoutés

Evaluer les événements redoutés

Contexte

Evénements Scénarios de
redoutés menaces

Risques

Mesures de
sécurité
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Evéenements redoutes

Analyser
tous les
événements

redoutés

= Quels sont les besoins de sécurité de chaque bien essentiel ?
= Quelles sources de menaces peuvent les affecter ?

= Quels seraient les impacts si I'événement se produisait ?

= Quelle serait la gravité d’un tel événement ?

Evaluer
chaque

Evénement
redouté

= Quelle est la hiérarchie des événements redoutés identifiés ?
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Evenements redoutes

= |es livrables attendus :

relative des redoutés & et est

Limpo Pr h
évaluée & laide du tableau suivant (cf. critéres de gestion des risquesf:
Evénements redoutés

Chague ligne du tableau suivant représente un événement redouteé par le cabinet @ACHIMED (bien
essenfiel, critére de sécurité, besoin de sécurité selon les échelles de besoin, sources de menaces et
impacts). La gravité de chaque événement redouté est estimée (ef. échelle de gravitd) sans tenir
comple des mesures de sécurité existantes.

Besoin de 5 (= .
Evénement redouté sdourité Sources de menaces Impacts Gravite 1. Négligeable v memmmmm
Elabir les devis
¥ Emiployé peu sénieux + Irmpossibilite de sigrier un conlral
Indispondbililé de devis 24-72h v Incendie des locaux ¥ Parte d'un marché 2. Limitag
v _Panmg éipcingue ¥ _Parte de crédibilite
¥ Impossibilite de sigrier un contral
¥ Perte d'un marché
Alération de devis Intégre | ¥ Employé peu sérisux ¥ Impassibilite de remplic s 4. Importante
obligations légalas
¥ Parta de crédibilité
¥ Perte d'urt marche
Compromission dg - " Employé peu sereux + Action en justice & Menconfre du
devis Lims | o+ Concument cabinet & importants
¥ Parte de crédibilité
Créer des ot calculer les structures
v Employé peu séreux
¥ Virus non ciblg
Indispanibilité de plans ¥ Parzonnel de netioyage
ou de calews de 24-72h [soadoye) ¥ Perte de crédibililé 2 Limitae
siructures v Parsonnels de
mairtenance
¥ Panne élecingue
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Scénarios de menaces
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Scénarios de menaces

Actions

* Analyser tous les scénarios de menaces
e Evaluer chaque scénario de menace

Contexte

Evénements Scénarios de
redoutés menaces

Risques

Mesures de
sécurité
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Scénarios de menaces

Analyser tous
les scénarios
de menaces

= Quelles menaces peuvent s’exercer sur chaque bien support ?
= Quelles sources de menaces peuvent en étre a 'origine ?

= Quelles sont les vulnérabilités potentiellement utilisables ?

= Y a-t-il des pré-requis pour que la menace se réalise ?

Quelle est la vraisemblance des scénarios ?

Evaluer
chaque
scénario
de menace

Quelle est la hiérarchie des scénarios de menaces identifiés ?
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Scénarios de menaces

= |es livrables attendus :

Les pages suivantes présentent les scénarios de menaces polentiellement réalisables dans le cadre
du sufet de 'étude.

Les sources de menaces susceptibles den étre & l'origine sont identifiées et la vraisemblance de
chaque scénario de menace est estimée (cf. échelle de vraisembiance).

Le detail des scénarios de menaces {menaces, vulnérabilités el pré-requis) est décrit dans les bases
de connaissances de la méthode EBIOS.

Scénarios de menaces Sources de menaces Vraisemblance
5YS - Réseau inlama

Employé peu sérisux Limportance relative des scénarios de menaces précédemment analysés (identifiés et estimés) est
Maintanance informatique dvaluge de la fagon suivante (cf. eritéres de gestion des risques) :

Seript-kiddies

Virus non ciblé 3. Forte Vraisemblance
Incendie des locaux
Panine sigcirigue
Phénamdne natural (foudre, usure... ) 4, Maximale
Ermpioyé peu sareux
Maintenance informeatique
Virus non ciblé

Ermpioyé peu sameux
Maintenance informatique 2. Significative 3. Forte
Seript-kiddias

Menaces sur le réseau imlerne cavsant une indisponibilite

Menaces sur le réseau inferne cawsant une alfération 2. Significative

Menaces sur le réseau inferme causant une compromission

R L e,

5YS - Sous réseau Ethermet

Ermpioyé peu sénaux
Maintenance informatique
Virus non ciblé 3. Forte
Incendie des locaux

Panre dlecinigue

Phanamdneg naturel (foudre, usurs...)

= ——

mmmmmr&m&u Ethemet cavsant ung
indisponibilite

AR
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Etude des risques
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Etude des risques

Actions :

= Analyser les risques
= Evaluer les risques
= |dentifier les objectifs de sécurité

Contexte

Evénements Scénarios de
redoutés menaces

Risques

Mesures de
sécurité
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Etude des risques

= Quels scénarios s’appliquent aux événements redoutés ?

Analyser les " Y a-t-il des mesures existantes pour traiter ces risques ?
risques = Quelle est la gravité des risques ?

= Quelle est la vraisemblance des risques ?

Evaluer
les risques

= Quelle est la hiérarchie des risques identifiés ?

LTI R IR JN = Comment choisit-on de traiter chaque risque (réduire, transférer,
de sécurité éviter, prendre) ?
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Etude des risques

= Analyser les risques

« Mettre en évidence I'ensemble des risques qui pesent
réellement sur le périmetre de |'étude et déterminer leur gravité
et leur vraisemblance :

= Une premiere fois sans tenir compte des mesures de sécurité
existantes : risque brut

= Une seconde fois en les prenant en compte : risque actuel

 Faire le lien entre les événements redoutés et les scénarios de
menaces, c'est-a-dire entre ce que |'organisme craint et ce a
quoi il est exposé
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Etude des risques

= Evaluer les risques
* Enregard des criteres de gestion des risques

Les risques précédemment analysés (identifiés et estimés) peuvent dtre dvaluds 3 l'aide du fableau
suivant (les risgues rayés carrespondent a ceux réduits par des mesures de sécurité existamntes) :
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Etude des risques

= |dentifier les objectifs de sécurité

Eviter (ou refuser) le risque

Changer le contexte de telle sorte qu'on n'y soit plus

Réduire le \ exposé

risque
Réduire le risque

Prendre des mesures de sécurité pour diminuer
I'impact et/ou la vraisemblance

Prendre (ou maintenir) le risque

Assumer les conséquences sans prendre de mesure de
sécurité supplémentaire

Transférer (ou partager) le risque

Partager les pertes occasionnées par un sinistre ou
faire assumer la responsabilité a un(des) tiers

Eviter le Prendre
risque le risque

Transférer
le risque

?
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Etude des risques

@RCHIMED a établi la Nste des risques & partir des événements redoutds ef des scénarios de
meanaces précédamment apprécies,
Les mesures de séeurité existantes ayant un effet sur chaque risgue ont également &6 identifides.

. . ° La gravité et la vraisemblance ont finalement été ostimées, sans, puis avec, les mesures de sdeuritd
I V ra e S a e n u S o (les niveaux rayds correspondent aux valeurs avant application de ces mesuras).
L e it s ot o ctint) pet Gt e 3 s
St - Impacts Gravitd
ImpaEsitiis de Sigaar Un
ingispeniile e devis | 24720 | Incenaie ges focaux | |, O : 2. Limitée
e S Panns dectrique ¥ Pere e créoibifté
3 %&;W Scénarios de menaces Sourees de mengces Vraizsemblance
) 2 mnse %ﬁ% ¥ Employé peu sSneux
2 2 avaéce7n v Mainfanance informaligue
B B ¢ Sonptkiodes
Sk Manaces sur lo résaau infeme causant une indisponibiiité v Vuanesd® 3 Forts
el ¥ Panne dlecinigus
¥ Phénomane naturs [Toudre
usLne._ )
¥ pEU SEnEUx
¥ Maintenance informalique
¥ Bonptkiodies
Menaces s e sous réseau W causant une indisponibilits : Wm"u ‘::'f 3. Forta
Le tableau suivant présente lps objoctifs de sécunté idantifiés (los eroix corraspondent aux promiors : Panne Mfﬂmm
choix, les croix enfre parenthéses correspondent aux autres possibilités accepiées) : usure... ) foccks
¥ Employé peu séneux
Menaces suwr lorgamisation @@ RCHIMED causant une - de natio P
Evitement | Réduction | Prise | Transfert | roseanoie v e Sunesive
m X Menaces sw interned causant une indisponibiité ¥ FoumiEseur d'ecces infemet |2 Significative |
MENACas SUY LA DAMENAKS caussnt Lne inaispomibilits ¥ Partenaing 3. Forts
ix) X X ix]
Mesure de S6Curité existants ”!“’" "W‘m Prévention | Protection | Récuperation
Achivarion dy WPAZ MAT — Commutalour E
fXJ X X ['XJ ASSUrance MUtinsque professinnnelis of OFG - Crganisaton u cabinat X
Risque lié 4 lindisponibilité de pians ou de caicwis de | 2ur les matérisls informatioues
w x| = e
structures au-deld de 72h c:wmmmmu OAG - Organisation du cabinet v X
(X) X x (x) Contrdie o'5o08s par mof de passe LOG — Winaows XF E
Dispositife de lutte contre lincandie LOC — Locaux ou cabinet X
Instaiation Jun anfivinus LOG — Windows XF X
{X) X x x) Almeniahion Secourie MAT — Serveur réseau &t hichiers X
Acces restreint en enfrée (messagene, MAT X
m L L sorvces WEH.. )
Rizque iié 4 Nindisponibilité de visualisations au-dald ) x 2 ——
de ?..Ef]‘_ _ _ afeques USH sfockds dans wne amale | MAT — Disque USE X
immaim biA A Paldratinn dadeoalinaticmes cane medsesde farmant a8 clal
Niveau de
Gravité [ | 2 Limitde | |
\raisemblance | | 2. Significative | & Fars [
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Ftude des mesures de
securite
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Etude des mesures de sécurité

Actions :

Contexte

Evénements Scénarios de

= Déterminer les mesures de sécurité e menaces
= Analyser les risques résiduels

Risques

= Etablir une déclaration d'applicabilité

Mesures de
sécurité
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Etude des mesures de sécurité

Déterminer les
mesures de sécurité

Analyser
les risques résiduels

Etablir une
déclaration
d'applicabilité

= Quelles mesures doivent étre mise en place ?
= Servent-elles a la prévention, la protection, ou
= Sur quels biens supports reposent-elles ?

a la récupération ?

= Quelles sont les nouvelles valeurs de gravité et vraisemblance ?

= Quels sont les scénarios toujours possibles ?

" Les parametres a prendre en compte ont-ils été bien traités ?

P

m
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Etude des mesures de sécurité

= Déterminer les mesures de sécurité

* Protectrice : bloguer, contenir et détecter I'apparition des
incidents et des sinistres a I'aide de mesures de sécurité

 Préventive : éviter |'apparition des incidents et des sinistres
a |'aide de mesures de sécurité

* Récupératrice : minimiser les conséquences des incidents
et des sinistres et revenir a I'état initial, a I'aide de mesures
de sécurité

» Guide pour la défense en profondeur
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Etude des mesures de sécurité

= Analyser les risques résiduels, pour chagque objectif de
securité :
e Réaliser un argumentaire justificatif, qui devrait démontrer que :

* |la combinaison des mesures de sécurité traite le risque
conformément a |'objectif de sécurité identifié

* I'ensemble des mesures de sécurité constitue un tout
cohérent et dont les éléments se soutiennent mutuellement

* |le niveau de résistance des mesures de sécurité choisi
est cohérent avec les sources de menaces retenues

* Compléter la liste des risques résiduels au regard des mesures
de sécurité identifiées et les estimer en termes de gravité et de
vraisemblance

 Estimer |'effet des mesures de sécurité sur la gravité et la
vraisemblance du risque concerné en les ré-estimant
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Etude des mesures de sécurité

= FEtablir dossier de sécurité

 expliquer comment les parametres a prendre en compte
(références applicables, contraintes et hypotheses) ont été
pris en compte au sein de I'étude

e justifier le fait de ne pas en avoir tenu compte, le cas
échéant
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Etude des mesures de sécurité

= |Livrables attendus

Le tableau suivant présente la liste des mesures de sécurité destindes d réduire ou transférar les
risques prioritairas jelies traitent également les autras risques)

Bian support
Mesure de sécurid sur laguel Théme 50 27002
elis raposs
Chifframent des fichises dée
asux plans ef caicuis de LOG - 7.1, Aesponsatiités X
struchwes & Maide de Bac0S5 X relatives aux biens
cafifiests diectroniquas
Désactvation des '

Le plan d'action d"@RCHIMED, itrig par terme, avancement et codt financier, est élabli comme suif :

Mesure de sécuritd | Responssbie | Ditficund | Codit financier Terme | Avancement
MESIVES ol Inmestie
Aclivation d'une alsrme anf-nfrusion
e Directeur 1. Faible 1. N 1. Trimestre | 3. Tarming
[Coxsiree e kT R i Directeur 1. Faible 1. N 1. Trimestre | 3. Tarming
Dispositits de e confre (incendie Directewr sdfont | 1. Fabie T, W T, Timesire
Climatisation Directeur sdfoint | 1. Faible 1. N 1. Timestre | 3. Tarming
mxammmrmmm Directeur sefoint | 1. Faitle 1. Nl 1. Trimeste | & Temming
mﬂﬂ"mumisfﬂwmrmmm Dirscteur scfoint | 1. Faible 1. Nl 1. Trimeste | & Temming
Acces resirein! en enire (MESSAgEne, | poeower coinine | 1. Faible 1. Nl 1. Trimeste | & Temming
Activation oy WPAZ Directewr safont | 1. Faibie 1. N 1. Tomestre | 3. Tarming
Sauvegarte hebdomadans sur ges
disques USH stockés dans un meuble Directaur safoint 1. Faible 1. W 1. Tnmestre | 3. Terming
fermant & cef
Inslaftation d'un anlivinis sous Mec0S X | Dirsciew adioit | 1. Faible | 2. Moine 68 10006 | 7. Timesire | 3. Tenming
rotalietion dun aniiins Sous WIRMOWS | gerey sejoint | 1. Faibie 2 Moins d& 1000€ | 1. Tnmeste | 5. Terming

Si les mesures de sécunté précédemment identifiées sont mises en ceuvre, alors le niveau des
risquas juges comme intolérables ou significatife peut Stre ré-estimé comme suit

Risgue iid 4 la compromission d'un devis au-deld du o

Niveay de
Gravitd [ | 2. Limitde
Vraisemblance [ | 2. Significative

La prise en comple de chague contrainte identifiée est explicitée comme suilt |

Paramétre & prendre en compte

Le personnel est utilisateur de

linfarmatigue, mais pas spécialiste

SJustification

Pris en compte
Las mesures de sécurité applicables par le parsonnel ne
daemandent pas une grande experiise

Le parsonnel de nettoyage intervient de

7h d 8h

Non pris en compte
Leas horaires doivent correspondrant 8 ceux du parsonneg!

Aucun déménagemaent n'est planifié

Pris en compte
Las mesures de sdeurité formalisées ne demandent pas

dedéménagsrm
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Plus d’'informations
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Outillage / Références

* Les différents documents relatifs a la méthode EBIOS (guide
méthodologique, étude de cas, base de connaissance...) sont
disponibles a 'adresse suivante :

= http://www.ssi.gouv.fr/guide/ebios-2010-expression
-des-besoins-et-identification-des-objectifs-de-
securite/

= Un logiciel permettant I'enregistrement de toutes
les données d’analyse de risque est également disponible :
*  https://adullact.net/projects/ebios2010/
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http://www.ssi.gouv.fr/guide/ebios-2010-expression-des-besoins-et-identification-des-objectifs-de-securite/
https://adullact.net/projects/ebios2010/

. Fin du module

Ce module est a présent terming,
VOus pouvez retourner sur votre
tableau de bord.
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