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L’expansion la plus connue des réseaux informatiques?
= La cause de I’expansion des réseaux informatiques?
= C’est quoi?
= C’est qui?
= Comment?

INTERNET
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Internet en vrac
Internet en chiffres
C’est quoi?

C’est qui?

C’esta qui?

Quels besoins?
Quelles solutions?

Internet et son modéle

Les couches basses
Les couches intermédiaires
Les couches hautes
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1.4 — C’est qui?

INTERNET
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a) Un brin d’histoire
b) Un réseau de réseaux

a) Qui utilise Internet?
b) Qui dirige Internet?
c) Qui détient Internet?
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< 1 — Définir Internet

" 1.1 Internet en vrac

= Qu’est-ce qu'Internet?
= Proposition de définition

= Qu’est-ce que I'on entend par la?
= Langage courant
= Langage technique
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= Qu’est-ce que cela représente aujourd’hui?

urs (41% de la population

ns le monde en 2009 ( CIA's World Factbook)

- Indicateur de dévelo
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bombardement nucléaire
du MIT (Whirlwind)

umain vers linformatique personnel
contraire & la synergie industrielle de I'époque (IBM)
chercheurs dans cette optique
géographiquement

DARPA - Ministére de la défense américain

capables d’étre i temps de guerre
nuciéaires

Destruction partille des infrastructurss torrestres

Idée

- Nepas emprunterun chemin fixe
- route » en foy

= Naissance du routage en mode paquet?

INTERNET
Julien EASSON Q

]
(5

T
-

THE ARGA NeTwoRK

DEC 1969

i meoves

INTERNET
Julien FASSON Q

INTERNET
Julien FASSON Q

23/09/2019




23/09/2019

(NOTE THIS MAP DOES NOT SHOW ARPA EXPERIMENTAL
'SATELLITE CONNECTIONS )

NAMES SHOWN ARE 14P NAMCS, NOT (NECESSARILY) HOST NAMES
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n de ’ARPA (Advanced

ion officielle (40 machines)

/IP premiére proposition (Vinton Cerf & Robert Kahn)
PANET (213 machines)

— TCP/IP protocoles officiels ’ARPANET

983 — DNS (562 machines)

1984 — ARPANET (1024 machines)

1988 — Internet worm de R Morris (10% de 60 000 machines)
1991 - Gopher, World Wide Web

2001 — 125 888 197 machines répertoriées
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» 1.4 milliard d'utilisateurs (2008)
» 2.3 milliard d'utilisateurs (2012)

Diversité
>équipements & technologies
>utilisateurs & applications
Hétérogénéité

TCP/IP

INTERNET
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tion en constante
lution

3008 300 = Applications Classiques
e et [E— = Navigation Web
i i = Mail
— = Téléchargement via FTP
e
e
| m— = Evolutions
= = P2P
e — = Voix sur IP
- _?_ et imicbdid = Web 2.0 (communautaire)
= Gaming
r = Streaming
= Partage en ligne
= Web mobile
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le 30% de la population
ndiale

ctivité principale =
rapatriement de contenu

= Aux USAs en 2011
= 53% du temps des internautes
pour les sites publiant du
contenu
23% pour les sites sociaux
» Avec 23% des messages avec
des liens sur contenu
7% pour les mails

Téléphonies
émocratisation
= Des enfants aux grands-parents
= Un monde de néophytes
= Brassage des populations

sk Force (IETF)
lards ouverts

pe de travail spontané sur une tache précise (working

igned Numbers Authority (IANA)
n et attribution des identifiants

Numéros de protocoles, numéros de ports...
ge avec délégati égi (RIRs)

ternet Corporation for Assigned Names and Numbers

(ICANN)

= Commercial, politique et litigieux

= Résolution des conflits et procés verbaux
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ts a engendrer un intérét commercial majeur

desF d’Accés Internet (FAI)

- Relation de « peering » entre FAls (d'égal a égal)

Tier-one (mondial)

Tier-two (continental/national)

Tier-three
= Chacun posséde un morceau

Point d’échange (GIX)

Point of Presence (PoP)

= F i de services, i de contenu, ...
. et entre FAls
INTERNET

Julien FASSON
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r 2 — Construire Internet

o

= Et si I'on devait construire Internet aujourd’hui...

= Que doit permettre le réseau mondial?
= Lister les besoins

= Comment le réaliser?
= Proposer des solutions

= Et par rapport a aujourd’hui
= Quelles sont les solutions actuelles?
= Est-il possible de faire autrement?
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Les couches hautes
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odele pour les couches

niques — communication établie

en compte d’autres types de réseaux
rs le réseau de réseaux

De quoi a ton besoin?

INTERNET
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Application
Transport

Réseau

ool vemooge

‘Envoyer physiquement l'information Physiqu e

INTERNET
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s services transport
= User Datagram Protocol
(UDP)
= Orienté datagramme
= Non fiable, non ordonné
= Transmission Control
Protocol (TCP)
= Orienté flux d’octets
= Fiable, ordonné
= Controle de flux et ...
= Contréle de congestion

e de nceud en nceud
Nceud = routeur IP
= Simple

Efficace

Probléme congestion
= Notion d’interfaces IP

INTERNET
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ipalement dans le sens serveur vers client
ymeétrie classique des accés Internet

déle Peer to Peer ou pair a pair (P2P)
= Egalité entre les nceuds applicatifs
= Echanges symétriques
= Construction d’un « réseau » de niveau applicatif

INTERNET
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ADRESSAGE

Par Julien Fasson — maitre de conférences a 'ENSEEIHT
Julien.fasson@enseeiht. fr

Détenteurs — Dirigeants

= Identification
= Localisation

ADRESSAGE
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Représentativité d’une adresse
Localisation
Identification

Format d’une adresse

Pourquoi ?

Notion de classe

Limite de la notion de classe

sous réseaux et agrégation

pénurie d’adresses Pourquoi?
1Pv6

Autres solutions

4 — De l'adresse au hom

ADRESSAGE
Julien ASSON m

er les données au « bon endroit »
I’entité
ment qui elle est

rrait étre reporté a d’autres niveaux
Mais hétérogénéité

= Un réseau de réseaux

= Une certitude = tout le monde a une adresse IP « unique »
= ldentification IP = Identification pour les applications

ADRESSAGE
Julien FASSON m

ses disponibles

unicité des adresses privées
entité de niveau 3 IP doit avoir au moins une
resse pour pouvoir communiquer
= Unicité?
= Adresse liée a une interface réseau

ADRESSAGE
Julien FASSON m

12



23/09/2019

ie dite réseau et d’une autre dite

t les attribuer?

ADRESSAGE
Julien ASSON Q

principales

ADRESSAGE
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e réservée au réseau
resse réservée a la diffusion

destination

ar défaut »

Adresse de diffusion sur Internet
127.0.0.1
= Adresse de rebouclage (loopback)

ADRESSAGE
Julien FASSON m
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| ou expérimental

ADRESSAGE
Julien FASSON
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n des tables de routage

artie de I'adressage machine pour I'ajouter au réseau*
-niveaux possibles

= Un & binaire avec le masque pour obtenir 'adresse réseau

= Un & binaire avec le |(masque) pour obtenir I'adresse machine
= Le masque est une adresse IPv4 avec

= Tous les bits a 1 pour la partie réseau

= Tous les bits a 0 pour la partie héte

ADRESSAGE
Julien FASSON

rmet de différencier la partie réseau de la partie machine en appliquant:

ution d'exercice)

147.127.32.0/20

47.127.15.0/20

147.127.0.0

ADRESSAGE
Julien FASSON

14



sur 16 octets (128 bits)
e hiérarchie innée

lassless Inter-Domain Routing (CIDR) ou supernetting
Notion de plage d’adresses
Fin de la notion de la classe
Utilisation des masques pour aggréger
= Traduction d’adresses (NAT) (cf. routage)
Utilisation d’adressage privée
Passerelle de traduction

ADRESSAGE
Julien FASSON m

s (.gouv, .org, .com, .fr, ...

)

= Numéro — Nom
= Résolution est faite au niveau applicatif
Exemple
= google.com — 64.233.167.99 - 64.233.187.99 - 72.14.207.99
= nslookup

ADRESSAGE
Julien FASSON m
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RouUTAGE IP

Par Julien Fasson — maitre de conférences a 'ENSEEIHT
Julien.fasson@enseeiht.fr
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réseaux et les masques
lages d’adresses
ystémes Autonomes (AS)

de domaine

bléme de I'attrik

= Acheminer les paquets d’un point A a B du réseau
= Service au cceur du niveau 3
= Dépendantde la localisation

= Comment? ROUTAGE

23/09/2019

Ce que ne fait pas IP

Quelles informations?
Exemple de table de routage

Les sous-réseaux
L’agrégation
Le NAT

ROUTAGE

oute entité d'Internet

gramme sur une entité de niveau 3

ROUTAGE
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par une interface IP
la bonne interface IP

le de routage
ntité de routage
paquets qui ne lui sont pas adressés
iguille
« Forwarding »

= Routage

ROUTAGE m

i ne sont pas a destination de ses

jette les g! paq qui ne lui

= Comment est-elle obtenue?

un paquet sur un routeur

le des chemins possibles (ou pas)
seau global
ité de hiérarchie
ssité d’éch d’infor
plexe = pas a la charge d’IP
6le du protocole de routage
= Différents algos
= Protocoles applicatifs
= Correspondance a un plan de gestion d’IP?

ROUTAGE Q

23/09/2019
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ne table de routage?
qu’un chemin?

’est-ce que I’algorithme du routeur?

INTERNET
Julien FASSON

23/09/2019

ination avec son masque
vers laquelle aiguiller le datagramme
du prochain routeur si nécessaire
age peut étre compliqué
a main!
= Protocole de routages
Besoin de hiérarchisation
= Intérét des
Sous-réseaux
Sur-réseaux
= Notion de systeme autonome
= Notion d’IGP (RIP, OSPF) et d’EGP (BGP)
= Pas du ressort du niveau IP

ROUTAGE

Fichier Edition Affichage Terminal Onglets Aide

Destination
193.17.1.0
192.22.1.

ROUTAGE
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Interface

eth0
u ethl
ethl
ethl

145.20.1.10

145.20.47.1/24)
LAN3

145.20.1.10/2:

146.1/24 145.20.47.6/

N2
g

145.20.46.18/24

145.20.45.6/24

b ”~

' ﬁhtg}net — Bases et Protocoles
S IV

et ses autres mécgnféimes

Par Julien Fasson — maitre de conférences a 'ENSEEIHT
Julien.fasson@enseeiht. fr
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€ 210.10.10.0 et elle souhaite découper son
machines visiteurs et les serveurs de I'entreprise (70
réseau (12 machines)

(50 machines)
ction et comptabilité (20 machines)

ution pour découper cette adresse de classe C en quatre sous-réseaux

— Routage dans entre sous-réseaux
ns le cadre de travail de I'exercice 1. A présent il s’agit d'interconnecter les
ts sous réseaux entre eux.
.1 — Proposer une premiére solution avec un unique équipement d‘interconnexion. En
uoi cette solution peut-elle étre envisagée dans notre cadre de travail? Quelles sont les
ites de cette solution.

22— poser d’'autres ou les ont chacun leur propre routeur.

19



lité vis-a-vis de I'extérieur du réseau
u a part entiére a I'intérieur du réseau
gation de routes

tres aspects d'IP
Format des NPDU : les datagrammes
= Autres mécanismes

= Fragmentation IP

= Routage par la source

= ICMP

d’ensemble
En-téte obligatoire

En-téte obligatoire (20B) Options et bourrage

Multiple de 4 octets

23/09/2019
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00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

mais non implanté dans les cceurs de réseau.

en octets, en-téte incluse

crémenté de un a chaque passage par une entité réseau
0 il est détruit

i sur la PDU du
= 1-ICMP /17 UDP/ 6 TCP /137 MPLS
= Header Checksum : contrdle de validité de I'en-téte compléte

oose source routing

ée et peu supportée

23/09/2019
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optionnelle

tre son adi sur le chemin au p K g
x autres passages utilisent I'information contenue dans I'en-téte

= Faille de sécurité
Utilisation
= Quasi nulle

23/09/2019

our interface de sortie
it avoir MTU plus faible que I'interface d’entrée
age par le récepteur

Numérotation

Taille de la mémoire?
Problémes
= Codteux
= Inefficace

= Interdit sur la plupart des routeurs

22
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F
MF

filtrage des messages ICMP => phénoméne de trou noir
Problémes d’insécurité
= Réduction du MTU au minimum du protocole

= Envoie de multiple paquets = risque de saturation machine en
face = déni de service

23



d’un chemin?
tion du bon acheminement des données?
biguité

= IP or not IP?
= Principe

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
Version | 1L | Total Length
Identification R [pFMF Fragment offset
m | Protocol Header
Source IP address

Destination IP address

23/09/2019
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de (sur 4 bits)

d’autres ( en-téte fausse, ...)

(type 15 et 16)
au et réponse (type 17 et 18)

Marginale

€S commune avec
= Ping
= Traceroute

23/09/2019
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message ICMP

'ECN.-Capable Transport (ECT): 0
CN-CE:0

31Total Length: 1052

82 Identification: 0x0000

33 Flags: 0x04

= Don't fragment: Set

fore fragments: Not set

36 Fragmentoffset: 0

37 Time to live: 63

38 Protocol: ICMP (0x01)

39 Header checksum: 0x7782 (correct)

40 Source: 192.168.32.8(192.168.32.8)

41 Destination: 192.168.31.6 (192.168.31.6)

42 Internet Control Message Protocol
3 (Destination unreachable) 43 Type: 8 (Echo (ping) request)
4 (Fragmentation needed) 44 Code:0

Checksum: 0x6f6b (correct) 45 Checksum: 0x4489 (correct)
23 MTU of next hop: 512

Internet Protocol, Src Addr: 192.168.32.8, Dst Addr:
192.168.31.6 47 Sequence number: 00:00

25 Version: 4 48 Data (520 bytes) Q

46 Identifier: 0x0003

r le protocole IP

I Route

y | Mask Req
Nombreuses failles de sécurité

= Filtrage

= Obsoléte?

23/09/2019
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ue entre une adresse IP et

plir les champs nécessaires d’une

= Notion de proxy

utes les entités d’un

nipoint de I'intéressé communiquant son

Possibilité de proxy

= Mise a jour du cache
= Timer

host ou host.txt
obleme de la maintenance de la liste
nuaire dynamique

= Centralisé ou distribué?

23/09/2019
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munication [RFC 1034] [RFC 1035]
délégation [RFC 1591]

anisation de I'espace
téme de serveurs hiérarchisés
clients lé I

= Une politique de répartition des noms de domaines

mgen  blizzard

=127 niveaux

ut étre subdivisée (bde.enseeiht.fr)

= Deux ou plus serveurs de noms DNS par zone
= Primaire
= Secondaire(s)

23/09/2019
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r de domaine directement supérieur

et DNS primaire
one avec DNS zone parente

= Plus commun = BIND
(Berkeley Internet Name Domain)

avec le serveur de nom
rétation des réponses

estituer I'information au logiciel appelant
= Mise en place d’un systéme de cache local

ge au serveur DNS le plus apte a répondre

s d’interrogation des serveurs

nvoie de I'info la plus détaillée dont le serveur dispose
cursif
= Serveur prend en charge la suite des requétes
= Dépendant du serveur interrogé
= Notion de serveur maitre
= Couplage des modes

23/09/2019
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préoccupation de sécurité
rception et forge
Déni de service
= Solutions
= DNSSEC
= Ne pas se référer a n’importe quel DNS!

j -

_ Jaﬁrnet — Bases et Protocoles
] \V

e e

TCP T UDP

Par Julien Fasson — maitre de conférences a 'ENSEEIHT
Julien.fasson@enseeiht.fr
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ue le role de test
options obsolétes

nt faire le lien avec I'application?
a communication de bout en bout
= Le multiplexage applicatif
= Deux protocoles
= UDP
= TCP

TCP & UDP. m

de port et de socket

User Datagram Protocol
Caratéristiques UDP
Format UDP : UDP datagram
Utilisation UDP

Transmission Control Protocol
Caractéristiques TCP

Format TCP : le segment
Connexion TCP

Mécanismes

Options

TCP & UDP

es applicatifs entre deux entités

pplicatif = 1 datagramme
ion de la fragmentation

s de reprise sur erreur
lon ordonné
= Pas contréle de séquence
= Peu colteux

= Temps

= Ressources

TCP & UDP m

23/09/2019

31



0001020304050607080910111213141516 17 18 19 20 21 22 23 24 25 26 27 28 2930 31
Source Port Destination Port

Length Checksum

alcul sur en-téte UDP et données
= + pseudo en-téte (partie de I’en-téte IP)
= Non indépendance

TCP & UDP m

serveur web — 23 serveur Telnet
25 serveur mail — 22 serveur SSH
= 53 serveur DNS
= A ge : pas d’ ire dy
= Défaut : statique
= Notion de socket
= Addresse IP, protocole id, numéro de port
= Nonindé
= Pr le de transport impli

TCP & UDP

Server (DNS)
File Transfer Protocol (TFTP)

= Traceroute

TCP & UDP. m

23/09/2019
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a) Caractéristiques
b) Segment TCP
c) Mécanismes

a) Ouverture
b) Etat d’'une connexion
c) Fermeture

a) Segmentation et numérotation
b) Acquittements

c) Fenétre d’émission

d) Timer de retransmission

ymmunication TCP

TCP & UDP m

isation ouverture et fermeture
é flux d’octet
= Différence avec UDP
= Non respect d’un quelconque format applicatif
= Full duplex
O

. d’une
= Fenétre coulissante

000102030405060708091011121314151617 1819 20 21 22 23 24 2526 27 28 293031

TCP & UDP. m

23/09/2019
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= URG, ACK, PSH, RST, SYN et FIN
= Window size = advertized window
= Checksum
= Urgent Pointer

TCP & UDP

ant le SYN
plus fragmenter au niveau IP

0001 02030405060708091011121314151617 1819 20 21 22 23 24 2526 27 28 293031

Julien FASSON - Septembre 2007
ENSEEIHT.

ion des doublons
le de flux

Utilisation d’une fenétre coulissante
= Advertized window

Julien FASSON - Septembre 2007
ENSEEIHT.
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indépendante des sens de communication
xion unidirecti lle (semi-fi )

lisation
= Drapeau RESET
. Détection d’un dysf

Julien FASSON - Septembre 2007

SERVEUR

ACK = 508

Julien FASSON - Septembre 2007
ENSEEIHT.

= 508, SN\eq = 507, Ack = 34574, S1

pratique
= Disymétrie client/serveur
= Cas théorique

Julien FASSON - Septembre 2007

23/09/2019
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LAST ACK |——

CLOSING
CLOSE WAIT

TIME WALT /

Julien FASSON - Septembre 2007
ENSEEIHT.

FIN WAIT-2

= 1445002, Ack = 472360

Nseq = 1445003, Ack = 472360, FIN

= 472359, Ack = 1445004

Julien FASSON - Septembre 2007
ENSEEIHT.

ssages ICMP

du premier octet de data
ment obtenir le dernier numéro de I'octet de data?

= Numéro du prochain octet attendu

= Initial Sequence Number

= A l'établissement de connexion

= Sécurité et une des dissociations entre trafic d’'une méme application

Julien FASSON - Septembre 2007
ENSEEIHT.
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n segment de donnée pour véhiculer un

tion répandue

ccusé de réception cumulatif
= Gestion efficace du déséquencement

Julien FASSON - Septembre 2007
ENSEEIHT.

ge des segments non acquittés
prise sur perte de segments
= Controle de flux (lié a la fenétre de réception)
Fenétre de réception (ou buffer de réception)
= Stockage des segments regus hors séquence
= Question du contréle de flux vertical
Traii pplicatif imp il sur awnd?

Julien FASSON - Septembre 2007
ENSEEIHT.

isation et de traitement du récepteur
rs d’'une communication

des données par I'application trop lente
nombre maximum d’octets qui peuvent étre

urante de la fenétre d’émission
iée a 'application et son débit de données
Liée a I'arrivée des acquittements

= Illustration du mécanisme a fenétre glissante

Julien FASSON - Septembre 2007

23/09/2019
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= Nombreux ajouts et améliorations
= Prédiction
= Incontournable

TCP & UDP. m
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