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Objectifs de cet enseignement

= Comprendre la différence entre la sécurité et la

sureté dans un contexte général

= Dans le contexte aéronautique, illustrer

recouvrements qui existent entre « security » et

« safety »

= lllustrer le concept de « security for safety »

= Donner des exemples concrets de systeme
aéronautiqgue qui aborde ces différents concepts :

« security », « safety » et « security for safety »
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Introduction, définitions et contexte

Section 1: exemple de méthode pour traiter
conjointement les aspects “security” et “safety”

Section 2: exemples de solutions sures et/ou
sécurisées pour I’aéronautique

Conclusion
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Siireté et sécurité :

Sécurité (transport)

La sécurité est la propriété
d'innocuité du systéme, elle
vise 3 protéger le systéme
contre les défaillances et les
pannes.

définitions

Streté (transport)

La sfireté est la propriété
d'immunité du systéme, elle
qualifie la capacité d'un
systéme 3 gérer les menaces et
dangers externes au systéme.

Synonymes :

siireté-de-fonctionnement,
Sécurité-innocuité, «safety» en

Anglais.

Synonymes :

transport) !

y

sécurité
informatique (hors domaine du
Sécurité-immunité,
«security» en Anglais.

Sécurité et siireté sont intimement liés

Pour classer, la question

a se poser est :

conséquence d un acte volontaire cu involontaire 7»

«le risque est-il la

ENAC / SINA

%NA% 7

01/10/2015

Architecture sécurisée :

Integrated Modular Avionics (IMA) [DO-297]

Norme définissant une architecture créée pour le monde
aéronautique, en tenant compte des contraintes élevées de

sécurité

Integrated Modular Avionics
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Architecture siire : Multiple Independent Levels of Security

Multiple Independent Levels of Se

curity [Rushby 1981]

Créé pour le monde militaire, pour la siireté des systémes
d’information, reposant sur un micronoyau de séparation exécutant

des machines virtuelles (VM) isolées

Machine
Virtuelle 1

Noyau du
SE invité

Toujours appelé
Incontournable £

a Micronoyau de séparation MILS

Machine
Virtuelle 3

+— Applications
— s'exécutant
sur la VM3

Ressources
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& [— materielles
. viruelles

Résistant
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s =
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I
Vérification et validation de |

Sécurité : Certification

e [DO 178 B), [DO178C] :
normes de certification du
logiciel pour Pavionique
Ecriture d'un Software
Requirement
Specifications (SRS)
pour formaliser les besoins
et fonctionnalités du
routeur SNG et guider ia
certification du systéme

ENAC / SINA

a slreté et de la sécurité

Sireté : Evaluation

o [ISO 15 408} Critéres
Communs : norme utilisée
pour évaluer la slireté du
routeur SNG

e Ecriture d’un Profil de
Protection (PP) pour
formaliser "analyse et
guider Pévaluation du
Routeur SNG
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Outline

= Introduction, définitions et contexte

» Section 1: exemple de méthode pour traiter
conjointement les aspects “security” et “safety”

= Section 2: exemples de solutions sures et/ou
sécurisées pour I’aéronautique

= Conclusion
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Le cycle de développement en V

D D | Déroulement du temps >

(1) Ecriture du
[cahier des charges (9) Recette
Si échec

L, des tests
(2) Specification <:| (8) Tests de Iﬁ
du systeme validation

Si échec Si tests OK
; des tests
(3) Conception de 1 <:|[ (7) Tests } Iﬁ
I'architecture d'intégration
Si tests OK

HF (4) Conception e Iﬁ
détaillée du systéme <::| e

Si tests OK
(5) codage
(mise en ceuvre)
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Le cycle de développement en V

D D | Déroulement du temps >
(9) Recette

(1) Ecriture du
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gE (4) Conception i Iﬁ
détaillée du systéme <j (S slE Ui

Si tests OK

(5) codage
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&>Créer une méthodologie de déeveloppement rapide
de logiciel critique sir et sécurisé
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Objectifs

= Intégrer dans la réflexion initiale d'un produit
les propriétés de « safety » et de « security »

= Ne pas voir les propriétés « security » comme
disjointes des autres

= Ne pas attendre la fin du développement du
produit pour Vérifier si les propriétés de «
security » sont vérifiées
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Une méthodologie générique en sept étapes

Développement rapide de logiciel critique siir et sécurisé

' Partitionner en sous-ensembles de fonctionnalités
Mises en ceuvre par une «classe de partition»
Et par une ou plusieurs «instances de partitions»

Modularité :
+ évaluation et certification facilitées

+ systémes moins complexes que systémes monolithiques
+ Parallélisation de la conception des classes de partition

ENAC / SINA % 15 01/10/2015

Une méthodologie générique en sept étapes

Développement rapide de logiciel critique siir et sécurisé

Modéliser les «classes de artitfor1n_
1 classe par sous-ensemble de fonctionnalités

Usage de modéles :
+ Validation et correction au plus t6t (baisse des coits)
+ Classes portables, réutilisables pour d'autres projets
+ Possible de créer des variantes dédiées au débogage
ou au contréle et de facilement intervertir entre les versions
+ Compatible avec la cerification en suivant le [DO-331]
(supplément du [DO-178C])
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Une méthodologie générique en sept étapes

Développement rapide de logiciel critique siir et sécurisé

Transformation automatisée [Toom&al. 2010]
+ Rapidité de développement

+ Assurance gue le code correspond parfaitement au modéle
(pas d'erreur de conversion manuelle)
!l faut valider l'outil de transformation

[Eciiire manvelie=>""Application doulils > Codes générés >
ENAC / SINA

e
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Une méthodologie générique en sept étapes

Développement rapide de logiciel critique siir et sécurisé

vis-a-vis de [ re i
__ {rsysteme dexploitation...)

Code saurce
de collage

Lier le code « métier »

a un systéme d'exploitation logi@

Indépendance vis-a-vis de l'infrastructure

+ Le concepteur est spécialiste de la partie métier,
il n'a pas besoin de connaitre avec précision
le reste du systéme

ENAC / SINA
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Une méthodologie générique en sept étapes

Développement rapide de logiciel critique siir et sécurisé

1 Indépendance vis-a-vis de la plate-forme i
1 {=matériel: processeur(s), mémoira(s). ) !

-------------- vis-a-vis da ctre | i
Csysthme desploitation..) |

: Transformer les codes source

: bt en codes binaires

H  (modéle — —+ H

TR [ R o et —Ilmmsblmlmm
I classas de partitions

Indépendance vis-a-vis de la plate-forme
+ Portabilité (Tester deux plate-formes différentes
= utiliser deux compilateurs différents)

[EHiiie manueligs>  Appiication doulls > Codes genérés —= Apphcalion doulls >  Codes générés >
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Une méthodologie générique en sept étapes

Développement rapide de logiciel critique sir et sécurisé

i Indeépendance vis-a-vis de la plale-forme !
(R s ; el

Architecture :
=| + Parallélisation massive naturelle des instances de partition

Noyau de séparation du systéme d'exploitation (MILS/IMA)
+ Assurances pour la sirete et la securité
E + Réduction des vecteurs d'attaque (MILS [Huyck2010])
+ |solement et traitement des fautes (IMA [DO-297])

= e
i Collage Code source I
nement — code) de collage
3

Fc Y Images binalres des
e Compilation V| dlassos de partitions

Réunir les codes binaires

Image binaire
finale

doulls >  Codes générés >

Y
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|
;Une méthodologie générique en sept étapes [DASC11]

Développement rapide de logiciel critique siir et sécurisé

T Tndépendance vis-a-vis de ka plate-lorme
i {~malériel: processeur|s), mémoire(s)..)_|

"1 indépendance vis-a-vis de linfrastructure |
{~systbme d'exploltation...} i

=

Images binalres des
classes de partiions
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Instanciation de la méthodologie

[ !l St ![ oo ) [Worws)

Qutils de
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code source
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édition de fiens

Systémes
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Utilisation de cette méthodologie
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Plan de la présentation

= Introduction, définitions et contexte

= Section 1: exemple de méthode pour fusionner
“security” et “safety”

m Section 2: exemples de solutions sures et/ou
sécurisées pour I’aéronautique

. Développement d’un routeur sur et sécurisé pour
I’aéronautique

. Un protocole d’auto-négociation pour I’'aéronautique
. AeroMACS: vers du “Gatelink” sécurisé

. Une PKI optimisée pour I’aéronautique

. Le cas de la communication des drones
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|
Intérét d'un routeur embarqué Sir de Nouvelle Génération

Interconnexion des réseaux avioniques J

.

S'NG!
Routeur S N G W

= Routeur Sar i
de Nouvelle R ((m)
Génération AeroMACS &
= {on-ground) -~
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7 Intérét d'un routeur embarqué Sar de Nouvelle Génération

Sécurisation et mutualisation des liaisons sol/bord

)

Infrastructures de la Segment B{-‘!Rlltwnbw.llulé_dma_l:nion-]\
compagnie aérienne
o
- L

Interconnexionde

réseaux avioniques

Sécurisation des

communications

4

services embarqués
(Intermet...)

Z
4

Mutualisation des
liaisons Sol-Bord
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Intérét d'un routeur embarqué Sar de Nouvelle Génération

Sécurisation et mutualisation des liaisons sol/bord

J

infrastructures de 12 [T rexiste pas de Segment BORD (embarqué dans Iavion) |
compagnie aenenne SD'UHOI"L /
répondant au
besoin d'un
routeur

aéronautigue
certifié [ARINCE11]

olntcrconnnxlon de
réseaux avioniques

Sécurisation des
communications

Foumisseur tiers de
senvices embarqués
{Internet...)

Mutualisation des
liaisons Sol-Bord

Segment SOL /
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Projet SNG (Secure NextGen Router)
= Thése CIFRE (2010-2013)

s Partenariat avec Thalés
s Définition des besoins du routeur SNG

= “Proof of concept” au travers d’'une maquette a base de
PC x86
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Ameélioration des communications de données pour un
réseau de communication contraint

» Contexte aéronautique : traitement conjoint des approches
“security” et “safety”
“Safety” : propriétés intrinséques des systémes leur
permettant de résister aux dysfonctionnements (concept
de sécurité-innocuité)

“Security” : protections contre les menaces volontaires
(concept de sécurité-immunité)

= Pour une prise en compte :

= Des niveaux d'assurance logicielle (DAL ou Design
Assurance Level) “safety” permettant la certification du
produit final (cf. [DO 178 B] et [DO 178 C])

= ET des niveaux d'évaluation (EAL ou Evaluation
Assurance Level) “security” permettant I’'évaluation du
systeme final (cf. [ISO 15 408])
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I
Vérification et validation de la siireté et de la sécurité

Développement du routeur SNG : sireté ET sécurité
Trés contraignant, ce qui nous a conduit a élaborer une
méthodologie de développement rapide de logiciel qui tienne
compte de I'évaluation et de la certification du logiciel produit.

Interconnexion
Mutualisation
Sécurisation
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Architecture du routeur SNG [ICNS11]

Classes de partition
du routeur SNG
Pif | | Pfr

Interfagage avec 1 s
o CME:QE‘“E"‘E‘ 'L.‘l Filtrage et routage IP
[

Pif = Partition d'interfagage

Pfr = Partition de filtrage et de
routage des paquets IP

Pse= Partition de sécurisation
des communications

1 1
Pse ] Instances de partition
g | Sécurisation des . du routeur SNG
4 communications Exemple 1

Eth2:Pif Eth0:Pif

|Em3:P'rr |<-| RL Vert:Pfr |< »| Em_4_-Pir|

:ethgzxf - 0%
'
thi[ g |+
Sortie _ 4, .

- e . . .- -
sécurisee = ___.4 ethd

Mutualisation du matériel : + Mutualisation de
- 5 interfaces Ethernet physiques |+ pids, énergie la conception des classes
- 2 routeurs logiques + Sécurité (IMA) + Facilité de générer
- 1 Line Replaceable Unit (LRU) différentes configurations
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\ (8 partitions sur le matériel embargué) P,




Conception détaillée avec des modéles a états-transitions

Classes de partition
du routeur SNG

e ]
_renfepratinIE s T—

Torrmratee _fONIEENlE

ENAC / SINA
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[
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D lﬁ e O
[] e Lo
[armse = Y p. =
o s Usage de modeles :
o o see—w{5] + Vérification de proprietés
NN j + Generation de code
Gohedue_4_fo_)
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Fonctionnalités de «security» du routeur SNG (Pse)

Trois services ciblés pour les communications de
données aéronautiques

@ Besoin de confidentialité

o par ex: données techniques pour la compagnie,
mails des passagers...

@ Besoin d'intégrité

e par ex: chargement des mises a jour des logiciels
embarqués

@ Besoin d'authentification

o par ex: Controller Pilot DataLink Communications

(CPDLC)

Uie >

ENAC / SINA
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Mise en ceuvre de la sécurisation: protocole ESP

Principe de fonctionnement

Les paquets IPv6 sont encapsulés dans d'autres paguets créés pour
'occasion, a I'aide du protocole Encapsulating Security Payload
(ESP [rfc4303]).

Spéciticité du routeur SNG

La méthodologie permet la complémentarité entre du code de
“haut” niveau (les modéles) et du code de “bas” niveau (codes
sources des algorithmes AES-256, SHA-1, HMAC) :

o Performance du code bas niveau
o Vérifiahilité du code haut niveau

ENAC / SINA ENAC 35 01/10/2015

I
Mise en ceuvre de la sécurisation: protocole IKEV2

Principe de fonctionnement
Le protocole Internet Key Exchange version 2 (IKEv2 [rfc5996])

établit un chemin sécurisé appelé “canal” ou “tunnel” et négocie un
jeu de clefs cryptographiques pour le protocole ESP.

Spécificité du routeur SNG

Premiére mise en ceuvre et validation de ce protocole de séecurité A
Faide de modéles :

o Veérifiahilité
o Preuve formelle de terminaison

o Conformité du code binaire au modéle

o Garantie par 'usage d'un générateur automatique de code
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Topologie de tests en environnement réel

————— :?warr4-ﬁ4i -

poot:veq ! Boor:2i64 4 4 o3l
De haut en bas : it

2002:2/64 2002:3/64

2012:2/64 2012::3/64

2022::2/64 2022::3/64

2032::2/64 2032::3/64

Permet de valider les classes de partition :

o [Pfr] le filtrage et le routage R1 et R2
@ Intel Xeon @1.6GHz

@ RAM:2Go@800MHz

@ Carte PCle Ethernet
4-ports

e pour l'interconnexion des réseaux,

o [Pse] la sécurisation des données

e sécurisation et mutualisation des liens,

o [Pif] la connectivité
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I
1/ Mesures de la capacité maximale du routeur SNG

Injection de données
Lo R q R2 q H2

Mesure du
débit entrant
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1/ Mesures de la capacité maximale du routeur SNG

e Chemin A/R
"‘@“‘__’“.—'ﬁ symétrique,
— a—am‘ e Full-Duplex,

e Matériels identiques

Impact des mécanismes de sécurisation sur le débit (-] COnﬁgurati(_}ns
symétriques

=> Débit maximal du
g;f‘”.:;::[:;l"“lilﬁ.&&-‘liﬁ_\ Chemin = Capacité

Débits (Mbps
N
a

2 Heean T maximale de traitement
C+ivA

5 offerte par le routeur

4 SNG.

Avec un flux TCP Avec un flux UDP

Sécurisation
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Modélisation de trafic de charge multiflux aéronautique

o Différents réseaux aéronautiques, différents besoins
o Trafic = ensemble de flux agrégés

‘ Flux | Débits ‘ Type de flux et profil |
| critiques | 32.5 kbps | UDP, loi Uniforme [cnes2009] |
non 80% TCP et 10% UDP,

critiques @ 7500 kbps Utilisation de sources ON/QFF
{flux pas- descendant Durées des flux: Ioi de Pareto
sagers"APC") | o =300 kbps Durées inter-flux: loi de
maontant We%i’:u%%
[gogoinf2013, orange2001,
[thales] S, Gebert2012]

Caractérisation d'un profil ON/OFF réaliste pour I Aeronautical
Passenger Communications (APC)

ENAC / SINA ﬁ 40 01/10/2015




1
2/ Mesures de délais, en fonction de la taille de paquets

H1 R1 R2 H2

T
o — !! 7

Répartition des Round-Trip Time (RTT)
en charge nominale

6
.8
£ 4 — RTT
g3 Délaimaximat = y
g 2 500 ps
c 1

0

o 05 1 15 2 25 3 35 4

|—Paquals IPv6 de 60 octets —Paquets IPv6 de 1200 octets |
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1
Modélisation de trafic de charge multiflux aéronautique

e Création d'un logiciel ad hoc de génération de flux suivant le
princine des sources ON/OFF : sourcesonoff,

o hitp:/ fwww.recherche.enac.fr/"avaret/sourcesonoff,
GPLv3, Open source, gratuit

Bilan des expérimentations

o L'impact du trafic de charge aéronautique est négligeable sur
le comportement du routeur SNG, il est en effet bien inférieur
aux capacités maximales de traitement du routeur.

o Déhits supérieurs envisagés a long terme (>2020)
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. Performances des systémes aéronautiques actuels

Débits des communications
Sol-bord actuelles et futures

Délais des communications
aéronautiques et de
traitement des systémes
J embarqués

s

48 Mbps Communications
100 ms : ol-bord
Zone des performances "[COCR
de notre routeur SNG
22 Mbps %/ Maximum en Wilax 10 ms
1 Mbps Maximum avec des réseaux ad hoc
800 kbps APC de gogolnFlight 1ms E&%?&Erxgﬁge—
432 kbps Maximum avec Inmarsat (salellites) > couche 3 réseau
31,5 kbps vDL2 (1] JTT T—
12 kbps SATCOM Commutateurs AFDX
1800 bps I HFDL > couche 2 de lialson
1200bps = 1 Aero L via Inmarsal (critique, garantie) i} [lanLand2009]

Le routeur SNG, premiére mise en ceuvre pour ce type de systéme aéronautique
critique, valide les besoins identifiés en débits, délais et fonctionnalités.

Taux de 2.67E-6 paquets perdus sur 7 jours
(intégrité et disponibilité>99,999%).

ENAC / SLINA ?ENAC TO vl/ivy LUJ._J:
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Security Capability discovery protocol Over
Unsecured IP-based Topologies
{Le protocale SCOUT)

Pourquot un protocole 7

Quelques raisons

» Le besoin de sécurité des réseaux est de plus en plus présent
» La lourdeur de la configuration est un frein
» La sécurité niveau 3 {couche réseau):

» pénéralement statique, peu de solutions dynamiques

» SCOUT permet la sécurité par le(s) routeur(s) d'extrémité(s)
3 la volée

e et non plus seulement par les hétes
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Ce que SCOUT ne fait pas

INVOCATION ETABLISSEMENT), SECURISATION
proactif> jetc/*.conf, du canal des données
ligne de commande
réactif> OE, SCOUT 1KE, IKEv2, | AH et ESP (pour IPsec)

* Le protocole SCOUT

e ne fait pas I'établissement du canal sécurisé
® ne sécurise pas les données utilisateur

o SCOUT appelle et configure pour cela un protocole adéquat
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Ce que SCOUT fait

SCOUT essaye d'établir des canaux sécurisés pour les données, en
fonction des capacités de sécurisation des noeuds du réseau qu’il

découvre
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Taxonomie utilisée
Inspirateur
Le nceud qui transmet des données
Initiateur
Le nceud qui encapsule les données pour les sécuriser
Répondeur
Le neeud qui décapsule les données sécurisées
Destinataire
Le neeud qui recoit les données
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Les 4 modes de fonctionnement de SCOUT

. MedemesMew —»  La sécurité dépend
e mehisrinis——a  [SACEPLEAIAT
i e 2 charge de SCOUT

R1 R2
- - sur les nceuds

“ + La section

[SCOUT mode | HL-RI | RI-R2 [ ReHz] RLR2est
seécurisee dans les
Host-Host -/ \/ v e
Host-Router o o ®
Router-Host ® 7 o
Router-Router ® vy ®
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Algorithme de SCOUT
[scaute]
®
[tunnel déja existant] £ 1 \IV Lsinon] { Envoyer Requéte Hote (DOg)
Succes @
[recy ICMPParamProblem or timeout]
[Recv Répense] / Invogquer tunnel § Envayer Requéte Routeur (RAg)
Succes @
[timesut] [Recy Repore]
Echec @
[sinon] / Invequer tunnael
[Tunnel existant] / I'utlliser
Succes @ Succht @
ENAC / SINA % 50 01/10/2015




Mise en ceuvre avec IPv6 : le protocole SCOUTH

Le protocole SCOUT

Protocole générigue spécifiant les échanges et le principe général de
fonctionnement de la découverte

Le protocole SCOUTH

Instanciation de SCOUT avec les fonctionnalités introduites par le
protocole Pv6
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La requéte initiale “DOq"

Destination Option : Bloe TLV du DOq
==
IPvE T L v
o || entstepvs (W 4w
_H'BilDd‘;l / Type=0xCd (DOg)
oanmon et I T T ] lognrSosatrs ¥

DO Next Header -/:llu:un Longueur totale = 8 octets

e N°DOq 196: non assigné par I'IANA
* "Destination Option query”
e Emise par l'initiateur
o Comportement par défaut du nceud: retourner un message
ICMP Parameter Problem
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La réponse “DOr"

il L V
[ 66] 20] 1,2345:ef01
Type=0x42 (DOr) < l
Longueur=20 octets
Valeur = 0x00000001 Masque binaire de 32 bits codant les protocoles supportés
|| [abcd::ef01] Adresse IPv6 du destinataire (128 bits)

+ N'DOr 66: non assigné par I'IANA

* “Destination Option response”’
* Comportement par défaut du neeud: ignorer
* Emise par le repondeur

» Masque binaire des protocoles supportés:
o [{experimental} 0 ... 0 (KINK) {IKEv2) {IKEv1} ]/32
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La requéte routeur "RAQ"

» N'RAqg 42: non assigné par 'TANA
» “Router Alert query”

les routeurs faisant suivre le paquet traitent
loption si elles savent le traiter, 'ignorent sinon

s |dée= le routeur final s'assigne le réle de répondeur
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SCOUT6 en mode Host-host

r-l-—l -
-

H10 : HostioT| R1: Router | R2:Router | [H21 : Host¥1|

Request to the destinati#»host
IPv6[| from H10 for H2T wilh DOq] =

Hositive response
from H21 for H10 with DDr<@H21> ]

Secure channel establishment then use,
between H10 and H21
| I I |
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SCOUT®6 en mode Routeur-Routeur

| H11:Host .- ” R1 : Routerssa H R2.: Routersaut I ‘ H22:Host I

First packet

L e
[PVE[fom Wt for e } quest to the destination host
TPve[ from RT for HZZ with DOq |

Negative response
IPvE[ from H22 for| R1|[ICMPvG Param Problem<D0g>]
Request to destination router
IPvE[ from R1[for H22 with RAqg ]

Interception

Positive res;
IPvE[ from R2 for[R1 with DOr<@H22> |

< Secure channel establishment then use, >

between R1 and R2
for packets between H11 and H22
I I
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Validation sur Internet de SCOUT6

Résultats en env. réel

-
- ri—.
— "

» Les “Destination Option” sont
toujours transmis

* Les “Router Alert” passent tous
les peering, sauf de Free vers
Heregys

- : .
p— » iptables considére les paquets
“INVALID" car pas de

user-payload

o (ajouter des régles hbh et do)
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Contexte a 4 Fournisseurs d'Acceés Internet émulés

Observateur
Réseau |

Délais moyens et gigue (en ms)
Orange  Free SFR
BouygT 411117 37.6/05 39/04

Crange 41316 427/18
m Free 392/086
e 4 VM (VirtualBox): RAM * Mesures des délais
256 Mo, CPU 1.6GHz, effectuées le 6 décembre
Debian Squezze avec 2011 a 11h00

Traffic Control/netem
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Mesure des délais d’acheminement de bout en bout

Distribution du délai de traitement de SCOUT6

sur 250 000 découvertes / FAI

20000

= Free

==Orange
Sir

=rBouygues

13000
10000
3000

MNombre de découvertes

73 T7.5 80 82,9 a3 87.5 90
Délai d'aboutissement de la découverte (ms)

Rapidité de la découverte
o dilai de traitement SCOUT << délai de transport

Auto-configuration {pas de tunnel statiquement préconfiguré}

= Mais authentification i prévolr -+ config en tant que
“répondeur” 4 Uinstallation de SCOUTSE
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Scout en « une diapo »

» Le protocole SCOUT détecte automatiquement les possibilités
de sécurisation

» L'absence de sécurisation sur le noeud final peut étre
compensé par une sécurisation avec le routeur final

» ldem pour le noeud initial
» La configuration est plus légére qu'avec des tunnels statiques
» La surcharge réseau et le délai ajouté sont faibles

Implémentation téléchargeable sur...

http: / fwww.recherche.enac.fr/lecpart/ ~avaret/scout6/ :
= scoutb6 beta 2012-08-31.tar.bz2 (code source)
» package debian/*.deb (src + binaire amd64 + binaire i386)
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Plan de la présentation

= Introduction, définitions et contexte

= Section 1: exemple de méthode pour fusionner
“security” et “safety”

= Section 2: exemples de solutions sures et/ou
sécurisées pour I’aéronautique

. Développement d’un routeur sur et sécurisé pour
I’aéronautique

. Un protocole d’auto-négociation pour I’'aéronautique
. AeroMACS: vers du “Gatelink” sécurisé

. Une PKI optimisée pour I’aéronautique

. Le cas de la communication des drones
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Current ATM Communication Means -

EURDCONTROL

Primary Mode: Voice
DSB-AM (25 and 8.33 KHz)

Limited Data Link:
ACARS and VDL2
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* SESAR project

= SESAR: Single European Sky for @
ATM Research

= Future aeronautical
communicaitons: > 2020 b4

= WP 15.2.4 & 15.2.7: air ground
communication architecture
definition
= AeroMACS is part of this
architecture
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SESAR +

01/10/2015

Future Communications
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Future ATM concept requires new ATM services

O

EURDCONTROL

Data will be the prlmary mode of future operataons
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[ -4
Future COM Infrastructure -~

EURDCONTROL

Legacy Systems
AeroMACS
 General terrestrial: L Band

Multilink
Concept

- Satellite: Oceanic + Continental

——
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Aeronautical Mobile Airport @’

Communications System (AeroMACS)

+ Mobile and fixed broadband wireless networked
communications for the highest concentration of
users in the National Airspace System: Airports
— Air traffic control, airline operations, airport

operations, safety services, situational awareness
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O

AeroMACS Applications

EURDCONTROL

= Operation in ITU regulated spectrum (AM(R)S allocation
offering protection from interference)

= AeroMACS Eligible communications cover:
= Safety of Life (Air Traffic Management - ATM)
= Regularity of Flight (Airline Operational Communications - AOC)
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| =4
Potential AeroMACS Applications - ATM -~

EURDCONTROL

= DLL

= FLTPLAN
= D-OTIS

= DCL

= FLIPCY

= D-SIG

= LOADSHT
= D-ALERT
= D-TAXI

= 000l
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Potential AeroMACS Applications - AOC o~
EFB related FOQA/FDR/ACMS related:
Aircraft Briefing Cards = Aircraft Telemetry Service
Airworthiness Statement = Emergency Data Transfer
Crew Briefings = FOQA Data Transfer
Company NOTAMs -
De-icing request
Delay reporting Standard AOC Services:

Climb wind Uplink
Descent Wind uplink
ETOPS monitoring
FMC Progress reporting
ETA/ETA Management

e-Charts (update)
e-Graphical Weather
e-Signature, e-Reporting
Electronic Flight Folder
Electronic Airway bill
Flight Deck Duty Time registration Hijack report

Flight Deck Recency registration Turbulence reporting
Flight Joumnal Documentation = ......

Fuel Tickets
Notice to Captain Services with direct influence on
Landing Performance calculation operation:
Onboard Video = Passenger Medical Examination
Passenger Information List/Manifest * Hijack Report
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- .
RO Toulouse Airport
AeroMACS MS/BS Installations

MS BS
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THALES AeroMACS MS prototypes

' Thales MS

+ Small form factor mobile station for vehicle integration
o all-in-one packaging of base-band and RF components

o External collinear antenna (6 dBi)

MS

Colinear antenna Jf f
.L.

-

RE |

Ethernet Base- Band
+ PoE Module

RF module

Fower Supply

Dimensions: ~ 300 x 300 x 80 mm
Weight : <3 kg
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formations confidantietios | proprdts de Thalos. Tous droits nisanvis. | Thales confidentisl | propriatary information. All rights reserves

Airport Surface Research &Demos

* FY10 Research

— Network performance, mobile
sector handoffs, blockage/
outage recovery, signal
propagation

— QoS data prioritization, data
throughput, channelization

— Security with authentication and
encryption

— Globalstar interference modeling

* FY10 Demos

— Communication of MLAT
surveillance data via AeroMACS

- 2
‘ v — — Emulate loading graphical
== ) s weather products into cockpit

— Establish Mobile AeroMACS
Initial Operational Capability
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Sensor Systems MLS Sensis Mode S Vehicle
5 GHZ Antenna Locator 24-bit ICAO address




THALES AeroMACS BS prototype

' Thales BS

+ All outdoor, compact architecture easy to deploy at the airport
o all-in-one packaging of base-band and RF components
o Integrated dual slant (+/- 45 ) sector antenna (15 dBi)

o GPS for synchronization

BS
RF module
Eth. e ]
Switch NPU |—— FPGA - FPGA ~{2xTw/Rx ¢

Dimensions: ~ 400 mm x 375 mm x 130 mm
Weiaght : ~ 12 Kg
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AeroMACS Features @/

* Quality of Service (QoS):

— throughput rate, packet error rate deleted, scheduling, time delay and
jitter, resource management

» Scalability:
— flexible bandwidth, channelization, enable growth on demand
Security:
— authentication, authorization, encryption, digital certificates

Privacy:
— support for private Virtual Local Area Networks (VLANS)
+ Commercial Leverage:

— Based on modern communications technologies and supports modern
Internet-based network protocols

» Lower Cost:

— Via commercial standards and components, WIMAX Forum™ industry
capabilities, and reduced physical infrastructure
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The WIMAX Security Sub-layer

AeroMACS security is built on WIMAX security

MAC

PHY

ENAC / SINA

according to WIMAX forum specifications

Service Specific Convergence Sub-laver
MAC Common Part Sub-layer

Security Sub-layer
Physical Layer
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The WiMAX Security Sub-layer

A High-Level Features List — the Architecture:

ENAC / SINA

Authorization Policy

PKMv2 support

EAP-based authorization
CCM-mode with AES key-wrap
Primary and static SA’s

Unicast SA {Multicast / Broadcast?)
Encryption

X.509
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AeroMACS security architecture

Ground Vehicles

Comms / Nav / Surv

Aircrafts
- |

Interoperable with
; Part of new IPv6 based future Integrated
Integrated A/G Mobile Modular Radio
Network architectures
Auxiliary Systeii..
e Airport
ATM
Support of legacy
ATN/OS| applications =~ N AAA carver
Multiple Services from
different domains
CPE ATC/AOC/AACIAPC
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HITACHI

EAP Authorization — Example of AAA Role

88ms |

Inspire the Next

MIST spAN0-127 - Securing Wit X

AAA Server

\ P

||

|
EAF Exchange > |

512-bit MSK

Trunzate MSK -
160-bit PMK | 16D-bit EIK

| | :
| 512-bit MSK
|
|

Truncars MS< >
160-bit PMK | 1€0-bit EIK

Optional EAP User
Authentication

—)

Cot18KDF [PMK. S5/MS MAGC,
BS Identiflar] > 160-bit AK

ENAC / SINA

Ocl1SKDF [PMK, S5/MMS MAC
BS [dantifiar] > 160-kEf AK

01/10/2015
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Overview of Threats and Vulnerabilities
|

Jamming, Obstructions and Reflections
Unauthenticated and Unencrypted Messaging

— Unauthenticated S5 may be allowed in the network

— Management messages are unencrypted (reveals MAC
addresses and other attributes)

Base Station Masquerades — the Rogue BS
— MITM attacks may still be possible...

DOS Attacks

— Network entry requests by Rogue S5
— Corrupt packet insertions
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A Few Issues for Future Work
|

Certificates and Certificate Authorities
— Certificate chains, hierarchies...
— Which are the CA’s?
— How many certificates in the chain?

— UN role? lurisdictional raole? Operator role?
Manufacturer role? WiMAX Forum role?

= Need for WiMAX security mechanism
enhancements

= Additional security mechanisms for AeroMACS:
work in progress with EUROCAE, EASA and
FAA, finished in 2017
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Plan de la présentation

= Introduction, définitions et contexte

= Section 1: exemple de méthode pour fusionner
“security” et “safety”

= Section 2: exemples de solutions sures et/ou
sécurisées pour I’aéronautique

. Développement d’un routeur sur et sécurisé pour
I’aéronautique

. Un protocole d’auto-négociation pour I’'aéronautique
. AeroMACS: vers du “Gatelink” sécurisé

. Une PKI optimisée pour I’aéronautique

. Le cas de la communication des drones
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Public Key Infrastructure (PKI)

Set of hardware, software, policies, people and processes I

Based on what?

Asymmetric cryptography (Public / Private keys)

Secure digital data (Confidentiality)
Identity trust (Authentication of end entities)
Unmodified data (Integrity)

Distribute and manage keys and certificates (Scalability)

What value for future aircraft communications?
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PKI key role for future aircraft communications

Security of aeronautical services

@ Electronic distribution of airplane software (e.g. A380)

@ Electronic Flight Bag

@ Datalink purposes
o ACARS Message Security (AMS)
o CPDOLC system

@ Aircraft, crew, and devices identity management

@ Broadband Internet service for passengers

| A

Scalability issues

@ Heterogenous embedded entities »x Number of flights

o Passengers
o Network devices

= Huge amocunt of keys and certificates to manage!!
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A

PKI: Advantages VS. Drawbacks

Advantages
@ Security
@ Scalability

| A

Drawbacks

@ Additional signalling overhead
o Keys (e.g. 256 Bytes)
o Certificates (e.g. 1 KByte)
o Heavy Certificate Revocation Lists (CRLs)...

=- PKI has to be deployed at lower network cost

\

Performance-aware hierarchical PKI| model for future aircrafts

communications
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Standard PKI model: what's wrong with it?

Network consumptions

@ Fixed ground CAs cgey CEPH o+ Coo
@ PKI credentials: air-ground link
@ Excessive usage!!

= Need to minimize overhead

4

Clet 4 o Net

A J
Hierarchical PK| model

CPU L ~CPU
Cicat Crca
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Hierarchical PKI model: design principles

Three levels

End End End

@ Inter-CAs Entity, Entity, | 777 Entity,

o Ground-located 4

o Per airline //
@ Root-CAs / Sub-CAs

o Manage only sub-CAs ! !

= Minimize CAs workload ‘ /'/'

© Sub-CAs / End entities

e Manage end entities i g

= Extend to other entities

e ! Only passengers
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Considered approach

1 - Define PKI models
Standard PKI model VS Hierarchical PKI model

2 - Studied processes

@ Certificate generation and distribution

@ Certificate revocation

| A

3 - Define three scenarios
o Certificate verifier and owner location (onboard or ground)

@ Presented scenario: Ground verifier - Onboard owner

=- Analytic air-ground network costs for both models

4 - Extrapolate to real data statistics

Deduce results and compare both models
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Aircraft source data

Use of real data statistics
o DSNA-DTI database
o Daily air traffic statistics in the French airspace
o Structured by hour of flight, ICAO code, and aircraft label

Extract (useful) data
o Total number of aircrafts per hour
o Maximum number of carried passengers

o Maximum seats capacity for each type of aicraft
e Average aircraft filling between 70% and 80% (more realistic)

@ Focus on one airline
o Largest French airline (Air France)
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Aircraft source data: results

Statistics ] '

o Average number of flights
= 38 aircrafts per hour of flight

o Average number of passengers
=- 4,200 passengers per hour of
flight

Time (Hours)

[ Fights humber — Passengers N |

What purpose?

Extrapolate to scenarios
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Certificate generation and distribution process

PKI| model comparison
Hierarchical PK| model VS. Standard PKI model

Study parameters
@ RSA signature key length: 256 Bytes
Certificate length: 1 KByte

One certificate per user

Exchanged data not considered
=- Only additional PKI signalling overhead is quantified here

y
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Acronyms and notations

Table 1. Notations R % of revoked certificates
~ : D — Np Certificate revocation check status
Notation escription messazes per dav
Kt The public key of an entity Ty e
i - b = Ny Revocation information update
K- The private key of an entity i messages per day
N Total number of certificates Negca | Certificate  average  number
Ne Flight number at time ¢ — handled by one C4
Size. | Average size of a certificate Cy ?;2;5::’;& b:?;ieﬂtéd azgdéte a
tg Cerl:lﬁca-a‘te.,- \'ahda_ty p?md (in days) cges Computation cost at CA to update
ts SSP validity period (in days) a certificate
he Digest using a hash function €554 e | Computation cost at CMSE to
Nonce; | " randomly generated number update a certificate
Lsig Digital signature length chet | Network cost to check a certificate
b | Ceruficete seial mber length (| Compuition con t Ci o chec'
Ceig Signature generation time LA ceﬂifI::ate
Cy Signature verification time CE2Y., | Computation cost at CMSE to
M Exchanged data check a certificate
{1, Kﬁ},;;ﬂ Certificate of i issued by CA4 CcEEY Computation cost at verifier to
check a certificate
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Scenario 1: ground verifier / onboard owner

Owner
j_rj\ 10,85 bz, —
+
Ko M| (M) (0. Ko }ez,,, K Owner
{0. K3 zea ! ‘
v K M| (Mg (0. K8 g,

Kicqa —  Verifier ) l
Q—' Verifier
K;ml{sc‘qﬂf(;:n]xﬁm Q

Standard PKI model Hierarchical PKI model

2.Nc.(f5fg -+ S!'ZEC) Nf.fgfg -+ Nc.(fsfg -+ Sizec)
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Scenario 1: results

HSD 0oo ‘,\I
) Sizec > "ng g‘_zs 000 [ \ "
= More certificate exchanges in < 000 R
standard model S| /.*. VARV
5 AV 3 "I
/ c’l‘,' - \
° NC 5 Nf | Em noo . '/PJ \/'-r’ ‘\./o\.’g\‘.r.
= More air-ground exchanges = = _«/' sy
in standard model | B B R TR

Time (Hours)

‘i Standard PKIMcdel -® Hierachical PRI Madell

Measured average improvement:

55%
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Results for scenarios 2 and 3

Onboard verifier - ground owner

Secure web browsing (https)

o Measured average improvement: 20%

Onboard verifier - Onboard owner

Intra-domain AOC information exchange

o Measured average improvement: 92%
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Certificate revocation process

Considered revocation techniques

o RTCA specification 42 document guidlines

o Certificate Revocation Lists {(CRLs)
o Online Certificate Status Protocol (OCSP)

Simulation parameters

o Revocation update frequency: 24 hours
RSA signature key length: 256 Bytes

°

o Certificate serial number lengh: 20 bits

o Signature time (RSA-based): 420 msec

o Vertification time (RSA-based): 0.113 msec
°

% of revoked certificates: 10 %
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Costs for updating certificate revocation information

OCSP performances

o Network cost is null 14000
(co-located with CA)

CRL performances

@ Network costs: nearly the
same for both models

,_.
(%]

10 000

8 000

& 000

4 000

Air-Ground Data (KBytes)

2000

e Computation cost ~ 48 |
msec for both models | -

Time (Hours)

| & Standard PKI Model using CRLs -#- Hierarchical PKI Model using CRLSl
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Costs for revocation requests

OCSP vs. CRLs Logarithmic scale!

@ OCSP: Only one signature
per revocation request

@ CRLs: Too heavy i [ T
. 100000 w -
compared to OCSP T 1000 . .
request messages 8 ] P M ahthie AN
[=] \ | \
OCSP is recommended for % 12 |‘ J‘.I
certificate revocation process ¢ o1l | J'
< 0.01 J l
0.0017s
0 5 10 15 20

Time (Hours)

- OCSP In Both Madels
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-# Standard PKI Model using CRL -#-Hierarchical PKI Model using CRL ‘

oy

Hierarchical PKI model for future ATM systems

o Hierarchical CAs / Sub-CAs

@ Simulation based on real traffic data

Performance study

o Certificate generation and distribution process
o Hierarchical PKI| model

o Standard PKI model
@ Revocation approaches

e CRL
o OCSP
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Plan de la présentation
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= Section 1: exemple de méthode pour fusionner
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i SUANET: secure UAANET

Thése CIFRE: 2014-2017 (| gearrsecs

SUANET research objectives

Objective : Propose a secure and certified secure communication
architecture for UAVs
. -
nppl_gcaﬁon » Secure applicative
yer . solution
Transport Layar h B
-
' | —
MAC Layor - Nodes and Traffic
( ) AN Autneniication
vl
Public Key
Infrastructure
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v Plan

@ Introduction et contexte du travail

o Elaboration d’une méthodologie de prototypage rapide

© Création du protocole SUAP (Secure UAV Ad hoc routing
Protocol)

@ Validation des performances du protocole SUAP

© Conclusions & Perspectives

ENAC / SINA 01/10/2015

@ Drones dans les missions civiles

@ Plusieurs dimensions et nouvelles
capacités

e Plusieurs applications (ex :
surveillance, cartographie, etc.)
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Maéthodol P lo SUAP Parformances da SUAP Conclusions & Perspoctives

Drones civils

@ Drones dans les missions civiles

@ Plusieurs dimensions et nouvelles
capacités

e Plusisurs applications (ax :
surveillance, cartographie, etc.)

@ Flotte de drones coopératifs

e Variété de tiches
o Niveau &levé de coordination
[échange continu de données)

@ Différentes architectures de
communication possible

@ Architecture cantralisée, réseaux
satellites, réseaux cellulaires,
réseaux ad hoc sans fil

ENAC / SINA % 103 01/10/2015

Introduction Méthadologie Protocola SUAP Parformances de SLUAP Conclusions & Perspactives

Pourquoi un réseau Ad hoc?

Réseau UAANET (UAV Ad hoc Network)

® Réseau ad hoc mobile (MANET - Mobile ad hoc Network) ol les
neeuds sont des drones

@ Caractéristiques spécifiques :

o Faible densité de neeuds, mebilité spécifique (3D), connectivité
intermittente.
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Overview of UAANET
Nodes in UAANET are :
@ UAVs : to carry payload, on-board GPS and autopilot;

@ GCS : to provide interface of the scanned zone and to transmit
control traffic.

T'»‘.‘-,--r.d._.
e B

Delair Tech UAV Copyright Delair Tech GCS Copyright
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Méthodologie Protocole SUAP Parformances de SUAP Conclusions & Perspactives
Besoins de sécurité

Vulnérabilités des réseaux Attaques sur le routage
MANET @ Attaque Blackhole : génération
@ Canal de communication des faux paquets pour proposer
vulnérable de meilleures routes
@ Absence d'une ligne de @ Attaque Wormhole :
défense coordination entre deux ou

plusieurs attaquants pour créer
un tunnel et intercepter le
@ Existence des attaques trafic

@ Probléme de coopération

r

Besoin en sécurité

@ Le protocole de routage doit &tre fiable en présence d'attaquants

@ L'authentification des paquets de routage est importante pour la
survie de |a mission
@ Les attagues ne devraient pas falsifier le cheix d'une route
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ontexte UAS':
UAANET: UAv (Unmanned Aerial Vehicle) Ad hoc NETwork

Spécificités (par rapport aux autres types de MANET)
Faibles ressources énergétiques et CPU (par rapport VANET
ou AANET)

Modéles de mobilité différents (par rapport a des
déplacements rectilignes de type VANET)

Comportements autonomes ou semi-autonomes (liaisons bi-
directionnelles air sol et / ou entre drones, non présentes en
WSN)

Prises en compte pour la définition de mécanismes de
routage, de garantie de la QdS ou encore de sécurité
du réseau
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(Introduction ) Méthodologie Protocole SUAP Parformances de SUAP Conclusions & Perspectives
Contexte de travail : vérification et validation

de la sireté pour une flotte de drones

Siireté de fonctionnement Besoin de validation

@ Anticiper les défaillances et les @ Assurer que la flotte de
pannes drones n'entre pas en

collision avec d'autres
L |IReniaf [DO 1_?8 el systemes (UTM : UAS
normes de certification du

- S Traffic Management)
logiciel pour |'avionique

o Nécessite une méthodologie
qui prenne en compte
|'évaluation et la
certification du logiciel
produit

@ Vérification de conformité entre
le code source et |'architecure
logicielle durant la conception

Contribuer & la validation (dans le but d'cbtenir une certification)
du systéme UAS utilisé
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Méthadolagie Protocale SUAP Parformances de SUAP Conclusions & Perspectives

Domaines de recherche et contributions de la
thése

Conception orlentée modale d'un
protocole de routage pour UAANET
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Plan

o Elaboration d'une méthodologie de prototypage rapide
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SUANET development process

(o )
§imulink
Dealgn Verifier

Teston

Simulation
environment Validation
r test

Coder

ENAC / SINA 01/10/2015

Introduction Mithodalogie (Protocole SUAR] Performances de SUAP Conchesions & Perspoctives

Plan

@ Création du protocole SUAP (Secure UAV Ad hoc routing
Protocol)
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Processus de conception et de validation du
protocole SUAP

(S St

Vailkdation des propriétia
do sbcurith avec AVESPA
Conception de la
partition de routage
dea outlls de vidfication
Cholx d'un protocols de routage prasnbicptpinebobyesocd
" de
=>
Valldation des partitions
par =
Concaption de la
partition de
sécurisation
Test en environnement réel
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Outil hybride d'évaluation pour UAANET

- -
—— VM2 —— VM3
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Intraduction Méthadologia Protocala SUQPJ Parformances de SUAP Conclusions & Perspactives

Etude des protocoles de routage existant

Cadre d’étude
@ Modélisation d'environnement UAANET sous OMNET ++

o Développement d'un module de mobilité rejouant des trajectoires
réelles

e Execution des protocoles dans un systéme d'exploitation émulé
{machine virtuelle VirtualBeox)

@ |mplémentation en C des algorithmes de routage utilisés

e Génération des trafics réels (trafic C2 et charge utile)

@ Comparaison des protocoles AODV, OLSR et DSR en
environnement UAANET

AODV offre de meilleurs résultats en matiére de taux de
connectivité, délai de bout en bout, woverhead» et délai de
reconstruction d'une route

ENAC / SINA % 115 01/10/2015

Intraduction Méthadologia Protocala SUQPJ Parformances de SUAP Conclusions & Perspactives

Mise en ceuvre de la sécurisation

Motivation

@ Partition de routage (basée sur AODV) reste vulnérable a différentes
attaques

e Par exemple, |'attaque blackhole
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Intraduction Méthadalogie Parformances de SUAP Conclusions & Perspectives
Mise en ceuvre de la sécurisation

Motivation

@ Partition de routage (basée sur AODV) reste vulnérable a différentes
attaques

o Par exemple, I'attaque Blackhele
@ Services ciblés pour la sécurité du routage

e Authentification des messages (pour les champs non mutables)
@ Intégrité des messages (pour les champs mutables)

Mécanismes de sécurité des MANET existant
@ Plusieurs protocoles de routage de sécurité existant
o ARAN, SAODV (Secure AODV), SEAR, SEAODV, ARIADNE, etc..
@ Choix de SAODV aprés une analyse de sécurité de I'existant

e Authentification par signature des champs non mutables (par ex :
adresse IP du neeud source)
@ Intégrité des champs mutables (par ex : nombre de sauts)
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Vulnérabilités du protocole SAODV

SAODV est vulnérable & des variantes de |'attaque wormhole
@ Consiste 3 faire croire 3 deux nceuds distants qu'ils sont voisins

@ Par exemple, création d'un tunnel wormhole

O

C“L“J\yéhm—'

.
/ . 1 he m hombre de ssuts =
o=l *, .
» - ™, I
= T '\
== " ([ eaoohooooos i)
—— RREQ hewt

—
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Objectif du protocole SUAP

Proposer une route fiable

@ Authentifier les messages de routage

@ Eviter les modifications non autorisées des messages de routage
o Eviter les attaques conduisant 3 la dégradation de performance

@ Protéger contre |'attaque wormhole

@ Assurer que les paquets de routage ne passent pas par un tunnel
wormhole durant le processus de routage
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Modeles réseau et de sécurité considérés

@ Neeuds homogénes

Pas de restriction de ressources (&nergie, mémoire, bande passante)

Les drones utilisés sont munis d'antenne omnidirectionnelle

Les nceuds sont synchronisés (les drones sont équipés de GPS)

Mous supposons |'existence d'un systéme de gestion des clés pour
partager les clés utilisées
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Mécanismes proposeés

Raisonnement

@ ['attaque wormhole diminue d'une maniére significative le nombre
de sauts d'une source vers une destination.

@ || est possible de connaitre la distance relative entre deux voisins
(synchronisation des nceuds)

@ On considére le probléme en deux dimensions

Proposition

@ Relation entre le nombre de sauts et la distance géographique entre
les nceuds

@ Inclusion de l'identité des nceuds légitimes dans le calcul de
I'empreinte (valeur de hash)
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Mécanismes de sécurité contre |'attaque
wormhole

Les étapes de notre
proposition

\

ETAPE 1 (a I'nltlallsation) : | /Rélation entre nombre de sauts’\
i et distance rélative _,/
Découverte de volsin

!

|

Authentification (des messages) entre voisin
et vérification de I'existence d'un tunnel wormhole
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Mécanismes de sécurité contre I'attaque
wormhole

Pour les paquets de découverte de vaisin (paquet Hello)

@ Chaque neeud inclut sa position dans le paquet de découverte de
voisin et le signe

@ Calcul de |a distance relative entre deux nosuds

@ Le neeud récepteur vérifie la signature et calcule le nombre de sauts
(virtuels) associés a la distance

@ Comparaison des deux valeurs de nombre de sauts (a la réception)
et déduction de I'existence d'un tunnel wormhole
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lllustration de I'échange des paquets Hello

] N 9
() g > .,....,,_.\)f\. "

N T

mn-én hé’fn ':.‘-“mo.na‘_ . \\4 ;)
"/ o R

- — - -'"’ ;:;_
©) I, hon conmt e
—_—

T = distance totale de la route légitime

hc = valeur virtuelle du nombre de sauts
@ NO envei un paguet Hello au

T ) T neeud N1
—1<hec< +1
Dmax Dmax (l) @ N1 calcule la distance relative et
déduit la valeur virtuelle du
aved nombre de sauts

T & R @ N1 compare le nombre de sauts
_ L i virtuel avec le nombre de sauts
=0,j=0 inclus dans le paquet.
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lllustration de I'échange des paquets Hello

(m) ()
. = . .
() SR — MRS ¢
\-y_; M,
El T hep eoant w3
- [ - N e
7 hop count =1 e L oMy
caurtm 0 kY S
] 7 i oo 0 N
4 T— .
hop count = 1
> e GoooboooonD
- of AZNI)
* RAREG hop coumt =1
_ homeoum=1,

T = distance totale de la route légitime
he = valeur virtuelle du nombre de sauts

T @ NO envoi un paquet Hello au
—1<he< +1 noeud N3 3 travers le tunnel
Dmax Dmax
l) @ N3 calcule la valeur virtuelle du
avec nombre de sauts

n @ N3 compare les deux valeurs de

T = Z R;',‘,i nombre de sauts et constate

jmi), ol I'anomalie
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Mécanismes de sécurité contre I'attaque
wormhole

’ Les étapes de notre ‘
proposition

4

ETAPE 1 (a linitialisation) : | (Rélation entre nombre de sauts
O ot distance rélative
Découverte de voisin

Authsntification {des messages) entra voisin

*d‘ﬁllﬂhndl d'un tunnel
ETAPE 2: J mmmmd‘rmm
Découverte de route L nosuds dans le calcul de hash
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Mise en ceuvre grace a des modeles a
états-transitions

Partition_ intortece Partition_routage
— G SetFrezPacelimepPa):
pasust, et routage ~EorsinCachalP {ropPekd)]
A L)
1
(= )

Ml =MEX_ROUTE ENTRY

ot 43

et N HooF o ACDARTAR

1

" Intl\:l conditions for function-call system: "«Roots/St2
vold ADDV_delalr_StatisticsMgat_Init(veld)

{
Usage de modéles intaz 7 1;
AODV_delalr_DW.bitsForTIDG.1s_active_cd_a0DV_delair = 8U;

AODV_delair_DW.bitsForTIDO.is_cd_AODV_delair = ADDV_delai

=> Vérification de propriétés for (L= 8; 1 < 5; 1++) {
=» Génération de code ADDV_delair_¥._statisticsAodv_out[i] = BU;
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Plan

© Validation des performances du protocole SUAP
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Validation des classes de partition

Test en environnement réel | Test en simulation et
@ Réalisé avec des drones DT émulation

18 et des stations sol DT. @ Utilisation de I'outil hybride de
@ Validation de la partition de L
routage @ Validation de la partition de
@ Validation de la partition de routage
sécurisation o Validation de la partition de
e Vérification de I'intégrité sécurisation
des messages (cas réel @ Vérification de I'intégrité

d'une attague blackhele) des messages

@ Vérification des mécanismes

@ Mécanismes de sécurité ; L
contre |'attaque wormhole

contre |'attaque wormhole
non évalué en @ Comparaison des performances
environnement réel | de SUAFP avec AODV
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SUANET application scenario

Control packets Secure routing protocol
Video, control packets requirements

o UAV and Traffic
authentication
-~ : - o Data integrity
N S _UAV_
“ H%’ &~ kf o Data confidentiality
clay
[il/ k. @ Preserve network resources
F— Flelayed prelets for effective data exchanges

Ground station Obstacle

ENAC / SINA % 130 01/10/2015




! Flying testbed

N s T Adapted ik \E;
’ : \? Frequency = SMhz ’ 3

GCapaclty = 2.4 Ghz
900 MHZ link
868 Mhz link
( ﬂ delsir-tech
J AIRBORNE SENSORING

Mini GCS
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* Flying validation tests
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Validation de la partition de routage

Test en environnement réel
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Topologie de test pour les fonctions de
routage

Permet de valider la classe de

partition de routage ® Protocole AODY modélisé

@ Routage du trafic temps réel o IEEE 802.11g

o Connectivité des différents nceuds
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Résultats de performance de SUAP par
rapport a AODV

Résultat d’émulation Test roel du
' protocole AODV

du protocole AODV S
modélisé

| Taux de pertes 3.05 % 3.50 %

' Délai moyen

de bout en bout

'Délai moyen de

rétablissement de route

'Durée de vie moyenne

d’une route

'woverheady 501 ko (0.034 %) 552 ko (0.05 %)

Parameétres

532 ms 549 ms

1.94 ms 208 ms

1853 s 14.34
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Validation de la partition de sécurisation
(authentification des messages)

Test en environnement réel
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Topologie de test pour les fonctions de

sécurité
S A T wom * e [
&/ Voo s P 4
/ ),f Trarte G2 // Tamecz - R
. 1 ;
¥ / - -

Perrlnelzt de val}iderl |£5Ic|asse5 de _ ® Protocole AODY modélisé
partition de securisation des trafics ot SUAP modélisé

de routage

o |EEE 802.11g

@ Fonctions d'authentification et
d'intégrité
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Délai de bout en bout et délai
d'acheminement des trafics vidéo

Froportion du délai de bout en bowt

000 Déla_i "DDII.II t_raﬁc Valeurs
de ion
o Délai moyen 743 ms
i Diélai maximum 100 ms
§ em Délai pour trafic
] . Valeurs
de charge utile
o Délai moyen 0.2 ms
Delai maximum 104 ms
P

N L| TN N -
F-T] -1 (At P P 8 A IO 1 (1) [ R oy
iarvalbe de cblal

Conclusion

@ Le délai nécessaire pour authentifier les paquets ne pénalise pas
|"échange des trafics temps réel
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Taux de connectivité et de livraison des
données

Taux de livraisen Taux da connectivité

Cannaived i)

s & B ¥ & 8B 8 4 § %

Tt o brmabon ()

Conclusion
@ AODV souffre de I'effet de |'attaque blackhole.
@ Avec SUAP, la connectivité est maintenue

@ |e taux de livraison des paquets avec SUAP est proche de la
solution de référence
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Validation de la partition de sécurisation :
évaluation des mécanismes contre l'attaque
wormhole

01/10/2015
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Introductl Méthodolonh " In SUAP (Pari de SUAP | Conelisd K Porsp

Validation des mécanismes contre I'attaque

wormhole
B {_:IE_'.‘ . (_ﬁ;f)
\"L‘}W—P \y ot \y\ k
‘ '\‘\ he = nombre de ssuts =

o=l h
"

s .'-.. "
»me G @octooooo @ ¢
o i o

Paramétres Valeur

Nombre de nceuds légitimes | 5 (4 drones et une station sol)
Meaobilité Rejoue de mobilité réelle
Protocole de routage SUAP et AODV modélisé
Protocole MAC 802.11

Durée de simulation 600 s

ENAC / SINA % 141 01/10/2015

Introduction Méthodologle Protocols SUAP Performances de SUAP Concluslons & Perspactives.

Contributions

Génie logiciel
@ Elaboration et validation d'une méthodologie de développement de
systémes embarqués critiques

e Utilisation de modéles pour concevoir I'architecture détaillée du
systeme

@ Vérification formelle des modéles et du code source généré

Systemes embarqués

@ |mplémentation d'un protocole de routage sur architecture ARM
pour UAANET

@ Mise en ceuvre d'un réseau UAANET réaliste
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Contributions

Sécurité des réseaux UAANET

@ Elaboration et validation du protocole SUAP

@ Nos résultats valident que SUAP authentifie les messages et protége
contre |'attaque wormhole

@ SUAP offre un niveau de service équivalent au protocole ACDV de
référence
Ingénierie systeme d’une flotte de drones

@ Prise en compte de la siireté de fonctionnement

@ Contribution a la certification d'un systéme UAS
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Plan de la présentation

= Introduction, définitions et contexte

= Section 1: exemple de méthode pour fusionner
“security” et “safety”

= Section 2: exemples de solutions sures et/ou
sécurisées pour I’aéronautique

= Conclusion
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Security vs Safety

L'impact des problémes de “security” en aéronautique est devenu
autant si ce n’est plus important que les problématiques
historiques de “safety”

Traiter de fagon disjointes ces deux composantes d’'un méme
systéme final n’a plus de sens a I'heure actuelle !

Le monde “ouvert” (i.e. Internet) a intégré cette notion et parle
maintenant de besoin opérationnel

Par opposition a besoins de “safety” ou besoins de “security”

Les nouveaux projets aéronautiques (ex. SESAR, SESAR2020)
integrent maintenant la notion de “security for safety” dans leur
analyse de risque
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Security for Safety : illustration sur un scenario
d’attaque

La perte d'un systéme IFE suite a une attaque d’'un
passager par lintermédiaire du domaine POD
(Passenger Owned Device) n’est pas un scenario qui
doit étre pris en compte dans le cadre des besoins de
“security for safety”

Par contre, la prise en main d’'un IFE par un attaquant a
bord qui permettrait par rebond de passer dans un autre
domaine plus critique (ex. ACD — Air Control Domain)
doit étre pris en compte au titre de la “security for
safety”
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Vers un standard d’analyse de risque

= Une méthode aéronautique est en train de voir le jour
dans le cadre d'un groupe de travail de FEUROCAE,
WG 72 “aeronautical security”

s Cette méthode fortement inspirée de [I'ISO 27000
permettrait de concilier les aspects “safety”,
“security” mais aussi “security for safety”

. La difficulté d’une telle méthode réside dans la traduction en
niveau de “safety” d’une attaque visant initialement la
“security”

. Publication de la norme par le groupe de travail EUROCAE
courant 2016
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De nouvelles thématiques a considérer

= Problématique de la certification des UAV/UAS

= Intégration dans le NAS (National Air Space) des
UAS

= Security for Safety unifiée pour I'ensemble du
systeme ATM
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