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Objectifs de cet enseignement

 Comprendre la différence entre la sécurité et la
sureté dans un contexte général

 Dans le contexte aéronautique, illustrer les
recouvrements qui existent entre « security » et
« safety »

 Illustrer le concept de « security for safety »

 Donner des exemples concrets de système
aéronautique qui aborde ces différents concepts :
« security », « safety » et « security for safety »
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Plan de la présentation

 Introduction, définitions et contexte

 Section 1: exemple de méthode pour traiter
conjointement les aspects “security” et “safety”

 Section 2: exemples de solutions sures et/ou
sécurisées pour l’aéronautique

 Conclusion
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Objectifs

 Intégrer dans la réflexion initiale d’un produit 
les propriétés de « safety » et de « security »

 Ne pas voir les propriétés « security » comme 
disjointes des autres

 Ne pas attendre la fin du développement du 
produit pour vérifier si les propriétés de « 
security » sont vérifiées
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Utilisation de cette méthodologie
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Projet SNG (Secure NextGen Router)

 Thèse CIFRE (2010-2013)

 Partenariat avec Thalès

 Définition des besoins du routeur SNG

 “Proof of concept” au travers d’une maquette à base de
PC x86
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Amélioration des communications de données pour un 
réseau de communication contraint 

 Contexte aéronautique : traitement conjoint des approches 
“security” et “safety”
 “Safety” : propriétés intrinsèques des systèmes leur 

permettant de résister aux dysfonctionnements (concept 
de sécurité-innocuité)

 “Security” : protections contre les menaces volontaires
(concept de sécurité-immunité)

 Pour une prise en compte : 
 Des niveaux d’assurance logicielle (DAL ou Design 

Assurance Level) “safety” permettant la certification du 
produit final (cf. [DO 178 B] et [DO 178 C]) 

 ET des niveaux d’évaluation (EAL ou Evaluation 
Assurance Level) “security” permettant l’évaluation du 
système final (cf. [ISO 15 408])
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Projet SNG (Secure NextGen Router)
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Projet SNG (Secure NextGen Router)
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Scout en « une diapo »
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SESAR project
 SESAR: Single European Sky for 

ATM Research
 Future aeronautical

communicaitons: > 2020

 WP 15.2.4 & 15.2.7: air ground
communication architecture 
definition
 AeroMACS is part of this

architecture
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AeroMacs National Network
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• AeroMACS security is built on WIMAX security 
• according to WIMAX forum specifications
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AeroMACS security architecture

AAA server
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 Need for WiMAX security mechanism
enhancements

 Additional security mechanisms for AeroMACS: 
work in progress with EUROCAE, EASA and 
FAA, finished in 2017
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Acronyms and notations
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SUANET: secure UAANET 

Thèse CIFRE: 2014-2017
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Contexte UAS :
UAANET: UAv (Unmanned Aerial Vehicle) Ad hoc NETwork 

Spécificités (par rapport aux autres types de MANET)
Faibles ressources énergétiques et CPU (par rapport VANET 

ou AANET)
Modèles de mobilité différents  (par rapport à des 

déplacements rectilignes de type VANET)
Comportements autonomes ou semi-autonomes (liaisons bi-

directionnelles air sol et / ou entre drones, non présentes en 
WSN)

Prises en compte pour la définition de mécanismes de 
routage, de garantie de la QdS ou encore de sécurité 
du réseau
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Flying validation tests
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Security vs Safety
 L’impact des problèmes de “security” en aéronautique est devenu

autant si ce n’est plus important que les problématiques
historiques de “safety”

 Traiter de façon disjointes ces deux composantes d’un même
système final n’a plus de sens à l’heure actuelle !

 Le monde “ouvert” (i.e. Internet) a intégré cette notion et parle
maintenant de besoin opérationnel

 Par opposition à besoins de “safety” ou besoins de “security”

 Les nouveaux projets aéronautiques (ex. SESAR, SESAR2020)
intègrent maintenant la notion de “security for safety” dans leur
analyse de risque
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Security for Safety : illustration sur un scenario 
d’attaque

 La perte d’un système IFE suite à une attaque d’un
passager par l’intermédiaire du domaine POD
(Passenger Owned Device) n’est pas un scenario qui
doit être pris en compte dans le cadre des besoins de
“security for safety”

 Par contre, la prise en main d’un IFE par un attaquant à
bord qui permettrait par rebond de passer dans un autre
domaine plus critique (ex. ACD – Air Control Domain)
doit être pris en compte au titre de la “security for
safety”
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Vers un standard d’analyse de risque

 Une méthode aéronautique est en train de voir le jour
dans le cadre d’un groupe de travail de l’EUROCAE,
WG 72 “aeronautical security”

 Cette méthode fortement inspirée de l’ISO 27000
permettrait de concilier les aspects “safety”,
“security” mais aussi “security for safety”

 La difficulté d’une telle méthode réside dans la traduction en
niveau de “safety” d’une attaque visant initialement la
“security”

 Publication de la norme par le groupe de travail EUROCAE
courant 2016

ENAC / SINA 148 01/10/2015

De nouvelles thématiques à considérer

 Problématique de la certification des UAV/UAS
 Intégration dans le NAS (National Air Space) des 

UAS
 Security for Safety unifiée pour l’ensemble du 

système ATM


