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Modalités 2020

= En visio

TP effectué par le prof...
= Nouveau support de cours

= Mini-projet



Dans ce cours

Le réseau Wifi, 802.11
= Rappels de terminologie du Wifi

= Sécurisations existantes

= WEP
= WPA
= WPA2

= Attaques sur le 802.11



Dans ce cours

Le réseau Wifi, 802.11

= Rappels de terminologie du Wifi Eléments de réponses a :
= Sécurisations existantes = QArchitecte : quelle solution préconiser ?
= WEP . . .
. N ?
. WPA = ORed Team : points faibles a auditer -
= WPA2 = ©OBlue Team : quoi surveiller ?

= Attaques sur le 802.11



Mise en contexte



Problematiques de déploiement du WiFi

Quels AP choisir et quelle infrastructure déployer ?
= Réponse a un besoin particulier
= Caractéristiques physiques
= Facilité de maintenance

= Contrainte de budget

Vecteurs d’attaques sur un réseau déja en place ?
= Configuration du réseau local Wifi (configuration de I’AP, des stations)
= Nature des machines hébergeant I'infrastructure

= Gestion de I'authentification, du stockage des secrets partagés, etc.

Quoi et comment surveiller ?
= Journalisation

= Analyse des logs, sonde de détection d'attaques connues



Equipements




Le Wifi :

un type de réseaux non-filaires parmi d’autres

"WAN
IEEE WWan GSM
802.20 3G ‘
Edge T ETS|
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\EEE ©_Wi-Max Hiperman\\
802.16 ETSI
| LAN |

IEEE//W'_FI Hiperlan ~_
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802.11 : norme IEEE publiée en 1999 et amendée au fil du temps
Exemples d'amendements
= 11a/11b/11g/11n/11ac(/11ax) : description de la couche physique
= 11d/f : sur les domaines réglementaires

= 1le: sur de la QoS additionnelle

= 11i: sur la sécurité



Topologies réseau dans chaque cellule

Vocabulaire 802.11

= AP : access point
= STA : stations
= BSS : Basic Service Set

802.11 offre 2 modes d'opération

= Le mode Infrastructure : Le réseau est traité par une entité centrale, appelée point d’accés (AP)

= Le mode Adhoc : chaque participant peut créer et maitriser un réseau
Les deux modes peuvent étendre des réseaux

= Avec le mode WDS (Wireless Distribution System) pour le mode infrastructure

= Avec des structures maillées pour le mode adhoc



BSS, DS, ESS, etc.
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Pile OSI du WiFi

Couche transport

Couche réseau

Couche liaison 802.11 MAC

Couche physique 802.11 802.11b 802.11a 802.11g
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Pause TP - mode supportés

11



Bonjour ! Un "cable WiFi” svp...



Les ondes radio, support du signal WiFi

Grandeurs physiques d'une onde
électro-magnétique

= Fréquence (inverse de la période)
= Longueur d'onde
= Amplitude
= Puissance
Caractéristiques de transmission radio
= Portée du signal
= Débit du signal
= Modulation du signal (DSSS et OFDM)

amplitude

longueur donde A —————p

fréquence v =1 Hz

188

amplitude
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Fréquences et canaux WiFi: 2,4 GHZ, 5 GHz

=
2 zan
/""'--.
Cl }
radio,
AM radio, UHF television, satellite astronomy,
maritime radio, maritime radio,  aviation radio shortwave VHF television, mobile phones, communi- satellite, com-
navigation navigation navigation radio FM radio GPS,Wi-Fi, 4G cations, Wi-Fi  munications
VLF U MF HF VHF UHF SHF EHF
100 km 10 km 1 km 100 m 10 m m 10 cm 1cm 1 mm
«— increasing wavelength increasing frequency —
3 kHz 30 kHz 300 kHz 3 MHz 30 MHz 300 MHz 3GHz 30 GHz 300 GHz
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Fréquences et canaux WiFi: 2,4 GHZ, 5 GHz

=
2 zan
S ]
radio,
AM radio, UHF television, satellite astronomy,
maritime radio, maritime radio,  aviation radio shortwave VHF television, mobile phones, communi- satellite, com-
navigation navigation navigation radio FM radio GPS, Wi-Fi, 4G cations, Wi-Fi munications
VLF LF MF HF VHF UHF SHF EHF
100 km 10 km 1 km 100 m 10 m m 10 cm 1cm 1 mm
«— increasing wavelength increasing frequency —
3 kHz 30 kHz 300 kHz 3 MHz 30 MHz 300 MHz 3GHz 30 GHz 300 GHz
1 2 3 4 5 6 7 8 9 10 1" 12 13 14 Canal
2412 2417 2422 2427 2432 2437 2442 2447 2452 2.457 2462 2467 2472 2.484 Fréquence centrale

SIS D T..1..1. (

22 MHz
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Pause TP - Caractéristiques physiques d'une carte Wifi et des AP environnants
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Un peu de pratique... (Linux)

Affichage des débits et fréquences supportés par une carte WiFi

$ iw phy
Frequencies:
[...] * 2412 MHz [1] (22.0 dBm)
Band 1: * 2417 MHz [2] (22.0 dBm)
[...] * 2422 MHz [3] (22.0 dBm)
Bitrates (non-HT): * 2427 MHz [4] (22.0 dBm)
* 1.0 Mbps * 2432 MHz [5] (22.0 dBm)
* 2.0 Mbps (short preamble supported) x 2437 MHz [6] (22.0 dBm)
* 5.5 Mbps (short preamble supported) * 2442 MHz [7] (22.0 dBm)
* 11.0 Mbps (short preamble supported) * 2447 MHz [8] (22.0 dBm)
* 6.0 Mbps * 2452 MHz [9] (22.0 dBm)
* 9.0 Mbps * 2457 MHz [10] (22.0 dBm)
* 12.0 Mbps * 2462 MHz [11] (22.0 dBm)
* 18.0 Mbps *x 2467 MHz [12] (22.0 dBm)
* 24.0 Mbps * 2472 MHz [13] (22.0 dBm)
* 36.0 Mbps * 2484 MHz [14] (disabled)
* 48.0 Mbps [...]
* 54.0 Mbps 15



Un peu de pratique... (Linux)

Band 2: .
o3 Frequencies:
* 5180 MHz [36] (22.0 dBm) (no IR)
Bitrates (non-HT):
* 5200 MHz [40] (22.0 dBm) (no IR)
* 6.0 Mbps
* 5220 MHz [44] (22.0 dBm) (no IR)
* 9.0 Mbps
* 5240 MHz [48] (22.0 dBm) (no IR)
* 12.0 Mbps .
* 5260 MHz [52] (22.0 dBm) (no IR, radar detection)
* 18.0 Mbps ,
* 5280 MHz [56] (22.0 dBm) (no IR, radar detection)
* 24.0 Mbps .
* 5300 MHz [60] (22.0 dBm) (no IR, radar detection)
* 36.0 Mbps .
* 5320 MHz [64] (22.0 dBm) (no IR, radar detection)
* 48.0 Mbps [
* 54.0 Mbps

* 5905 MHz [181] (disabled)
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Un peu de pratique... (Linux)

Informations des AP environnants

$ iwlist wlanO scanning

wlanO Scan completed :
Cell 01 - Address: 11:11:11:11:11:11
Channel:11

Frequency:2.462 GHz (Channel 11)

Quality=27/70 Signal level=-83 dBm

Encryption key:off

ESSID:"TLS-SECbox-open"

Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; 22 Mb/s
6 Mb/s; 9 Mb/s; 12 Mb/s

Bit Rates:18 Mb/s; 24 Mb/s; 36 Mb/s; 48 Mb/s; 54 Mb/s

Mode:Master
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Un peu de pratique... (Linux)

Cell 02 - Address: 11:22:33:44:55:66
Channel:6
Frequency:2.437 GHz (Channel 6)
Quality=51/70 Signal level=-59 dBm
Encryption key:on
ESSID:"TLS-SEC-box-000"
Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; 6 Mb/s
9 Mb/s; 12 Mb/s; 18 Mb/s
Bit Rates:24 Mb/s; 36 Mb/s; 48 Mb/s; 54 Mb/s
Mode:Master

IE: IEEE 802.11i/WPA2 Version 1
Group Cipher : TKIP
Pairwise Ciphers (2) : CCMP TKIP
Authentication Suites (1) : PSK
IE: WPA Versiom 1
Group Cipher : TKIP
Pairwise Ciphers (2) : CCMP TKIP

Authentication Suites (1) : PSK
18



Idées d’attaques sur la couche 1 ?
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A quoi ressemblent les trames WiFi ?



Différents types de trafic

802.11 repose sur 3 types de trafic :

= Le trafic de contréle (pour la bonne arrivée des trames entre les pairs)
= Le trafic de gestion (pour I'établissement et le maintien de la communication)

= Le trafic de données (pour la transmission des données utilisateur)

20



Pause TP - Observation du trafic Wifi
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Trafic de données

= les différentes adresses MAC

= le payload, qui contient les paquets issus des couches supérieures (IP, TCP, HTTP, etc.)
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Trafic de contrdle

Paquets simples et courts, pour le bon partage du médium de communication
= PS-Poll
= RTS
= CTS
= ACK
= CF-End
= CF-End et CF-ACK
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Trafic de contrdle

Paquets simples et courts, pour le bon partage du médium de communication
= PS-Poll
= RTS
= CTS
= ACK
= CF-End
= CF-End et CF-ACK

Une idée d’attaque de déni de service ?
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Trafic de gestion

Paquets uniquement utilisés pour les fonctions de la couche MAC du Wifi
= Requéte/ Réponse d'association
= Requéte/Réponse de ré-association
= Requéte/Réponse de sondage
= Balises (beacon)
= ATIM
= Déassociation
= Authentication

= Désauthentication
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Trafic de gestion

Paquets uniquement utilisés pour les fonctions de la couche MAC du Wifi
= Requéte/ Réponse d'association
= Requéte/Réponse de ré-association
= Requéte/Réponse de sondage
= Balises (beacon)
= ATIM
= Déassociation
= Authentication

= Désauthentication

Une idée d’attaque de déni de service ?
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La procédure d’association (en mode infrastructure)

L' Association est un concept clé des réseaux sans fil

= Choisir I'ESS via I'ESSID

= Choisir le BSS a I'intérieur de I'ESS

= Demander a s’authentifier (open vs. shared)
= Demander a s'associer

= Une fois associé, la communication peut s'effectuer a travers I'AP

A peu prés équivalent 3 avoir son cable Ethernet pluggé

25



Station et AP associés : Couche niveau 2 opérationnelle
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Station et AP associés : Couche niveau 2 opérationnelle

Risques en termes de sécurité ?
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Protocoles de sécurisation (niveau 2)



Les schémas de sécurité du 802.11

Il existe 3 schémas de sécurité pour le 802.11, en plus de la version sans sécurité (réseau ouvert)
= WEP (Wired Equivalent Privacy)
= WPA (Wireless Protected Access)
= 802.11i/WPA2

Concerne le trafic de données

Quelques outils
= iwlist wlanO keys/enc/auth/wpa
= hostapd - IEEE 802.11 AP, IEEE 802.1X/WPA/WPA2/EAP/RADIUS authenticator

= wpasupplicant
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Pause TP - Protocoles de sécurité supportés
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Exemples : information sur les protocoles supportés

= Coté AP : = Coté interface client :
$ iwlist wlanO scanning $ iwlist wlanO auth
Encryption key:on wlanO Authentication capabilities
d0c WPA
IE: IEEE 802.11i/WPA2 Version 1 WPA2
Group Cipher : TKIP CIPHER-TKIP
Pairwise Ciphers (2) : CCMP TKIP CIPHER-CCMP

Authentication Suites (1) : PSK
IE: WPA Version 1

Group Cipher : TKIP

Pairwise Ciphers (2) : CCMP TKIP

Authentication Suites (1) : PSK
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Exemples : connexion a des réseaux divers

Connexion a un réseau ouvert

# iwconfig wlanO essid "TLS-SEC-open" channel 3 key off

# dhclient wlanO

Connexion a un réseau WEP

# iwconfig wlanO essid "TLS-SEC-WEP" channel 4 key 1234ABCD

# dhclient wlanO

Connexion a un réseau WPA PSK avec wpasupplicant

network={ # wpa_supplicant -D wext -i wlanO -c
ssid="TLS-SEC-WPA" /etc/wpa_supplicant.conf &
scan_ssid=1 # dhclient wlanO
proto=WPA
key_mgmt=WPA-PSK Ou bien :
psk="monmotdepassetressecurise"

} # wpa_supplicant -i "$IFACE" -c

<(wpa_passphrase "$SSID" "$PASSPHRASE")

30



WPA2, solution a I’état de I’art aujourd’hui

Dernier standard amendé dans la norme 802.11i

= Confidentialité : Chiffrement en AES

= Intégrité : basé sur le mode de chiffrement CCM pour AES
= Authentification : 2 modes possibles

= WPA-PSK (pre shared key)
= WPA-EAP

= Autres : mécanismes d’'anti-rejeu, de distribution de clés

31



Protocoles de sécurisation (niveau 2)

WPA?2 : Chiffrement et intégrité
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WPA?2 : Protocole AES-CCMP

MACHeader Temporal Key Data
y
Nonce
v . |L ________________ ~
A ' | CCMP Function |
AAD —> | AESCBC-MAC |
|
- J
. v v
Y A 4

MAC Header| CCMP Header |Encrypted Data| Encrypted MIC
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Protocoles de sécurisation (niveau 2)

WPA?2 : Authentification et échange de clé

34



Authentification WPA

2 méthodes d'authentification possibles :

= WPA-personnel, ou WPA par secret pré-partagé (WPA-PSK)
= WPA-enterprise, ou WPA-802.1x ou WPA-EAP

35



WPA(2) et authentification IEEE 802.1x

802.1x définit le protocole d’authentification de la couche 2 pour I'ensemble des protocoles 802 (y
compris filaires)

= Utilise un serveur RADIUS

= Se base sur le protocole EAP

= Un équipement de couche 2 pour relais EAP

= De nombreuses variantes de méthodes d’authentification (PEAP, EAP-TLS, etc.)

36



Chaine d’authentification du IEEE 802.1x

Authentication
Supplicant Authenticator S
EAP EAP EAP
EAPoL EAPoL RADIUS RADIUS
802.11 802.11 Ethernet Ethernet

] ]

Point to Point EAP over WLAN EAP over RADIUS

37



IEEE 802.1x pour le sans fil

Le 802.1x supporte la distinction de ports logiques

= L’étape de handshake dans I'authentification gere la génération de clés
= Chaque association posseéde son propre ensemble de clés

= La durée de chaque association peut étre limitée par un timeout

Avantages du 802.1x
= Le client ne peut pas accéder au réseau sans s'étre authentifié
= Le 802.1x gere la distribution et la préparation de clés

= || offre des mécanismes d’authentification forte
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Robust Security Network (RSN)

La norme 802.11i RSN décrit I'établissement d'une session 802.11i

= Négociation de la politique de sécurité
= Authentification 802.1x
= Distribution des clés

= Protection des communications réseaux
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Robust Security Network (RSN)

Négociation de la politique de sécurité
= Probe request
= Probe response dont le RSN IE
= Open authentication
= Association request avec le RSN IE du client

= Association success

Probe request )

M Probe response + RSN IE

Access Point

>

uthentication request, Open System )

Authentication success -

(

Association request + RSN IE )

Association success

Al A
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Exemples de RSN IE (dans un beacon)

Frame 37398: 118 bytes on wire (952 bits), 119 bytes captured (852 bits) on interface mond, id 0

Radiotap Header v9, Length 18
802.11 radio information

IEEE 802.11 Beacon frame, Flags:
IEEE 802.11 Wireless Management
Fixed parametel

(12 Dbytes)

~ Tagged parameters (65 bytes)

» Tag: SSID parameter set: test-wpa
» Tag: Supported Rates 1(B), 2(B), 5.5, 11 [Mbit/sec]
} Tag: DS Parameter set: Current Channel
» Tag: Traffic Indication Map (TIM): DTIM 1 of © bitmap
~ Tag: RSN Information

Tag:

Tag Number :
Tag length
RSN Version:

Group Cipher Sulte 90:8f:ac ueee 202.11) TKIP
Group Cipher Suite OUI: 00:0f:ac (Teee 802.11)
Group Cipher Suite type: TKIP (2)

Pairwise Cipher Suite Count: 2

RSN Information (48)
ZB

Pairwise Cipher Suite List 00:6f:ac (Ieee 862.11) AES (CCM) 80:0f:ac (Ieee 862.11) TKIP
1se Clphe s )

» Pairwise Cipher Suite: 80:6f:ac (Ieee 882.11) AES (CCM
» Pairwise Cipher Suite: 80:0f:ac (Ieee 862.11) TKIP
Auth Key Management (AKM) Suite Count:

» Auth Key Management (AKM) Suite: BO:0f:ac (Ieee 802.11)

» Auth Key Management (AKM) Suite: B0:0f:ac (Ieee 802.11) PSK

RSN Capabilities: ax@@w
e = RSN Pre-Auth capabilities:

. = RSN No Pairwise capabilities:

Management Frame Protection Capable: False
Joint Multi-band RSNA: False
Peerkey Enabled: False

0. = Extended Key ID for Individually Addressed Frames:
Extended Capabilities (8 octets)

Auth Key Management (AKM) List €0:8f:ac (Teee 802.11) WPA 80:0:ac (Ieee 892.11) PSK
WPA

Transmitter does not support pre-authentication
Transmitter can support WEP default key 8 simultaneously with Pairwise key
RSN PTKSA Replay Counter capabilities: 1 replay counter per PTKSA/GTKSA/STAKeySA (0x0)
RSN GTKSA Replay Counter capabilities: 1 replay counter per PTKSA/GTKSA/STAKeySA (8x8)
Management Frame Protection Required: False

Not supported
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Exemples de RSN IE (dans un beacon)

31086 29163. 1! Td:ie Broadcast S

31087 29163.260675.. PandaWir_fd Broadcast .11 117 Beacon Si est-np
31088 29163.363063.. PandaWir fd:le:84 Broadcast 802.11 117 Beacon S 8SID=test-wpa
31089 29163.465499.. PandaWir_fd:le:84  Broadcast 802.11 117 Beacon K 00, SSID=test-wpa
31090 29163.567569.. PandaWir_fd:1e:84  Broadcast 802.11 117 Beacon S) 80, SSID=test-wpa
31091 29163.669963.. PandaWir_fd:le:84  Broadcast 802.11 117 Beacon S 00, SSID=test-wpa
31092 29163.772866.. PandaWir fd:le:84 Broadcast 802.11 117 Beacon S 00, SSID=test-wpa

Frame 31686: 117 bytes on wire (936 bits), 117 bytes captured (936 bits) on interface mone, id @
Radiotap Header v@, Length 18
862,11 radio information
IEEE 802.11 Beacon Trame, Flags:
IEEE 802.11 Wireless Management
» Fixed parameters (12 hytes)
- Tagged parameters (63 by’
: SSID parameter 2ot testou
Tag: Supported Rates 1(B), 2(3), %. 5 11, [Hoic/sec)
Tag: DS Parameter set: Current Channel
Tag: Traffic Indication Map (TIM): DTIM 1 of 0 bitmap
Tag: Extended Capabilities (B octets)
Tag: Vendor Specific: Microsoft Corp.: WPA Information Element
Tag Number: Vendor Specific (221)
Tag length: 2
OUL: 00:50:2 (Wierosoft Corp.)
Vendor Specific OUI Type
Type: WPA Information Element (0x01)
WPA Version:
Multicast Cipher Suite: 00:50:F2 (Microsoft Corp.) TKIP
Multicast Cipher Suite OUI: 60:50:f2 (Microsoft Corp.)
Multicast Cipher Suite type: TKIP (2)
Unicast Cipher Suite Count:
Unlcast Cipner Sulte List 20:50:f2 (Wicrosofe Corp.) AES (ch) 80:50:72 (Microsoft Corp.) TKIP
» Unicast Cipher Suite: 88:50:f2 (Microsoft Corp.) AES
) Unicast Cipher Suite: ©0:5:f2 (Micresoft Corp.) TK[P
AUth Key Management (AKM) Suite Count: 1
~ AUt Key Management (AKM) List 80:50:72 (Microsoft Corp.) PSK
» Auth Key Management (AKM) Suite: B9:50:72 (Microsoft Corp.) PSK

(vvv~
P ——

‘

‘
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Robust Security Network (RSN)

Authentification 802.1x
Elle permet d'authentifier le client et d'effectuer un échange de Master Key

WiFi client RADIUS Server
Access Point

00000 4
P ARl 000000

802.1x/EAP Identity request

802.1x/EAP Identity response

RADIUS/EAP Identity request
( EAP method specific messages

>
>

( RADIUS Accept + MK distribution

( 802.1x/EAP Success
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Robust Security Network (RSN)

Echange de clé
La 3eme étape est la distribution de clés avec le 4-Way Handshake

WiFi client RADIUS Server
Access Point
'

—
&

PMK from 802.1x MK Transmission

PMK computing (

J—Way Handshake + PTKSA + GTKSA

( GTK renewal )

44



Robust Security Network (RSN)

4-Way Handshake

Vérification de la connaissance de la PMK

Installation de I'ensemble de clés

Random SNonce

Computes PTK

Installs PTK
and GTK

ANonce

Random ANonce

<

SNonce + MIC

Enc(GTK) + MIC

P Computes PTK,

MK ana GTK

ACK + MIC

) Installs PTK

45



Robust Security Network (RSN)

Calcul du PTK
La PMK du 802.1x (256 bits)

Si authentification par PSK, la PMK est le hash de la PSK

[ STANonce |

[ APNonce |
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Robust Security Network (RSN)

Dissociation de PTK
PTK est un ensemble de sous-clés

PTK est de 384 bits pour AES ou de 512 bits pour TKIP

47



Robust Security Network (RSN)

Dissociation de PTK
PTK est un ensemble de sous-clés

= Key Confirmation Key (128 bits)

PTK est de 384 bits pour AES ou de 512 bits pour TKIP
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Robust Security Network (RSN)
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Robust Security Network (RSN)

Dissociation de PTK
PTK est un ensemble de sous-clés

= Key Confirmation Key (128 bits)
= Key Encryption Key (128 bits)
= Transcient Encryption Key (128 bits)

PTK est de 384 bits pour AES ou de 512 bits pour TKIP
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Robust Security Network (RSN)

Dissociation de PTK
PTK est un ensemble de sous-clés

= Key Confirmation Key (128 bits)

= Key Encryption Key (128 bits)

= Transcient Encryption Key (128 bits)

= Transcient MIC Keys for TKIP (2x 64 bits)

PTK est de 384 bits pour AES ou de 512 bits pour TKIP
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Protocoles de sécurisation (niveau 2)

Anciens standards

48



WEP : Wired Equivalent Privacy

Un premier effort de sécurisation du lien de communication...

Chiffrement
= Basé sur RC4 (symétrique)
= Clé partagée entre AP /clients
= taille de clé : 40 bits

"Intégrité”

= CRC32

WEP aurait pu vouloir dire Weak Encryption Protocol...

49



Chiffrement et intégrité WEP

Sender

RC4 PRNG

shared key

keystream

message CRC32
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Chiffrement et intégrité WEP

Sender

RC4 PRNG

shared key

keystream

message CRC32
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Chiffrement et intégrité WEP

Sender

e s NPT

shared key

keystream

message CRC32

v
Receiver -
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Chiffrement et intégrité WEP

Sender

RC4 PRNG

shared key

keystream

message CRC32

Comdex
Recelver  ciphertext  ciphertext
keystream i
+

RC4 PRNG _
[shared key ]~ MRS
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Chiffrement et intégrité WEP

Sender

RC4 PRNG

shared key

keystream

message CRC32 _
Receiver - ciphertext
message CRC32
keystream l
Rca PRNG TV

[shared key |~ IMIREXN
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Chiffrement et intégrité WEP

Sender

e - N
shared key

keystream

message CRC32

v
Receiver -

message CRC32

- keystream

+

RC4 PRNG _
[shared key |~ MRS
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Authentification WEP

4 messages handshake avec challenge et réponse
y— i

Authentication request

128 bytes challenge
WEP(challenge) Response to challenge

== ?
Success / Failure UNWEP(response)==challenge?

A

But : vérification de la connaissance de la clé K pré-partagée

51



Chiffrement et intégrité WPA[1]

Sender
L
RC4 PRNG
-
keystream
message Michael _
Recelver - ciphertext
message Michael
U ° keyst{eam l
rca prNG < VRN

52



Pause TP - Configuration d'AP en WEP, WPA, WPA2
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Protocoles de sécurisation (niveau 2)

WPA3 7

54



WPA3 ?

= Nouvelle génération de sécurisation du wifi (2018)
= WPA3-personnel avec Simultaneous Authentication of Equals (SAE)

= Protocole d’échange de clés empéchant les attaques offline
= Confidentialité persistante

= WPA3-enterprise avec suite cryptographique de 192 bits
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Protocoles de sécurisation (niveau 2)

Autres mesures de sécurité

56



Que reste-t-il a protéger ?

y—

Config,
etc.

AL o

WEP

WPA Ressources
WPA2

Portails captifs
VPN
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Protection des AP

= Configurer I'AP en WPA AES CCMP

= Renouveler les mots de passe en WPA-PSK
= Désactiver le WPS

= |nstallation de mécanisme de supervision

= Mettre a jour OS / firmwares

= etc.
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Protection des stations

= Désactiver la carte wifi si non utilisée
= Désactiver |I'association automatique
= Mettre a jour OS / pilotes wifi

= etc.
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Autres mesures de sécurité

Ne font pas partie du 802.11 mais souvent disponibles :
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Autres mesures de sécurité

Ne font pas partie du 802.11 mais souvent disponibles :

= SSID cloaking
= Filtrage d'adresse MAC source

= |solation des stations
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Protection du trafic de gestion

802.11w : protection des trames de gestion

= Authentification des trames de gestion unicast avec PTK

= Authentification des trames de gestion multicast avec BIP and IGTK

Implementations rares (Cisco MFP et wpa_supplicant/hostapd)
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Attaques sur les réseaux 802.11




Outils d’attaques

aircrack-ng
BoopSuite
bully
coWPAtty
eaphammer
mana

mdk3

mitmap
reaver
wifiphisher
wifi-pumpkin
wifite
wpa-bruteforcer

etc.

Outils de défense

kismet
pidense
waidps
wireless-ids

etc.
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Mini-projet : Enoncé

Par groupe de 3 ou 4 :

= Choisir une attaque Wifi connue

= Dans le domaine de votre choix (cryptographique, protocolaire, ondes radio, programmation, etc.)
= Exemples : Wardriving, chopchop, rogue AP, cassage de clé WEP ou WPA-PSK, KRACK, etc.

Faire valider le sujet aux intervenants

= Produire une présentation orale de 3min (format libre)

= Expliquer la ou les vulnérabilités utilisées
= Expliquer le principe de I'attaque
= Trouver des contre-mesures associées

= Bonus (si matériel Wifi a disposition)
= Démo de I'attaque
= Démo de détection de I'attaque

Sources d'inspiration : https://www.sstic.org/2021/news/,
https://www.youtube.com/channel/UCuoCDm4vGr7t7MdD3zt3P3g/videos,
https://www.kismetwireless.net/docs/readme/alerts_and_wids/,
https://www.aircrack-ng.org/doku.php#documentation, etc.

Soyez créatifs :)
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Dénis de service

Attaques possibles

= Couche physique : Perturbations electromagnétiques (four a micro-ondes, etc.)
= Couche MAC, en se faisant passer pour I'AP (avec spoofing de I'adresse MAC, par exemple) :

= Envoi de trames de désassociation aux stations
= Envoi continu de trames CTS aux stations voisines (stations mises en attente d’envoi)

= etc.

Contre-mesures

= 802.11w sur la sécurisation des trafics de contréle/gestion

Moyens de détection ?

= Alertes Kismet (DEAUTHFLOOD, BCASTDISCON, DISASSOCTRAFFIC)
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Attaques possibles

= Sniffing de I'ensemble des communications en mode monitor !
= Découverte passive des AP environnants (grace aux beacons envoyés régulierement par les AP)

= airodump-ng
= Kismet

= Découverte active (par envoi de probe requests)

= iw dev S$iface scan
= Netstumbler

= Wardriving

= etc.

Contre-mesures

= Masquage du SSID ?

= Les beacons ne contiennent plus le ESSID
= Les probe requests ne recoivent de réponse que si elles contiennent un ESSID
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Modification du trafic

Attaques possibles

= Rejeu en réseau ouvert ou réseau WEP
= Injection de trafic arbitraire
= Car faiblesse des vérifications d'intégrité (absence, CRC32 ou Michael)

Contre-mesures

= Portails captifs insuffisants en réseaux ouverts (protection couche supérieure...)

= Arréter d'utiliser WEP !
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Problemes spécifiques au WEP

Attaques possibles

= Retrouver la clé WEP

= Collisions des IV qui réduisent I'effort de BF
= Attaque implémentée dans aircrack-ng

= Attaque chopchop

= Décrypter les données (sans connaissance de la clé)
= Implémentée dans aireplay-ng

= Authentication unilatérale, donc rogue AP et MitM possibles

Contre-mesures
= Arréter d'utiliser WEP !

= Vérifier que vos AP ne peuvent pas étre downgradés

Moyens de détection ?

= Alertes Kismet (CRYPTODROP)
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Problemes spécifiques au WPA

Attaques possibles

= Attaque par dictionnaire contre la PSK

= Implémentée dans aircrack-ng

= KRACK (Key Reinstallation Attacks)
= Attaques connues sur EAP
= Attaques par dictionnaire sur EAP-MD5

Contre-mesures
= Définir une PSK longue et complexe et la changer régulierement

= Utiliser des méthodes d’authentification autres que EAP-MD5

Moyens de détection ?

= Alertes Kismet (NONCEDEGRADE) contre KRACK
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Attaque par dictionnaire de la PSK : méthodologie

Nécessite de capturer au moins 1 MIC valide

= |dentifier une station légitimement associée
= Desauthentifier la station
= Capturer le 4 way handshake

= Comparer le MIC au résultat calculé pour la PSK candidate
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Autres types d’attaque

Un exemple récent? :

Y wifirst
Analyse de firmware de points d’acces,
rétro-ingénierie et élévation de privileges

= Découverte d'une commande cachée
(RE) disponible sur I'AP

= Prérequis : connaitre le numéro de
série du point d’acces

= Condition d’arrét de bruteforce du mot S STI c

de passe a passer a cette commande SﬂV”?OSIUM

= Résultat : shell root sur tous les AP de

ce fabricant .
SSTIC 2019 - 7 Juin 2019

1https://www.sstic.org/2019/presentation/analyse_de_firmwares_de_points_dacces_retro_ingenierie_et_

elevation_de_privileges
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Autres types d’attaque

Gaer

Faille d'implémentation puces Broadcom et Cypress (Kr00k - CVE-2019-15126) g

Vulnérabilité

= Chiffrement WPA2 AES CCMP avec Tx-FIFO

o
<
f
-
ul
o
3

= Si disassociation, révocation des clés
= Clé de chiffrement réinitialisée (zéros) avant

que le buffer Tx soit vidé

TKIP, AES, WAPI

©
o
s
4]
3
a
=]
&
)
(=3
5]
S

= Derniers fragments de paquets chiffrés et

envoyés avec une clé nulle !... sHaRED

MEMORY

Exploitation
= Passive : déchiffrement par interception de e 00k casses uansmision o data encavpreg wih an albero ke

e el disessraaiton mrncl https://www.welivesecurity.com/wp-content/
= Active : déchiffrement apres envoi de trames uploads/2020/02/ESET_Kr0Ok . pdf

de désassociation aux clients (ou aux AP)
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Bonus




Pour aller plus loin

= https://wuw.rsaconference.com/usa/agenda/
krOOk-how-kracking-amazon-echo-exposed-a-billion-vulnerable-wifi-devices

72


https://www.rsaconference.com/usa/agenda/kr00k-how-kracking-amazon-echo-exposed-a-billion-vulnerable-wifi-devices
https://www.rsaconference.com/usa/agenda/kr00k-how-kracking-amazon-echo-exposed-a-billion-vulnerable-wifi-devices

...a Cédric Blancher pour ses supports de cours dont ceux-ci sont fortement inspirés
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Vos commentaires

Votre avis compte
= remarques ?
= améliorations ?
= suggestions ?

= questions 7

anais.gantet.pro@gmail.com
benoit.camredon@gmail.com
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