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MASTER 2 - TLS-SEC

Fabrice CRASNIER

Senior Expert Consultant- Head of legal
expertise activities (FORENSIC) - SCASSI-
CYBER Laboratory - SCASSI Conseil - Doctoral
student in artificial intelligence

Apres 27 ans au service des unités de
recherche de la Gendarmerie Nationale,
dont 17 années consacrées au suivi de la
cyberdélinquance, j'ai rejoint SCASSI en tant
que Consultant Expert Senior.

Je suis responsable des activités d'expertise
en informatique Iégale au Ilaboratoire
SCASSI-CYBER.

Intéressé par les entreprises et les
problématiques liées aux incidents de
sécurité, je cherche a faire comprendre aux
personnes et aux biens limpact que cela a
sur elles.

Expert en Cybersécurité
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% CERNER LES MENACES ET SE PROTEGER

Thématiques abordées

Cerner les menaces

L'usurpation d
Le phishing
L'ingénierie sociale
Les rangongiciels

Le vol
La compromission des outils
communs

Les obligations Iégales
La eRéputation

e Linternet des objets
e La formation des personnels
e Les principes fondamentaux de séc

e Les services institutionnels
e Les bons réflexes de la DSI

L’'escroquerie financiere et la fraude

-

Les smartphone

Vs

lors d’'un développement

e Les outils de sécurités pouf les
utilisateurs
e L'expertise en informatique Iégale
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Gouvernance des systemes d’information

1ISO 27005 Quelle solution ?
RISK MANAGER EVALUER LES RISQUES

o L’évalu?ﬁon

I i — — | . consiste a Y
Probabilite " 2 hiérarchiser les %
Wisforte 5 risques, en utilisant /
fte 4 des criteres de
woyeme 3 probabilité et
Faible 2 d’imPQCf
s e 1 -- : préalablement
Niveau de risque encouru définis.
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Gouvernance des systemes d’information

EBIOS Risk Manager

Version 1.0 - Octobre 2018,

e e e Agence Nationale de la Sécurité des

Cel D Systemes d’Information de I'Etat. %

Expression des Besoins et 7
Identification des Objectifs /

CADRE REGLEMENTAIRE de SéC Ul’ifé
»/

PRINCIPES DE BASE ET HYGIENE Approche par« SCénariOS »
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Approche par « confor
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Gouvernance des systemes d’information Q !ég '

~—

/TS0
O Quelle solution ?
’
1SO/IEC 27001 L’accompagnement

La mise en ceuvre de la gouvernance des systemes d'information
repose sur l'application d'un certain nombre de bonnes pratiques
connues de tous les professionnels. Elles concernent quatre
domaines :

La conception des systemes d'information,

Le fonctionnement et le pilotage des systemes d'information,
Le pilotage des évolutions des systemes d'information,
L'évolution des systemes d'information.

AN
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Gouvernance des systemes d’information Q !ég '

La connaissance de ces bonnes pratiques permet d'évaluer le
degré de maturité d'un systeme d'information et d'établir un plan
d'action adapté. Cette démarche repose sur les eétapes

suivantes :

AW

A Effectuer un audit du systeme d'information.
dIdentifier les actions possibles.

d Déterminer les priorités.

A Fixer les responsabilités.

d Fixer des budgets d'investissement




. . ,. . L
L'architecture du systeme d’information “ v /%?

Quelle solution ?
L’accompagnement

Internet

Amplivia
E-sidoc modem Zone DMZ
ENT routeur —
Zone|internet [,
(Serveur
H Eole - Amon de notes)
- B
| Zone Eléves Zone Personnels g
] |
- - -
-

bcdi Eole - Scribe Eole - Horus
(bcdi web)

(pcq! mep)
PCal  pol6 - 2CLIP6

EO|6 - H/12



~ CYBERSECURITE, .
s CERNER LES MENACES ET SE PROTEGER

L'architecture du systeme d’information Q ET
7

Quelle solution ?
L’accompagnement

L'architecte réseaux répond aux besoins en communication
numérique des utilisateurs (entreprises, administrations). Expert en
réseaux et télécommunications, il concoit, planifie, développe
'organisation  générale  (I'architecture) des réseaux de

télecommunications et supervise leur mise en place... d moindre
coUt !

NN

Son poste est trés technique, Il doit analyser le réseau existant,
déterminer a quoi va servir le réseau et qui va l'utiliser. Il propose
des structures, des solufions qui répondent aux atftentes de
l'entreprise.
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L'ingénieur infra sur le systeme d’information

Quelle solution ?
L’accompagnement
Il s"assure de la sécurité de l'infrastructure du SI.

Balayage d? olelys Identification des ressources internes :
« Portscanning »

dScan de plage d'adresses IP : déco
le réseau, les machines connecté
dScan de ports en écoute : déco
OS et versions de services Ufili
dScan de vulnérabilités : dé
vulnérabilités des OS et sefvices
vulnérables
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L'ingénieur infra sur le systeme d’information

Quelle solution ?

L’accompagnement

Comment s’en protéger ?

LAN [
192.168.1.0124

Mettre en place de :

Q firewalls,

U proxy,

a systeme de détection d'intrusion (IDS),

Q systeme de prévention d'intrusion (IPS)

Q security information and event
management (SIEM)
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Le Pentester - Test d'intrusion

Quelle solution ?
L’accompagnement

Un test d'intrusion (« pentest », en anglais) est une méthode
d'évaluation (« audit », en anglais) de la sécurité d'un systeme
ou d'un réseau informatique ou un Systeme d'information; il est
réalisé par un testeur, (« pentester », en anglais).

La différence avec un simple audit de sécurité est la motivation
pour la personne a aller jusqu'a exploiter les failles, montrant
ainsi la vulnérabilité. L'exploitation n'a bien sdr pas pour but de
défruire ou endommager le systeme, mais elle permettra de
sifuer le degré du risque lui étant associé.




Prestataire d’audit de la sécurité des systemes d’information

Prestataire de détection d’incidents de sécurité

Prestataire de réponse aux incidents de sécurité



La réponse aux incidents de sécurité informatique

Indicateur de compromission est
une combinaison d’informations
techniques représentatives d’une
manifestation de compromission,
dont la présence peut étre
identifiée a partir de 1’analyse
d’un systéme, d’un code
malveillant ou de traces réseau.

23



Le personnel dédié a la RI

Le
responsable
d’équipe LTenmEam
d’analyse OPERATING SYSTEM

Le
responsable
d’équipe
technique

24
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L'EXPERTISE FORENSIC

L'expertise en informatique légale (forensic) est une

investigation numeérique légale qui a pour objet la

A\

collecte de preuves numeériques afin de fournir la

capacité a une personne de soutenir une action

en justice ou de faire reconnaitre un droit.
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L’'expertise en informatique légale

permettre la mise en place ¢
organiser une défense ou faire reconnc

Quelles sont les difficultes renconirees ?

dLe cadre de la collecte de |la preuve numérique, /
dL'accessibilité d la preuve numérique, /

dLa garantie de la preuve numérique,

dL'explicabilité de la preuve numérique.




) f/.;é?;«”/ /'[/r
Scien

7
Z
2z
Z

L Collecte de preuves

L'EXPERTISE FORENSIC

LE LITIGE ENTRE LE LITIGE JUSTIFICATION
PROFESSIONNELS INTERNE REGLEMENTAIRE

CADRE D’UNE CYBER APPORTER SON CONCOURS
ATTAQUE A LA JUSTICE

27
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CYBERSECURITE, :
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L'EXPERTISE FORENSIC

Analyse de téléphone :

Analyse o
Analyse du systeme de fichie

Analyse de la navigation sur le

réseau Internet vidéo (agrandi

Etude de logiciels spécifiques en vue rofation, efc.)

d’'extraire des documents formatés Extraction de piste audio
Recherche de points de Extraction d'images de fichiers
compromission de la machine vidéo

analysée

Exploitation de boitier téléphonique
Exploitation de carte SIM,
Exploitation de carte amovible
Exploitation de navigateurs GPS




disparition des ele

preuve pendant de la crise.
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de faire un gel des lieux numeériques sur un support de données
par la fixation des preuves numeériques dans le temps,

de faire une copie exacte des supports compromis (copie bit a
bit) en préservant le caractere inaltérable de la preuve,

de mettre en sécurité les données numeériques lors dune
cyberattaque avant la reprise d'activite,

de s’assurer que la collecte des données a analyser pourra servir d
preuve légale dans le cadre d'un litige,

de s’assurer que les données prélevées seront de nature a deé
la « bonne foi » de votre entreprise.
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L Une sensibilisation pourquoi ?

La sécurité est la

responsabilité
de fous !







— Parlons Cyber ...

CVIREPRP DEIETITINQGQE

La cyberdéfense regroupe
I'ensemble des moyens
physiques et virtuels mis en
place par un pays dans le
cadre de la guerre
informatique menée dans le
cyberespace.

(¥ 702 T 1 1Y (W W r'w YT w W rsanmy
"VREFRORTN / n
Q- A BOH

r

A A A A

La cybercriminalité, regroupe
'ensemble des infractions
pénales qui se commettent via les
réseaux informatiques,
notamment sur le réseau Internet.

34



PLENARY SESSION

Forum International
-! 1 Cie la Cybersecunte

D UTILISEZ L'APPLICATION MOBILE ‘ ' #fic2018 ' @, @:

/

SOURCE : https://www.youtube.com/watchev=dzqZfOGVQ4U



Ransomwares

scamming
Rainbow tables keylogger

Bullying flooding

Stalking e(‘l e\“ (harcelement scolaire) Saturation d’'un
S service

(Traque furtive
Intimidation) spoofing

) jammin
d\ﬁomO’“O“ (usurpation) J °
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Escrocs du web

Les réseaux mafieux

Prédateurs de web

Les HATS

37






Les menaces soni-
elles reelles ?

Hausse de 32% sur les plaintes pour /
cybermenaces en France en 201 7/
Soit 63 500 plaintes en 2017 /




Les menaces soni-
elles reelles ?

Plus inquiétant, le ministere de lIntérieur cite une
étude de Deloitte de janvier 2018 revélant que « 63

% des incidents de sécurité proviennent d’'un
collaborateur actif au sein des effectifs ). /

///j
£




Les attaques subies

Demande de rangon

Attaque virale générale

Fraude externe

Vol ou fuite d’informations

Attaque ciblée

Attaque par déni de service

Défiguration de site web

Vol de données personnelles

Cyber espionnage économique ou industriel

Autres types d’attaques

Figure 18 :Type d’attaque subies par les entreprises

types d’attaques
en moyenne

parmi ceux ayant subi

au moins une attaque

@ESIN
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Répartition des infractions cyber les plus représentées par NATINF *

- S .
[ g |
.

Centre de lufte confre
les criminadlites numeriques

39 B Escroquerie
° B Usurpation d'identité (Atteinte a 'Honneur)
33% Abus de Confiance
M Vol
— 33% - Acces Frauduleux STAD
_ Diffamation
49 9% B Chantage
| Atteinte a laVie Privée
£ B Appels Tph Malveillants
—— %/ % [ Menace de Mort
M Injure Publique
B Menace de Mort Réitérée
67.5 % M Injure non Publique
' B Diffusion de I'lmage Pornographique d’un Mineur
Usurpation d’ldentité (Poursuite Pénale)

( * ) NATINF : Nature infraction

Etude CRPJ - Source GN - C3N (Centre de lutte Contre les Criminalités Numériques)
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https://cybermap.kaspersky.com/
https://www.fireeye.com/cyber-map/threat-map.html
https://threatbutt.com/map/
https://threatmap.fortiguard.com/




L Conséquences ?

Cout moyen d’une intrusion 7o 35% des utilisateurs
C; _ en 2017 ” Ont des mots de
3,62 millions j passe faible

(' dedollars Rk

72% des intrusions AT
~ liées a des emails frauduleux &

Délai de détection de
nissi ion en 2016
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Le mot de passe

Premier rempqrt
formatique
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Le mot de passe

Qui compose son mot de p¢
(chiffre/lettre/caractere) ?

Qui change ses mots de passe tous les 6 mois ?

Qui utilise une fenétre de navigation privée dans son navigateur pour faire
des achats ?

Qui enregistre ses mots de passe dans son navigateur ? /
Qi utilise des conteneurs chiffrés ?
Qui enregistre ses mots de passe dans un document Word ?

Qui utilise plusieurs fois le méme mot de passe ?

Qui utilise une messagerie chiffrée avec signature ?
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phosforea

my learning experience

SOURCE : https://www.youtube.com/watchev=xEpPcHvTa?U
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COMMENT RENFORCER MON MOT DE PASSE ?

Une question qui se pose fréquemment est : mais quels critéres dois-je employer pour mes mots de passe ? Huit caractéres, dix caractéres, des chiffres,
des majuscules, etc ?

Une premiére régle 4 savoir est qu'il est souvent plus efficace d'allonger un mot de passe que de chercher a le rendre plus complexe. Mais pour sen rendre
compte, le mieux est d'utiliser le petit calculateur ci-dessous :

Longueur (0] caractérs. Alphabs

62 symboles0 a9, AdaZetadz ~ | Calculer la force

Un mot de passe avec ces caractéristiques est & peu prés équivalent i une clé de bits.

QUELQUES RESULTATS TYPIQUES

Type de mot de passe I'a|ll_e.de i Force Commentaire
gquivalente

ot de passe de 8 caractéres dans un
alphabet de 70 symboles
Mot de passe de 10 caractéres dans un
alphabet de 90 symboles
Mot de passe de 12 caractéres dans un Taille minimale recommandée par '’ANSSI pour des mots de passe
alphabet de 90 symboles ergonomiques ou utilisés de fagon locale.

zlpt:adht;t?gf; : ;::bf:lfa théres dans un Taille recommandée par PANSSI pour des mots de passe plus sfirs.

Taille usuelle

Mot de passe de 16 caractéres dans un

alphabet de 90 symboles

Mot de passe de 20 caractéres dans un Force équivalente i la plus petite taille de clé de 'algorithme de chiffrement
alphabet de 90 symboles standard AES (128 bits).

SOURCE : https://www.ssi.gouv.fr/administration/precautions-elementaires/calculer-la-force-dun-



‘ =] tcpdump -XX -s0 -i ethO tcp and port 21 | grep -A1 PASS

Restons humble face aux cybermenaces

e

53
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Le mot de passe des comptes utilisateurs

\ Utilisateur
N

Comptes bancaires, Nl

PayPal etc... _— -~
Applications métiers

n @ g (paie, facturation.,

Applications Web (Gmail, LinkedIn;
Facebook, Twitter etc...)



LLe mot de passe des comptes utilisateurs

Campagne Hack Academy - JENNY (2015)

S5



LLe mot de passe
Premier

rempart de la
sécurité
informatique




Je wéerirai pas mon mot de passe sur un post-it

Je wécrirai pas mon mot de passe sur ua post-it
e wéerirat pas mon mot de passe sur wn post-it
Je wéerirai pas mon mot de passe sur un post-it

Je Wécrirai pas mon mot de passe sur un post-il
3¢ werirat pas mon mot de passe sur un posl S g
‘écrirai pas mon mok de passe sur un pol
Je wiéerirai pas mon mot de passe sur un post-it
Je wicrirat pas mon mot de passe sur «{@a
S 2

S

Pour ue conngctar & Pact

st letrhs!adc

stras18!




NE PAS DIVULGUER son mot de passe
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PAS DIVULGUER son mot de passe

\ «La SNCB vous emmerde X

Lorensi@

(M) La SNCB Europe divulgue X

E Piratage: Les mots de pas: X ‘g Un pirate informatique d= X m

« C' | [ www.tdg.ch/monde/mots-tvSmonde-diffuses-13heures-france2/story/24338918 Qe =

it Applications (] SCASSLinterne (] Veille elearning (] Veille sécu ("] Utile [l Phosforea | Hors-lig... (O] Autres favoris

Les mots d sse de TVsMonde (lé\?()ilé_

JTd
i derriere lui

-

YOUTUBE
Mdp :
lemotdepassedeyoutv

b Etat Islamique

NN\

elation

repris
1 diffusion

;' DAVID DELOS

JOURNALISTE TVS

Sur le mur, derriére Ief'oyrnaliste, on apercoit clairement une feuille de papier avec le mot Cyberattaqqe La chaine frgncqphone
figurent les mots de passe pour accéder au compte de la chaine. TV5Monde, piratée mercredi soir par des

hackers se réclamant de |'Etat islamique,
peut & nouveau diffuser ses programmes

Youtube et sous leque
Image: DR
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32 millions de

o mots de passe 500 millions/1 milliard
in volés de mots de passe volés

LinkedIn ( ) <
167 millions de =m g Y t’
mots de passe = MySpace

volés 8 / S 427 millions de
/ mots de passe 60 millions
o volés de comptes
272 millions
d’e-mails et B P

de ;2.2:2 de ‘
h O

5 millions de o
mots de passe 87 millions millions de
du service d'e- de comptes comptes Uber
mails de Google

AN\ N

Le vol de mots de passe, un sport international



Gaming Collection/3,6kk 3atouka nmog PSN.txt
69063 : iy ==wii@equipement. gouv. fr:nicolas

ement.gouv. fr:NYZU95

h ircom. finances.gouv.fr:BAVES85
: — quipement-agriculture.gouv.fr:vatbey09

79452 : pmSsmms—miy @agriculture. gouv. fr:madrono
84261 Emmmsssissmmm @dd-38. travail.gouv. fr: VATU71
84322 : i@ interieur. gouv. fr:lucche
90421 : pemmiimmssstmeeii @education. gouv. fr: truffe
96843 : bemmmminmmmesiman@orne . pref. gouv. fr: 573200
11410t @deve loppement~durable. gouv. fr : QWERTY
116345 jusssmiissiomesl@developpement-durable. gouv. fr:merde99
118697 il ——miiSS=Qcher . gouv. fr : NADOUR
125599 ===l @seine-maritime.gouv.fr:olifin

135310 : il TSniSaama@ardennes .. gouv. fr: luc877
138376 mpmiis=mmmmet@douane. finances. gouv.fr:concorde

138907 niimamimmisimiSer @correze. gouv. fr: Christophe.1
268617 :aimmisss===r@jeunesse-sports. gouv. fr:ALT06162
295494 : sl Bepes@douane.. finances. gouv. fr: kimiak974

682418 rpayiiiiimmmenin@ j eunesse-sports. gouv. fr : ALEXBO

IP Collection/VIP pazpen cauthii (43).txt
135670 : mmmmmmnmmmm@sante . gouv. fr:maddalen
i eveloppement-durable.gouv.fr:entreprise
sante.gouv.fr:tnerual
249034 : ywessllggimm@culture. gouv. fr:infoy
303556 : atm==—mmme=@d iplomatie. gouv. fr:vas
303923 =il agiie@d iplomatie. gouv. fr:vas
307780 : odiifi="Tmmessmwt@diplomatie.gouv.fr:vas
308042 : geilSmesim=s@d iplomatie. gouv. fr:vas
38789 3dimmmeummmn@developpement-durable. gouv. fr:leonberg
400706 : ginEsmsniimmmrt@developpement-durable. gouv. fr:lanka
452365 : i ————————@sante.gouv.fr:195016
491932 : Fessmmmmmssis@aviation-civile.gouv. fr:DERF

609678 : pemmmiie—immen@dr jscs. gouv. fr:bateaux
621265 : alismsmwi @interieur.gouv. fr:4223

rading Collection/600k.txt

61275 I @cp . finances . gouv. fr:oiseau
335604 : 1 @cepc-mailly.terre.defense.gouv.fr:dauphins

Le vol de mots de passe, un sport international
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Le vol de mots de passe

"abcdef

Les hackers ont réussi a trouver le mot de
passe dans une fuite de données
provenant de Linkedin.

AN

b e Les comptes Twitter et Pinterest de Mark
Zuckerberg ont été piratés.

Un mot de passe efficace

«dadaday

Instagram piraté par un gargcon de 10 ans qui

/
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LES PLUS GROS PIRATAGES
INTERNET DE DONNEES PERSONNELLES

Nombre de comptes exposés lors d'un piratage informatique.

2014 Yahoo Al 3 milliards
2008 MySpace 359,4 millions
2012 LinkedIn 164,6 millions
2013 Adobe 152,4 millions ﬁ
L YT 112 millions HOO‘
2012 VK 93,3 millions A
12myspace
2016 Dailymotion 85,1 millions Linked [ '~‘
2012 Dropbox 68,6 millions B
) Adobe
2013 Tumblr 65,5 millions '
ilions % Dropb
2017 Uber 57 millions %~ WIODDOX
2013 TYETE 49,4 millions tumbér.
2011 Fling 40,7 millions U B E R iMesh
A
2012 ST 372 millions  BYSLUEEY |ostfm

2015 Ashley Madison 30,8 millions |
Source: Haveibeenpwned V|SACTU V‘

Uber a caché le vol de
données de 50 millions
de clients et 7 millions
de chauffeurs

Vol de données en octobre 2016
assumé le 21 novembre 2017 et
a payer la somme de 100 000
dollars aux hackers pour qu'ils
gardent le silence.

https://www.usine-digitale.fr/grficle/uber-
a-cache-le-vol-de-donneesde-50-millions-
de-clients-et-7-millions-de
chauffeurs.N617393



LLe vol de mots de passe

Check if you have an account that has been compromised in a data breach

fabrice.crasnier@wanadoo.fr

Oh no — pwned!

Pwned on 2 breached sites and found no pastes (subscribe to search sensitive breaches)



LLe vol de mots de passe

Breaches you were pwned in

A "breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

° Domino's: In June 2014, Domino's Pizza in France and Belgium was hacked by a group going by the name "Rex
; Mundi" and their customer data held to ransom. Domino's refused to pay the ransom and six months later, the
® ff‘ attackers released the data along with troves of other hacked accounts. Amongst the customer data was
passwords stored with a weak MD5 hashing algorithm and no salt.

Compromised data: Email addresses, Names, Passwords, Phone numbers, Physical addresses

Dropbox: In mid-2012, Dropbox suffered a data breach which exposed the stored credentials of tens of millions

of their customers. In August 2016, they forced password resets for customers they believed may be at risk. A
large volume of data totalling over 68 million records was subsequently traded online and included email
addresses and salted hashes of passwords (half of them SHA1, half of them berypt).

Compromised data: Email addresses, Passwords




orensie
Sciende

Se connecter en tant que Fabrice Crasnier

fabrice.crasnier@wanadoo.fr - Ce n'est pas vous ?

Vous avez saisi un ancien mot de passe

Votre mot de passe a été modifié 3 partir de cet ordinateurily a
environ 6 mois

Demander un nouveau mot de passe.

Récupérer votre compte

S'inscrire sur Facebook

faceboolk /i

Piratage de Facebook:
5 millions de comptes

concernés en Europe
PubIié le 02/10/2018 & 12:22

Au total, Facebook a remis a zéro |
«token d'accesy de 20 millions
comptes, par mesure de préc

Une amende potentielle de
1,6 milliard de“dollars

SOURCE :http://www . lefigaro.fr/secteur/high-tech/2018/10/02/32001-20181002ARTFIG00 121 -piratage-
de-facebook-5-millions-de-comptes-concernes-en-europe.php



Le vol de mots de passe

l Premier rempart de la
sécurité informatique

2.Ingénierie sociale
3.Phishing

DEpROOUE
isaP™~- 18
I. .l vossﬂ?@ ‘

T A0

67
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-
Attaques techniques

. Camera de surveillance
. Attaques de sites (autorités
d'avthentification)
. Attaques par sniffing
. Attaques par sniffing sur protocole
hitps
. Attaques "Man in the Middle"
. Attaques "Man in the Middle"
Authentification frauduleuse
7. Attaques par keylogger
8. Aftaques par keylogger acoustiques
9. Attaques par keylogger
électromagnétiques
10.Attaque en "Force brute"
11.Attaque en "Dictionnaire"
12.Attaque "Tables Arc en ciel”" (Rainbow
tables)

number of
Characters

numbers,
upper or numbers,
Upper or upper and
Numbers lower case  upper and
lower case lower case
only letters lower case
letters = fetters,
mixed letters
symbols
ecs U secs
CS
eCS G
eCcs O
6
00 0

.\ \4




" W CYBERSECURITE .
“:i CERNER LES MENACES ET SE PROTEGER

L'usurpation d’identité

client ont été déro
ces derniers envoient de fausses propo
de remboursement afin de s‘'emparer des
coordonnées bancaires des victimes.

préoccupe de plus en plus les consommateurs, Nitendo
France s'offre un trés mauvais coup de pub. Sur Twitter,
I'entreprise annonce que son SAV a été piraté et que les
hackers sont parvenus & s’emparer de toutes les données
client stockées sur les serveurs.

Adresses mail et postales, noms, prénoms et numéros de
téléphone : toutes les coordonnées de contact des milliers de
clients enregistrés du SAV ont été
récupérées. Pire encore, les pirates utilisent ces informations
pour contacter toutes les victimes en se faisant passer pour
Nintendo.

A I'heure ou la N 4 & /
/



https://www.lebigdata.fr/donnees-personnelles-francais-insecurite
https://www.lebigdata.fr/base-de-donnees

~ CYBERSECURITE, .
e CERNER LES MENACES ET SE PROTEGER
‘

Nintendo France : les hackers tentent de récupérer les informations
bancaires des clients

(73|

M

noreply@nintendo-sav.fr v

"\ Votre demande de remboursement nintendo-sav
L A A:
y Répondre & : noreply@nintendo-sav.fr
-~ v :
. y Bonjour M.
Votre demande de remboursement a bien été prise en compte.
Pour finaliser votre demande merci de cliquer sur le lien ci-dessous :

Lien Remboursement
Récapitulatif du remboursement
Email :

Nom :

Prenom :

Adresse :

Code Postal :
Montant : 97 EUR

Nous vous remercions de votre confiance .

, \ . 3 s .
- l - Pour toute information, merci de nous contacter a info_remboursement@nintendo-sav.fr.

SOURCE : https://www.clubic.com/pro/entreprises/nintendo/actualite-8437 504
nintendo-fuite-information-hack-site-sav-ferme-portes.html
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Qule
— SONT FACILEMENT COMPROMIS — sont les

Ce sont vos utilisateurs finaux qui mettent souvent votre réseau en danger.
’

hameconnage

MOT DE PASSE ?
| |
MOT DE PASSE
partage de mot de passe
entre collégues
R : £-mail /
g
Pri t

22[]/ base de données piratée comprenant les
U informations d'identification de l'utilisateur
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Merci de votre attention

Fabrice CRASNIER “4. | Société SCASSI

Consultant expert senior
Responsable du pble FORENSIC
Laboratoire SCASSI-CYBER 31670 Labége, France

Coureel mww tel :+33(0)5 611708 54
e fax : +33 (0)5 61 54 50 02

courriel : contact@scassi.com

Batiment AGORA 1
209 Rue Jean Bart

SECURITY

Doctorant en intelligence artificielle : : neoc:a m p US

Ecole doctorale MITT Mathématiques Informatique

Télécommunications de Toulouse.

Laboratoire IRIT - Equipe SMAC Rer 8y |

Systémes Multi-Agents Coopératifs A 3
Avenue de I'étudiant, 31400 Toulouse S =L gl Zd 1Tt

Tel : 06.24.49.39.20 ?
Courriel : fabrice.crasnier@irit.fr
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