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Cerner les menaces
• La vulnérabilité du mot de passe
• L’usurpation d’identité
• Le phishing
• L’ingénierie sociale
• Les rançongiciels

Protection physique
• Le vol
• La compromission des outils 

communs

Les impacts sur l’entreprise
• Les obligations légales
• La eRéputation

L’escroquerie financière et la fraude
• Comprendre l’origine de certaines 

attaques
• Le darknet
• Les réseaux de communications sans fil
• Les smartphones
• L’internet des objets 

Comment se protéger ?
• La formation des personnels
• Les principes fondamentaux de sécurité 

lors d’un développement
• Les services institutionnels
• Les bons réflexes de la DSI
• Les outils de sécurités pour les 

utilisateurs
• L’expertise en informatique légale



Internet est devenu en quelques années un vecteur
d’informations incontournables tant dans notre vie privée que
dans notre sphère professionnelle.

Cette boulimie d’informations attise également toutes les
convoitises, pour vous nuire directement ou bien atteindre à
travers vous, votre environnement.
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L’informatiqueLes utilisateurs
Les 

usages

L’information
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Les métiers de cybersécurité



incident de sécurité

Ce qu’il faut éviter à tout prix

Une mauvaise 

estimation des 

risques,

Une 

destruction 

des 

preuves,

Film : le pion 

1978

Le risque : c’est çà Note : 18/20
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Que risque-t-on ?



Quelle solution ? 

ÉVALUER LES RISQUES

L’évaluation 

consiste à 

hiérarchiser les 

risques, en utilisant 

des critères de 

probabilité et 

d’impact 

préalablement 

définis.

CYBERSÉCURITÉ, 

CERNER LES MENACES ET SE PROTÉGER

13

Gouvernance des systèmes d’information
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EBIOS Risk Manager
Version 1.0 - Octobre 2018, 
Agence Nationale de la Sécurité des 
Systèmes d’Information de l’Etat.

Approche par « conformité »

Approche par « scénarios »

ANTICIPER UN CYBER INCIDENT 
(MESURES CONSERVATOIRES, SENSIBILISATION, EXERCICES)
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Gouvernance des systèmes d’information

Expression des Besoins et 

Identification des Objectifs 

de Sécurité



Quelle solution ? 

L’accompagnement

La mise en œuvre de la gouvernance des systèmes d'information 

repose sur l'application d'un certain nombre de bonnes pratiques 

connues de tous les professionnels. Elles concernent quatre 

domaines :

❑ La conception des systèmes d'information,

❑ Le fonctionnement et le pilotage des systèmes d'information,
❑ Le pilotage des évolutions des systèmes d'information,

❑ L'évolution des systèmes d'information.

Gouvernance des systèmes d’information
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La connaissance de ces bonnes pratiques permet d'évaluer le 

degré de maturité d'un système d'information et d'établir un plan 

d'action adapté. Cette démarche repose sur les étapes 

suivantes :

❑Effectuer un audit du système d'information.

❑ Identifier les actions possibles.
❑Déterminer les priorités.
❑Fixer les responsabilités.

❑Fixer des budgets d’investissement
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Quelle solution ? 

L’accompagnement

Gouvernance des systèmes d’information



L’architecture du système d’information
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Quelle solution ? 

L’accompagnement



L'architecte réseaux répond aux besoins en communication

numérique des utilisateurs (entreprises, administrations). Expert en

réseaux et télécommunications, il conçoit, planifie, développe

l'organisation générale (l'architecture) des réseaux de

télécommunications et supervise leur mise en place... à moindre

coût !

Son poste est très technique, Il doit analyser le réseau existant,

déterminer à quoi va servir le réseau et qui va l'utiliser. Il propose

des structures, des solutions qui répondent aux attentes de

l'entreprise.
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L’architecture du système d’information

Quelle solution ? 

L’accompagnement



L’ingénieur infra sur le système d’information

Il s’assure de la sécurité de l’infrastructure du SI.

Balayage de port 

« Portscanning »
Identification des ressources internes :

❑Scan de plage d’adresses IP : découvrir 

le réseau, les machines connectées

❑Scan de ports en écoute : découvrir les 

OS et versions de services utilisés
❑Scan de vulnérabilités : découvrir les 

vulnérabilités des OS et services 

vulnérables
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Quelle solution ? 

L’accompagnement
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Comment s’en protéger ?

Mettre en place de :

❑ firewalls, 

❑ proxy, 

❑ système de détection d'intrusion (IDS), 

❑ système de prévention d'intrusion (IPS) 

❑ security information and event 

management (SIEM) 
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L’ingénieur infra sur le système d’information

Quelle solution ? 

L’accompagnement



Un test d'intrusion (« pentest », en anglais) est une méthode 

d'évaluation (« audit », en anglais) de la sécurité d'un système 

ou d'un réseau informatique ou un Système d'information; il est 

réalisé par un testeur, (« pentester », en anglais).

La différence avec un simple audit de sécurité est la motivation 

pour la personne à aller jusqu'à exploiter les failles, montrant 

ainsi la vulnérabilité. L'exploitation n'a bien sûr pas pour but de 

détruire ou endommager le système, mais elle permettra de 

situer le degré du risque lui étant associé.

Le Pentester - Test d'intrusion
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Quelle solution ? 

L’accompagnement



CYBERSÉCURITÉ, 

CERNER LES MENACES ET SE PROTÉGER

22

La réponse aux incidents de sécurité informatique

incident de sécurité

PASSI PDIS PRIS FORENSIC

Pôle Architecture

Gouvernance
Audit Technique

CSIRT
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La réponse aux incidents de sécurité informatique

Les types de prestations (ANSSI): 

❑ - la recherche d’indicateurs de compromission IOC; 
❑ - l’investigation numérique sur périmètre restreint ; 
❑ - l’investigation numérique sur large périmètre. 

Normes
ISO19011 - chapitre 7.2.3.4
ISO27035 - Gestion des incidents 
de sécurité de l’information
ISO27037 - l’identification, la 
collecte, l’acquisition et la 
préservation de preuves 
numériques

Indicateur de compromission est 

une combinaison d’informations 

techniques représentatives d’une 

manifestation de compromission, 

dont la présence peut être 

identifiée à partir de l’analyse 

d’un système, d’un code 

malveillant ou de traces réseau. 
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Le personnel dédié à la RI

Missions et compétences attendues du personnel 

Le 
responsable 

d’équipe 
d’analyse 

Le 
responsable 

d’équipe 
technique 

Analyste système 

Analyste réseau 

Analyste de codes 

malveillants 

Gestion de crise 

et communication

Juriste

La Team RI



L’expertise en informatique légale
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L’expertise en informatique légale (forensic) est une 

investigation numérique légale qui a pour objet la 

collecte de preuves numériques afin de fournir la 

capacité à une personne de soutenir une action 

en justice ou de faire reconnaître un droit.

L’EXPERTISE FORENSIC



L’expertise en informatique légale
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Quelles sont les difficultés rencontrées ?

La prise en compte d’une situation forensique doit

permettre la mise en place d’un processus juridique pour

organiser une défense ou faire reconnaître un droit.

❑Le cadre de la collecte de la preuve numérique,

❑L’accessibilité à la preuve numérique,

❑La garantie de la preuve numérique,

❑L’explicabilité de la preuve numérique.



Collecte de preuves
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L’EXPERTISE FORENSIC

LE LITIGE ENTRE 
PROFESSIONNELS

LE LITIGE 
INTERNE

JUSTIFICATION 
REGLEMENTAIRE

CADRE D’UNE CYBER 
ATTAQUE

APPORTER SON CONCOURS 
A LA JUSTICE

Recueil des preuves numériques 



L’EXPERTISE FORENSIC

▪ Analyse de disque dur :

▪ Analyse du système d’exploitation

▪ Analyse du système de fichiers

▪ Analyse de la navigation sur le 
réseau Internet

▪ Etude de logiciels spécifiques en vue 
d’extraire des documents formatés

▪ Recherche de points de 
compromission de la machine 
analysée 

▪ Analyse de téléphone :

▪ Exploitation de boitier téléphonique

▪ Exploitation de carte SIM, 

▪ Exploitation de carte amovible

▪ Exploitation de navigateurs GPS

▪ Missions particulières : 

▪ Analyse infrastructure réseau

▪ Analyse domotique

▪ Analyse Drone

▪ Analyse DIY (Do it yourself –
Fabrication artisanale)

▪ Ré échantillonnage de fichiers 
vidéo (agrandissement, 
rotation, etc.)

▪ Extraction de piste audio

▪ Extraction d’images de fichiers 
vidéo
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Que constate-t-on ?
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▪Une mauvaise estimation des risques, 

Une absence de plan de réponse à incident, de 

gestion de crise et de prise en compte de la réponse 

à incident dans les PCA, 

▪Une destruction des preuves, 

Une absence totale de collecte 

d’informations avant la crise et la 

disparition des éléments de 

preuve pendant de la crise.



Objectif ?

CYBERSÉCURITÉ, 

CERNER LES MENACES ET SE PROTÉGER

30

▪ de faire un gel des lieux numériques sur un support de données
par la fixation des preuves numériques dans le temps,

▪ de faire une copie exacte des supports compromis (copie bit à
bit) en préservant le caractère inaltérable de la preuve,

▪ de mettre en sécurité les données numériques lors d’une
cyberattaque avant la reprise d’activité,

▪ de s’assurer que la collecte des données à analyser pourra servir de
preuve légale dans le cadre d’un litige,

▪ de s’assurer que les données prélevées seront de nature à démontrer
la « bonne foi » de votre entreprise.
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Une sensibilisation pourquoi ?
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La sécurité est la 

responsabilité 

de tous !



Parlons Cyber …
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La cybersécurité est l’état recherché pour un système
d’informations lui permettant de résister à des événements
issus du cyberespace susceptibles de compromettre la
disponibilité, l’intégrité, la confidentialité, la non-
répudiation et la traçabilité des données stockées,
traitées ou transmises.



Parlons Cyber …
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La cybercriminalité, regroupe
l'ensemble des infractions
pénales qui se commettent via les
réseaux informatiques,
notamment sur le réseau Internet.

La cyberdéfense regroupe 
l'ensemble des moyens 
physiques et virtuels mis en 
place par un pays dans le 
cadre de la guerre 
informatique menée dans le 
cyberespace.



Un monde en HYPER-CONNEXION
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Ce monde en hyper-connexion cherchant à satisfaire nos besoins 

mais non sans danger à donner naissance à la cybersécurité.



L’usurpation 

d’identité

Force 
brute

keylogger
Rainbow tables

Cryptolocker

Ransomwares

scamming

Le chantage

phishing

spamming

Bullying

Stalking

skimming

carding

Hacking

Mail bombing

Sidejacking

flooding

DDoS

spoofing

(harcèlement scolaire)

(usurpation)

Saturation d’un 

service

(Détournement 

de flux Web)

(Traque furtive

Intimidation)

Mais quel langage parle-t-il ?
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jamming



Prédateurs de web

Escrocs du web

Les années 2000

Les années 2010

GeeksEntreprises concurrentes

Quel est le visage du Cyber 

délinquant aujourd’hui ?

Les réseaux mafieux

Grey hats

Les HATS

Etats ennemis ou alliés

Mais qui sont ils ?
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Les menaces sont-

elles réelles ?

38
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Les menaces sont-

elles réelles ?

Hausse de 32% sur les plaintes pour 

cybermenaces en France en 2017

Soit 63 500 plaintes en 2017
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Les menaces sont-

elles réelles ?
Plus inquiétant, le ministère de l'Intérieur cite une

étude de Deloitte de janvier 2018 révélant que « 63

% des incidents de sécurité proviennent d’un

collaborateur actif au sein des effectifs ».

Le facteur humain reste encore et toujours le 

maillon faible dans la sécurité numérique 

d'une entreprise. 40
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Etude CRPJ – Source GN – C3N (Centre de lutte Contre les Criminalités Numériques)

( * ) NATINF : Nature infraction

*



Un monde en HYPER-CONNEXION
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Un monde en HYPER-CONNEXION
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SOURCE : 
https://cybermap.kaspersky.com/

https://www.fireeye.com/cyber-map/threat-

map.html

https://threatbutt.com/map/

https://threatmap.fortiguard.com/

https://cybermap.kaspersky.com/
https://www.fireeye.com/cyber-map/threat-map.html
https://threatbutt.com/map/
https://threatmap.fortiguard.com/


Conséquences ?
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Pertes 

financières

Impact sur l’image

Perte de disponibilité



Cout moyen d’une intrusion 
en 2017

3,62 millions 
de dollars

35% des utilisateurs

Ont des mots de 
passe faible

72% des intrusions
liées à des emails frauduleux

60% des attaques en 2016
Menées par des 

personnes internes

Délai de détection de 
compromission en 2016

191 jours

Conséquences ?
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Un monde en HYPER-CONNEXION
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Vous n’êtes plus à TOULOUSE !

Vous êtes dans le CYBERESPACE !

Manifeste du Cyberespace

4,3 𝑴 + 50 𝑴
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Premier rempart 

de la sécurité informatique 

Le mot de passe
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Le mot de passe
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Qui utilise une fenêtre de navigation privée dans son navigateur pour faire 

des achats ?

Qui enregistre ses mots de passe dans un document Word ?

Qui change ses mots de passe tous les 6 mois ?

Qui utilise des conteneurs chiffrés ? 

Qui enregistre ses mots de passe dans son navigateur ?

Qui compose son mot de passe avec moins 8 caractères 

(chiffre/lettre/caractère) ?

Qui utilise plusieurs fois le même mot de passe ?

Qui utilise une messagerie chiffrée avec signature ? 



SOURCE : https://www.youtube.com/watch?v=xEpPcHvTa9U

Construire son mot de passe
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Construire son mot de passe
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SOURCE : https://www.ssi.gouv.fr/administration/precautions-elementaires/calculer-la-force-dun-
mot-de-passe/



Construire son mot de passe
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Oui mais tout cela on connait !

Mais alors pourquoi continuer à

utiliser des protocoles comme FTP

ou TELNET ?

tcpdump -XX -s0 -i eth0 tcp and port 21 | grep -A1 PASS

tcpdump

• capturer les mots de passe FTP : 

Restons humble face aux cybermenaces



Le mot de passe des comptes utilisateurs
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Campagne Hack Academy - JENNY (2015) 

SOURCE : https://www.youtube.com/watch?v=lRqT3PtxA0Q

Le mot de passe des comptes utilisateurs
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Premier 

rempart de la 

sécurité 

informatique 

Le mot de passe
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NE PAS DIVULGUER son mot de passe
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NE PAS DIVULGUER son mot de passe
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NE PAS DIVULGUER son mot de passe
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LinkedIn 
167 millions de 
mots de passe 

volés

MySpace
427 millions de 
mots de passe 

volés
272 millions 
d’e-mails et 
de mots de 

passe

60 millions 
de comptes

32 millions de 
mots de passe 

volés

5 millions de 
mots de passe 
du service d'e-

mails de Google

87 millions
de comptes

500 millions/1 milliard 
de mots de passe volés

57 millions de 
comptes Uber

Le vol de mots de passe, un sport international

Le vol de mots de passe
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Le vol de mots de passe, un sport international

Le vol de mots de passe
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Le vol de mots de passe
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Les hackers ont réussi à trouver le mot de 

passe dans une fuite de données 

provenant de Linkedin.

Les comptes Twitter et Pinterest de Mark 

Zuckerberg ont été piratés.  

«dadada»

"123456", 

"password", 

"abcdef

Instagram piraté par un garçon de 10 ans qui 

empoche au passage 10 000 dollars

Un mot de passe efficace 



Uber a caché le vol de

données de 50 millions

de clients et 7 millions

de chauffeurs

Vol de données en octobre 2016

assumé le 21 novembre 2017 et

à payer la somme de 100 000

dollars aux hackers pour qu'ils

gardent le silence.

https://www.usine-digitale.fr/article/uber-
a-cache-le-vol-de-donnees-de-50-millions-
de-clients-et-7-millions-de-
chauffeurs.N617393

Le vol de mots de passe
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Le vol de mots de passe
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https://haveibeenpwned.com/

Votre adresse mail est-elle mentionné sur des sites qui 

ont été compromis ?



Le vol de mots de passe
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https://haveibeenpwned.com/

Votre adresse mail est-elle mentionné sur des sites qui 

ont été compromis ?



Le vol de mots de passe
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Piratage de Facebook: 

5 millions de comptes 

concernés en Europe
Publié le 02/10/2018 à 12:22 

Au total, Facebook a remis à zéro les 

«token d'accès» de 90 millions de 

comptes, par mesure de précaution.

Une amende potentielle de 

1,6 milliard de dollars

SOURCE :http://www.lefigaro.fr/secteur/high-tech/2018/10/02/32001-20181002ARTFIG00121-piratage-

de-facebook-5-millions-de-comptes-concernes-en-europe.php



Attaques 
non techniques

1.Attitude de l'humain
2.Ingénierie sociale 
3.Phishing
4.Espionnage humain

Le vol de mots de passe
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Premier rempart de la 

sécurité informatique 



1. Camera de surveillance

2. Attaques de sites (autorités 

d'authentification)

3. Attaques par sniffing

4. Attaques par sniffing sur protocole 

https

5. Attaques "Man in the Middle"

6. Attaques "Man in the Middle" 

Authentification frauduleuse

7. Attaques par keylogger

8. Attaques par keylogger acoustiques

9. Attaques par keylogger

électromagnétiques

10.Attaque en "Force brute"

11.Attaque en "Dictionnaire" 

12.Attaque "Tables Arc en ciel" (Rainbow 

tables)

Attaques techniques

Le vol de mots de passe
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Premier rempart de la 

sécurité informatique 



L’usurpation d’identité
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Nintendo France : toutes les données du SAV volées par des hackers

Nintendo France annonce avoir été victime 
d’un piratage de son SAV. Toutes les données 
client ont été dérobées par des hackers, et 
ces derniers envoient de fausses propositions 
de remboursement afin de s’emparer des 
coordonnées bancaires des victimes.

A l’heure où la confidentialité des données personnelles
préoccupe de plus en plus les consommateurs, Nitendo
France s’offre un très mauvais coup de pub. Sur Twitter,
l’entreprise annonce que son SAV a été piraté et que les
hackers sont parvenus à s’emparer de toutes les données
client stockées sur les serveurs.
Adresses mail et postales, noms, prénoms et numéros de

téléphone : toutes les coordonnées de contact des milliers de
clients enregistrés dans la base de données du SAV ont été
récupérées. Pire encore, les pirates utilisent ces informations
pour contacter toutes les victimes en se faisant passer pour
Nintendo.

https://www.lebigdata.fr/donnees-personnelles-francais-insecurite
https://www.lebigdata.fr/base-de-donnees


Nintendo France : les hackers tentent de récupérer les informations
bancaires des clients

SOURCE : https://www.clubic.com/pro/entreprises/nintendo/actualite-843750-
nintendo-fuite-information-hack-site-sav-ferme-portes.html
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Quelles 
sont les 

conséquences 
?
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