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SOURCE : https://www.youtube.com/watch?v=OmH1oL0Op6k

Campagne Hack Academy - WILLY (2015)

Le phishing est une technique frauduleuse utilisée par les pirates informatiques
pour récupérer des informations sensibles, personnelles et/ou confidentielles
(coordonnées bancaires, vol d’identité…) appartenant à des internautes. Pour cela,
ils reproduisent parfaitement le design d'un site commercial légitime, d'un
fournisseur d’accès à Internet, d'une banque, etc.
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Cybersécurité : Bercy a testé les réactions de ses employés avec un faux 

courriel de “hameçonnage”
Dans cette vaste opération de 

"hameçonnage", 1 employé du 

ministère des Finances sur 5 a cliqué 

sur des liens frauduleux.

Ils sont 145.000 collaborateurs et agents du

ministère de l’Economie et des Finances a

avoir reçu ce mail lundi matin. Les

expéditeurs font référence à d’illustres noms

de la littérature, comme Emma Bovary ou

Jean-Baptiste Poquelin, ou encore Isabelle

de Merteuil.

Plus de 20% des employés piégés

Plus de 30.000 personnes

ont cliqué sur les liens

entre 10 heures et midi

lundi matin.

SOURCE : https://bfmbusiness.bfmtv.com/hightech/comment-bercy-a-teste-ses-agents-en-leur-envoyant-de-faux-e-
mails-1269564.html



Les Faux ordres de virement Internationaux 

ou l’escroquerie au PDG (FOVI) 

Les fraudes
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Les Faux ordres de virement Internationaux 

ou l’escroquerie au PDG (FOVI) 

Les escrocs se renouvellent régulièrement. 

• L’escroquerie « au faux président »

• L’escroquerie « au faux fournisseurs »

• L’escroquerie « au changement de Relevé d’Identité Bancaire »

• L’escroquerie « au virement SEPA, à l’informatique »

Les fraudes
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Les fraudes
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SOURCE : https://www.cybermalveillance.gouv.fr/wp-
content/uploads/2017/12/20171214_fiche_arnaque_support_technique.pdf

SOURCE : https://www.cybermalveillance.gouv.fr/



L’usage du chiffrement par les cybercriminels

+ de 100 ransomwares différents

Les rançongiciels
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Les outils utilisés

• Le chiffrement symétrique

• Le chiffrement asymétrique

• La signature numérique



Les rançongiciels
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Janvier 2013 – 2018++Les rançongiciels
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3 – Mécanisme de paiement

1 - Courriel avec pièces jointes

2 – demande de rançon

La contamination



L’adaptabilité des cybercriminels aux usages

Les évolutions de la fonction RH

Mon CV

9 chances sur 10 d’obtenir un clique

Les rançongiciels
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L’adaptabilité des cybercriminels 

aux usages

Les rançongiciels
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Le 

Règlement 

Général sur 

la 

Protection 

des 

Données

25 mai 

2018

RGPD



Les Ransomwares (Cryptolocker) Janvier 2013 – 2017++

Les rançongiciels
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Janvier 2013 – 2017++

SOURCE : https://blog.comae.io/wannacry-decrypting-files-with-wanakiwi-demo-86bafb81112d

L’attaque mondiale 

des PME 
Les virus utilisés 

exploiteraient une 

faille dans les 

système Windows, 

divulguée dans des 

documents piratés 

de l'agence de 

sécurité américaine 

NSA. 

Wannacry
(12 mai 2017)

Les rançongiciels
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Les rançongiciels
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Wannacry, le 12 mai 2017

Wannacry, le 14 avril 2017

On évoque désormais 

« 300.000 victimes dans au 

moins 150 pays »

On évoque

« 36.000 machines 

infectées »

SOURCE : https://blog.comae.io/wannacry-decrypting-files-with-wanakiwi-demo-

86bafb81112d

https://www.bleepingcomputer.com/news/security/over-36-000-computers-infected-with-nsas-doublepulsar-malware/


Janvier 2013 – 2017++NotPetya
(27 juin2017)

Les rançongiciels
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Les rançongiciels
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Fiabilité de la source d’information



SOURCE : https://www.youtube.com/watch?v=ytUhNkPWHqw

Campagne Hack Academy - MARTIN (2015) 

Les rançongiciels
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La clé USB est le support de transport de données le plus
utilisé, mais ne fait-elle que transporter des données ?

Elles ressemblent à des 
clés USB 

mais il ne s’agit pas de 
clé USB

Les mécanismes de propagation
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USB Rubber Ducky

La clé USB est le support de transport de
données le plus utilisé, mais ne fait-elle
que transporter des données ?

Les mécanismes de propagation
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$49.99

https://shop.hak5.org/products/usb-rubber-ducky-deluxe

https://ducktoolkit.com/

https://github.com/hak5darren/USB-Rubber-Ducky/wiki

https://github.com/hak5darren/USB-Rubber-Ducky/wiki/Payloads



USB Lily GO

La clé USB est le support de transport de
données le plus utilisé, mais ne fait-elle
que transporter des données ?

Les mécanismes de propagation
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$13.99

https://hackinglethani.com/physical-hacking-with-usb/

http://roothaxor.gitlab.io/ducky2arduino/



Voici une liste de 29 différents types d'attaques USB

Les mécanismes de propagation
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La clé USB est le support de transport
de données le plus utilisé, mais ne fait-
elle que transporter des données ?

Teensy 3

Borne de 
rechargement

Goodies

Les mécanismes de propagation
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Les mécanismes de propagation
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Il est là pour 

vous aider et 

répandre la 

terreur

Satan 

Ransomware 

Service

SOURCE : https://www.bleepingcomputer.com/news/security/new-satan-ransomware-available-through-a-

ransomware-as-a-service-/

Disponible sur le darknet



Les bons réflexes
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La clé USB est le support de transport de données le plus utilisé, mais son 

apparence peut être contrefaite, il est alors nécessaire d’être vigilant.

1. J’évite de charger mon téléphone sur des bornes de recharge publiques.

2. Je fais attention aux cadeaux connectés (goodies)

3. Je pense à verrouiller (Win + L) ma session sur mon ordinateur lorsque je quitte mon 

poste de travail.

4. Je ne connecte pas une clé USB inconnue à mon ordinateur, je la remets à mon service 

informatique pour vérification.

5. Je ne connecte pas mon téléphone à un ordinateur même pour le recharger.



L'e-réputation est la réputation, l’opinion commune
(informations, avis, échanges, commentaires, rumeurs…) sur le
Web d'une entité (marque, personne morale (entreprise) ou
personne physique (particulier), réelle (représentée par un nom
ou un pseudonyme) ou imaginaire).

La eRéputation
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« Mon Dieu, gardez-moi de mes amis. 

Quant à mes ennemis, je m'en charge ! »

Voltaire

La eRéputation
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La eRéputation

CYBERSÉCURITÉ, 

CERNER LES MENACES ET SE PROTÉGER

28

Atteinte à la réputation

eRéputation

Une vidéo montre comment un simple stylo

permet l’ouverture d’un cadenas pour vélos

de la société Kryptonite.

La société n’a pas les ressources humaines

suffisantes pour répondre aux bloggeurs et à la

presse. La société n’a pas de blog.

L’affaire va prendre des proportions

inquiétantes.

Google : 

Cadenas U Kryptonite 

& stylo bille

15 minutes pour faire la vidéo, 

10 millions de dollars de perte pour la société en 10 jours.



Le « Spoofing » est un terme

anglais utilisé traduit par

usurpation d’identité électronique. Il

s’agit de se faire passer pour

quelqu’un d’autre et de

commettre des délits via Internet

Usurpation d’adresse mail

L’usurpation d’identité
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Vinci victime d'une attaque 

de pirates informatiques en 

usurpation d’identité

Dans ce document, ils 

affirmaient que des 

irrégularités comptables 

sur quelque 3,5 milliards 

d'euros venaient d'être 

découvertes à la suite 

d'un audit interne chez ce 

major du BTP.

Quelques minutes après l'envoi du 

communiqué trompeur, l'action a 

perdu plus de 18 %. Et, pendant 

environ trente minutes, la cotation du 

titre a été suspendue. Finalement, 

Vinci a perdu 3,76 %. 

Les faits ce sont déroulés entre 16H05 et 17H35

L’usurpation d’identité
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30SOURCE : http://www.lefigaro.fr/societes/2016/11/22/20005-20161122ARTFIG00358-vinci-victime-d-une-attaque-de-pirates-
informatiques.php



Principe de sécurité de développement
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SOURCE : https://fr.sputniknews.com/sci_tech/201808261037817410-apple-
code-defaillance-utilisateur/

Une faille dans le système de sécurité du magasin
en ligne d’Apple a été détectée par les internautes.
Selon eux, ce problème technique a provoqué la fuite des
codes PIN de 72 millions d’utilisateurs.

La faille permettait d'introduire d'une manière illimitée les chiffres du code PIN pour 
chaque numéro de portable fonctionnant avec l'opérateur mobile T-
Mobile. 

Contournement de la sécurité avec la double authentification

Avec le code PIN attaché à un numéro fonctionnant avec l'opérateur T-Mobile,
certains sites américains et européens permettent d'authentifier son identité et
d'effectuer différentes opérations. Par exemple, activer des services payants ou bien
bloquer le numéro du téléphone.



Principe de sécurité de développement
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SOURCE : https://www.zdnet.fr/actualites/goto-fail-la-vulnerabilite-tres-etonnante-d-apple-

39798118.htm/

Goto fail : 

la vulnérabilité "très étonnante" d’Apple 

Tribune : Apple est actuellement

aux prises avec une faille

mettant directement en cause

la sécurité des usagers de ses

produits. Dans cette tribune,

trois experts en sécurité de Lexsi

décortiquent les aspects

techniques de la faille et

formulent des

recommandations pour les

utilisateurs. (2014)



Principe de sécurité de développement
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SOURCE : https://www.clubic.com/pro/entreprises/nintendo/actualite-843750-nintendo-fuite-

information-hack-site-sav-ferme-portes.html

Un hack causé par une fuite d'information sur Google
(24 mai 2018)

Le site web du service après-vente de chez Nintendo a été victime ce jeudi soir
d'une grave fuite d'information. En effectuant une certaine recherche sur Google,
il était possible d'accéder à l'entièreté du code source de leurs pages internet.

Une telle faille permet à n'importe qui maîtrisant le développement web d'accéder
aux mots de passe protégeant les bases de données du site et par conséquent, à
toutes les informations personnelles concernant leurs clients tels que leur
identité, leur adresse postale, les numéros de dossiers, les produits à réparer ou
encore le montant des réparations.



Principe de sécurité de développement
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Conséquence : Défaçage de site Janvier 2015
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ShellCode utilisé en janvier 2015 par DAESH

Le fichier était encoder en 64 bits dans un fichier nommé pat.php



Principe de sécurité de développement
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Modus oprandi en janvier 2015 par DAESH

Après une analyse 

informatique de la base de 

données

Confirmation d’une intrusion 

dans la base de données liée au 

site Web et découverte 9 

comptes administrateurs créés 

depuis septembre 2014 à janvier 

2015 avec un accès à 

l’ensemble des ressources de la 

BDD,



Le Deep Web

Le Web

Le Darkweb

D’après les estimations la société de cybersécurité Trend Micro, la sphère 
cybercriminelle française se compose de 40.000 escrocs qui réalisent un 
chiffre d’affaires compris entre 5 et 10 millions d’euros par mois. 

Le darknet
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Le darknet
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38SOURCE : https://www.latribune.fr/technos-medias/cybercriminalite-qui-sont-les-escrocs-du-darknet-francais-

599111.html



Le darknet
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Le darknet
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Le darknet
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Les cyber attaques dans le spatial sont elles envisageables ?

Les satellites ont différents 

gradients de protection face aux 

cybermenaces

Le satellite n’est plus réservé au 

gouvernement

Micro satellite de service

Tracteur, drone

https://thehackernews.com/search/label/satellite%20hacking



La confiance dans les points d'accès wifi public est-elle sans
risque, mais qu'est-ce qu'un point d'accès wifi public ?

Point d'accès 
WiFi

Point d'accès 
WiFi

Janvier 2018

4,021 
Milliards d’internautesSans mot de passe 

Point d'accès Wi-Fi ouvert
Avec mot de passe 

Point d'accès Wi-Fi fermé

Les réseaux sans fil
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Point d'accès 
WiFi

Les réseaux sans fil
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Point d'accès 
WiFi public fermé

Attaque de l’homme du milieu

Scanner l’architecture
du réseau

Scanner les ports
des machines sur le réseau

et découvrir les services.

Les réseaux sans fil
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Le portail captif

Les réseaux sans fil
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Capture des 

identifiants

WiFi

Les réseaux sans fil
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Password

https://github.com/mame82/P4wnP1

http://172.24.0.1:8000/#/hid

💥🖥💥 Ⓟ➃ⓌⓃ🅟❶



La réalité des faits
Plus de 300 applications 

malveillantes se cachent sur le 
Google Play Store (2O17)

SOURCES : 

http://www.phonandroid.com/play-store-300-malveillantes-dapplications-frauduleuses.html

http://www.phonandroid.com/malware-judy-google-play-store-en-danger-365-millions-appareils-infectes.html

https://www.undernews.fr/malwares-virus-antivirus/pegasus-le-malware-qui-a-mis-a-mal-apple.html

Malware Judy : le Google Play

Store en danger, 36,5 millions

d’appareils infectés (29/05/2017)

27 août 2016 

Les Smartphones

CYBERSÉCURITÉ, 

CERNER LES MENACES ET SE PROTÉGER

48



L'Internet des objets
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L'Internet des objets
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Forum International de la Cybersécurité (FIC 2015)



L'Internet des objets
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Les cibles ?

SMART CITY

L’USINE 4,0



L'Internet des objets
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Shodan répertorie à peu près tout ce qui est relié à Internet

Caméras Web, installations de traitement de l'eau, yachts, appareils médicaux, 
feux de circulation, éoliennes, lecteurs de plaques d'immatriculation, téléviseurs 
intelligents, réfrigérateurs. 



L'Internet des objets
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Caméras Web, installations de

traitement de l'eau, yachts, appareils
médicaux, feux de circulation,

éoliennes, lecteurs de plaques

d'immatriculation, téléviseurs

intelligents, réfrigérateurs.

Faire de Shodan un outil défensif

Démonstration MQTT

Shodan répertorie à peu près tout ce 

qui est relié à Internet



L'Internet des objets
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Shodan répertorie à peu près tout ce 

qui est relié à Internet



L'Internet des objets
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Shodan répertorie à peu près tout ce 

qui est relié à Internet



Cybersécurité, cerner les menaces et se 

protéger
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Shodan répertorie à peu près tout ce qui est relié à Internet

L'Internet des objets
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MQTT (Message Queuing Telemetry

Transport) est un protocole de

messagerie publish-subscribe basé sur le

protocole TCP/IP. Il a été initialement

développé par Andy Stanford-Clark

(IBM) et Arlen Nipper (EuroTech).

routeur

Pwned Hacked

IOT



L'Internet des objets
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Sécurité : des hackers testent le 
contrôle à distance d’une Jeep 
(22 juillet 2015, 16:56)

Pour démontrer la faiblesse de la sécurité des 
voitures connectées, deux hackers ont démontré 
la prise de contrôle d’une Jeep à distance allant 

des essuie-glaces aux freins. 

DEF CON 23: comment des hackers ont piraté 
la Tesla Model S 
(08/08/2015 à 08h55 Mis à jour le 10/08/2015 à 10h44) 

A grande échelle cela 
donnerait quoi ?



L'Internet des objets
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Une société de sécurité 

informatique a mis à 

jour le premier réseau 

d’objets connectés à 

l’Internet, utilisé par des 

pirates informatiques 

pour diffuser des 

centaines de milliers de 

spams.

17/01/2014



L'Internet des objets
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A-t-on réellement changé les choses ?

Ransomware qui s’exécute

sur un thermostat

connecté ? Un scénario

plausible qui a été

démontré lors de la

dernière conférence DEF

CON par PenTest Partners.

SOURCES : http://www.solutions-numeriques.com/drh/articles/objets-connectes-la-cybermenace-se-precise/

14/11/2016



L'Internet des objets
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Telnet login
Login : root

Passwd : 123456



L'Internet des objets
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ATTAQUE DDOS, le 21 octobre 2016 qui a vu apparition d’un
botnet au nom de « Mirai » composé d'objets connectés (145.000
caméras) visant le service Dyn Managed DNS qui utilisent ce service
(différent de DynDNS), tels que Twitter, Ebay, Netflix, GitHub,
PayPal, Spotify.



L'Internet des objets
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Dispositifs infectés utilisés

SOURCE: www.incapsula.com



Le cambriolage 
à l’ancienne

La transformation 
numérique du 
cambriolage

Attaque de protocole de transmission RF

CYBERSÉCURITÉ, 

CERNER LES MENACES ET SE PROTÉGER

64



Attaque de protocole de transmission RF
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La domotique



Attaque de protocole de transmission RF
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La domotique

RF 433 MHz

Récepteur

RF 433 MHz

Emetteur



Des cadeaux empoisonnés
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Keylogguer – une souris malicieuse D.I.Y



Des cadeaux empoisonnés
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Keylogger – Un chargeur USB déguisé D.I.Y



Des cadeaux empoisonnés
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D.I.Y
L’espionnage en vente libre



Des cadeaux empoisonnés
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USB Rubber Ducky



Compromission d’un poste utilisateur
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Teensy

71



Usage dérivé
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Escroquerie et anonymisation à l’aide d’un Raspberry Pi

Anonymisation 

des traces

The Onion Router

Serveur anonyme 

d’outils

Achats et ventes



TorFlow –
Visualisez en temps réel le trafic du réseau TOR
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SOURCE : https://torflow.uncharted.software/#/2016-1-13?C=fr,FRA&ML=-28.652343749999996,40.91351257612758,4

https://metrics.torproject.org/

https://torflow.uncharted.software/#/2016-1-13?C=fr,FRA&ML=-28.652343749999996,40.91351257612758,4


Usage dérivé
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L’anonymat à l’aide d’un Raspberry Pi

The Onion Router

Routeur Wifi avec 

allocation aléatoire 

d’une adresse IP 



Usage dérivé
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Piratage à l’aide d’un Raspberry Pi

Attaque SQLMap
• 2 Sociétés
• 2 Associations
• 1 Comité d’entreprise
• 2 Collectivités territoriales

Mai 2016

Espionnage
Découverte dans une armoire 
de brassage d’un équipement 
de surveillance de réseau

Raspberry Pi

Zero

Juillet 2016



Un oubli de conception
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Une serrure connectée à 160€ déverrouillée en... 4 secondes !



Aux États-Unis, une enceinte connectée Echo 
d'Amazon a accidentellement enregistré la 
conversation privée d'un couple à son domicile puis 
l'a envoyée à l'une de leurs connaissances. 

Oups ! Une enceinte Echo 
d’Amazon enregistre une 
conversation privée et la diffuse

https://www.futura-sciences.com/tech/actualites/drole-tech-drole-tech-grandes-oreilles-alexa-
space-invaders-tesla-roadster-voiture-autonome-grillee-71369/

Et l’intelligence artificielle ?
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https://www.futura-sciences.com/tech/actualites/drole-tech-drole-tech-grandes-oreilles-alexa-
space-invaders-tesla-roadster-voiture-autonome-grillee-71369/

Le géant du commerce électronique a fini par
livrer des explications officielles sur ce qui s'est
passé. Apparemment, l'assistant Alexa de l'enceinte
Echo s'est activé en croyant avoir entendu le mot clé
comportant son nom dans la conversation qu'avait le
couple. Puis, le logiciel aurait interprété la commande
« Envoyer un message » de ce qu'il entendait des
échanges verbaux et donc enclenché l'enregistrement
audio. Continuant sur cette improbable lancée, Alexa a
ensuite demandé « À qui ? » elle devait envoyer le
message avant d'entendre ce qu'elle a pris pour un nom
figurant dans la liste des contacts enregistrés. Alexa a
alors demandé confirmation du nom du contact et
aurait entendu un « c'est bien ça ».

Et l’intelligence artificielle ?
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https://www.theregister.co.uk/2018/05/24/alexa_recording_couple/
https://www.futura-sciences.com/tech/definitions/informatique-logiciel-561/
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Intelligence Artificielle et Univers Judiciaire
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Intelligence Artificielle et Univers Judiciaire

La cybercriminalité et machine learning

Polymorphisme

Profilage furtivité
La cybersécurité doit mettre en

place des services adaptatifs pour

résister aux attaques

La cybercriminalité peut se doter

d’outils de machine learning pour

améliorer leur attaque

TensorFlow

Weka

Torch

Shogun

Protégé

SOURCE : https://www.capterra.fr/directory/31103/machine-learning/software/
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Intelligence Artificielle et Univers Judiciaire

La cybercriminalité et machine learning

Polymorphisme

Profilage furtivité

La cybersécurité doit mettre en

place des services adaptatifs pour

résister aux attaques

La cybercriminalité peut se doter

d’outils de machine learning pour

améliorer leur attaque

SOURCE : https://www.capterra.fr/directory/31103/machine-learning/software/

Orange Pi AI Stick 2801 : 
Une clé pour booster les 
IA à 67€
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Automate 

cellulaires

Intelligence Artificielle et Univers Judiciaire

Le jeu de la vie
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John Horton Conway
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https://copy.sh/life/?gist=f3413564b1fa9c69f2bad4b0400b8090&step=512

Le jeu de la vie

Emgerence

Intelligence Artificielle et Univers Judiciaire

Planeur
Canon à planeurs



Intelligence Artificielle et Univers Judiciaire

L’explicabilité de la décision d’une IA ?

Les systèmes multi-agents coopératifs

Emergence
Banc de poissons

4 règles comportementales

❑ Eviter les murs
❑ Eviter les zones obstacles
❑ S’éloigner des poissons proches
❑ S’aligner sur la trajectoire d’un 

poisson proche
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Intelligence Artificielle et Univers Judiciaire

L’explicabilité de la décision d’une IA ?

Des scientifiques alertent: les algorithmes sont devenus si complexes que certaines

machines prennent des décisions que l’humain ne parvient plus à expliquer.

Dans ces conditions comment rendre un jugement ?

L’enquête de personnalité dans le cadre d’une enquête criminelle revient à découvrir

les décisions prises par un individu qui l’ont conduit à commettre un crime.

L’enquête de traçabilité des décisions dans le cadre d’une responsabilité

d’une intelligence artificielle ne pourrait-elle pas permettre d’acquérir un

niveau de compréhension suffisant pour juger ?
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Intelligence Artificielle et Univers Judiciaire

L’aide à la décision judiciaire

Calcul 

de la 

probabilité 
de récidive
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En cas d’accident qui est responsable : Le conducteur, le

propriétaire de la voiture ou le constructeur ?

SOURCE : https://fr.slideshare.net/PSA_Peugeot_Citroen/la-voiture-autonome-de-psa-
peugeot-citron
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Question éthique : en cas de choix à faire, la voiture va-t-elle protéger ses

occupants, éviter les personnes extérieures ou suivre des règles de

conduite.

Niveau 5
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◼ Agence nationale de la sécurité des systèmes d'information (ANSSI)

◼ Direction régionale des entreprises, de la concurrence, de la 

consommation, du travail et de l'emploi (DIRECCTE)

◼ Direction générale de la Sécurité intérieure (DGSI)

◼ Gendarmerie Nationale (Enquêteurs en cybercriminalité)

◼ Direction du Renseignement et de la Sécurité de la Défense (DRSD)

◼ Réserve Citoyenne Cyberdéfense (RCC)

Services institutionnels
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• Ne pas paniquer

• Suivre les directives d’urgence mise en 

place par la D.S.I. 

• Isoler sa machine du réseau 

• Enlever les disques USB et autres 

supports connectés  

• Prévenir la DSI dans les plus bref délais

Les bons réflexes face à une 

cyberattaque
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L’utilisateur



• Vérifier la menace

• Faire appliquer les mesures d’urgence sur le S.I

• Mettre en place une cellule de crise si besoin

• Appliquer le plan gestion de crise informatique si besoin

Les bons réflexes face à une cyberattaque
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La DSI

Préparer Réaliser

Vérifier
Réagir



Vers qui dois-je me tourner 
pour rapporter à la justice un 
incident délictuel survenu au 
sein de mon SI ?

Dépôt de 
plainte ?

Contacter un service de 
police ou de gendarmerie 
pour faire intervenir un 
spécialiste en 
cybercriminalité aux fins 
de constatations 
immédiates. procéder soi-même aux 

constatations ; 
ou 
✔ faire appel à un huissier ; 
ou 
✔ faire appel à un expert ou 
une société spécialisée dans la 
réponse à incident. 

Quelles mesures conservatoires prendre au 
sein du SI ; à qui confier ces missions ? 

Confiner : mettre en quarantaine les postes informatiques 
Isoler : couper tous les accès réseaux pour stopper l’incident ; 
Sauvegarder : les journaux d’activités
Collecter les renseignements internes : auprès des 1ère 
personnes
Collecter les renseignements externes : auprès des 
prestataires Communiquer 

Constitution d’un dossier d’incident

Le processus de gestion d’un 
incident ne peut s’improviser.

Les bons réflexes face à une cyberattaque
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▪ www.internet-signalement.gouv.fr (plateforme PHAROS)

▪ www.ssi.gouv.fr (site de ANSSI)

▪ www.cnil.fr (Commission information et liberté) Droit 

sur les données personnelles (RGPD)

▪ www.gendarmerie.interieur.gouv.fr

▪ www.service-public.fr/particuliers/vosdroits/

▪ www.pre-plainte-en-ligne.gouv.fr/

▪ https://www.cybermalveillance.gouv.fr/

L’information pratique
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https://www.ssi.gouv.fr/uploads/IMG/pdf/passeport_voyageurs_anssi.pdf
https://www.ssi.gouv.fr/uploads/2017/01/guide_hygiene_informatique_anssi.pdf
https://www.ssi.gouv.fr/uploads/2017/01/guide_cpme_bonnes_pratiques.pdf


L’information pratique
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https://www.secnumacademie.gouv.fr/

https://www.phosforea.com/

Sensibiliser et former à la 
sécurité informatique

https://www.youtube.com/watch?v=_UR5HJ-FCLg

https://www.youtube.com/watch?v=xEpPcHvTa9U

L’information pratique
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https://keepass.info/

Keepass est disponible sur de nombreux 
environnements : Windows, Windows Phone 7, 
Android, BlackBerry, iPhone, Linux et OS X…

https://www.ssi.gouv.fr/uploads/IMG/cspn/anssi
-cspn_2010-07fr.pdf

Rapport de 
certification ANSSI-

CSPN-2010/07

KEEPASS retenir et crypter ses mots de passe

Quelques logiciels pour les utilisateurs
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Produits qualifiés
Catégorie : 

Protection du 

poste de travail 

https://www.ssi.gouv.fr/entreprise/qualification/zed/

https://www.primx.eu/zed.aspx

Quelques logiciels pour les utilisateurs
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VeraCrypt, un descendant 

audité et évolué de TrueCrypt

Pour les clouds on utilisera des outils tels 

que BoxCryptor ou Cryptomator qui 

sont prévus à cet effet.

https://www.boxcryptor.com/fr
https://cryptomator.org/


EVITAG NFC

EVIKEY NFC

http://www.evitag-nfc.com/

EVICARD NFC

http://evikey.com/

https://www.fulltoke
n.com/category/evi
card-nfc/

Quelques logiciels pour les utilisateurs
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Merci de votre attention
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Fabrice CRASNIER
Consultant expert senior
Responsable du pôle FORENSIC

Laboratoire SCASSI-CYBER

Tel : 06.24.49.39.20

Courriel :  fabrice.crasnier@scassi.com

Société SCASSI

Bâtiment AGORA 1

209 Rue Jean Bart

31670 Labège, France 

tél : +33 (0)5 61 17 08 54

fax : +33 (0)5 61 54 50 02

courriel : contact@scassi.com

Doctorant en intelligence artificielle
Ecole doctorale MITT Mathématiques Informatique 

Télécommunications de Toulouse.

Laboratoire IRIT - Equipe SMAC 

Systèmes Multi-Agents Coopératifs

Avenue de l'étudiant, 31400 Toulouse
Tel : 06.24.49.39.20

Courriel :  fabrice.crasnier@irit.fr
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