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L Le phishing

Le phishing est une technique frauduleuse utilisée par les pirates informatiques
pour récupérer des informations sensibles, personnelles et/ou confidentielles
(coordonnées bancaires, vol d’identité...) appartenant a des internautes. Pour cela,
ils reproduisent parfaitement le design d'un site commercial légitime, d'un
fournisseur d'acces a Internet, d'une banque, etc.
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Le phishing

1 employé du
ministére des Finances sur 5 a cliqué
auduleux.

Plus de 20% des employés piégé

s sont 145.000 collaborateurs et agents o/
ministere de |'Economie et des Flnonc

: avoir recu ce mail lundi mcm
Plus de 30 000 personnes expéditeurs font référence a d’ |IIus

ont clique sur les liens de la littérature, comme Emma 4 ovory ou
entre 10 heures ef midi Jean-Baptiste Poquelin, ou encore Isabelle
lundi matin. de Merteuil.

SOURCE : https://bfmbusiness.bfmtv.com/hightech/comment-bercy-a-teste-ses-agents-en-leur-envoyant-de-faux-e-
mMails-1269564.html
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Les Faux ordres de virement Internationaux
ou l'escroquerie au PDG (FOVI)

o
°

Lescroc collecte des informations pour Se faisant passer pour le dirigeant Sous la pression ou en L'escroc transfere
connaitre |'entreprise et ses dirigeants de I'entreprise, l'escroc prétexte confiance, I'entreprise I'argent vers des
(réseaux sociaux, organigramme) une opeération financiére urgente exécute la transaction comptes baseés a

et confidentielle I'étranger
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Les Faux ordres de virement Internationaux
ou l'escroquerie au PDG (FOVI)

Les escrocs se renouvellent régulierement.

» L'escroquerie « au faux préesident »

« L’escroquerie « au faux fournisseurs »

« L'escroquerie « au changement de Releveé d’ldentitée Bancai

« L’escroquerie « au virement SEPA, a l'informatique »
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8 | CYBERMALVEILLANCE.COUV.FR

Lt + Lot + Prwvonss

emerd Assistance et prevention du risque numeérique

L'ARNAQUE AU FAUX SUPPORT TECHNIQUE

#cybermalveillance #TechSupportScam, #cybermalveillance #TechSupportScam
le #FB| confirme la recrudescence Recrudescence des arnaques au faux
constatée par @cybervictimes en France support technique également confirmée
des arnaques au faux support technique : par #Microsoft qui constate une
augmentation de + 24% des cas qui lui
sont remontés dans 183 pays.

+86% de plaintes en 2017 pour un
préjudice évalué a 15 M$ aux US. Nos
conseils pour éviter ce fléau
ic3.gov/media/2018/180...

SOURCE : hitps://www.cybermalveillance.gouv.fr/wp-
content/uploads/2017/12/20171214_fiche_arnaque_support_technigde.pdf

SOURCE : https://www.cybermalveillance.gouv.fr/
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0143485322 : fax du Numéro masqueé (1 page)

MonFax [fax@monfax.com]
Envoyé: mar. 13/10/2015 11:45
b . B HEE e

v
y

] Message | #]fax-01434585322-000-20151006072552-1444109152.3022.doc (100 Ko

Vous avez recu un fax en provenance du Numéro masqueé.

Le fax au format DOC est joint a ce mail.
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3 — Mécanisme de paiement

St @ < wiyueidc5amppggs.onion

Enter your public key and press 'Send'

Your documents, photos, databases and other important files have been encrypted with strongest i - /

encryption and unique key, generated for this computer, /

e

e
i
/

e decryption key is stored on a secret Internet server and nobody can decrypt your files until
nd obtain the private key.

locker window, follow the instructions on the locker. Overwise, it's seems that
rus deleted the locker program. Now you have the last chance to decrypt your files.

:/ [ wZyueSdcSamppggs.onion.cab or http:/ [ w7yueSdcSamppggs.tor2web.org in your
. They are public gates to the secret server.

If you have problems with gates, use direct connection:
1. Download Tor Browser from http:/ [ torproject.org/

2. In the Tor Browser open the hitp:/ / w7yueS5dcSamppggs.onion/
Note that this server is available via Tor Browser only. Retry in 1 hour if site is not reachable.

Write in the following public key in the input form on server. Avoid missprints.

2 —demande de rancgon
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Les rancongiciels

L’adaptabilité des cybercriminels aux usages

Nouveau
candidat(e)

Les évolutions de la fonction RH
Mon CV

9 chances sur 10 d’obtenir un clique



L Les rancongiciels

L’adaptabilite des cybercriminels
aux usages

Madification sur votre adresse de contact

ston.gif Kl Open --Office (1).pdf
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| o) Locky Decryptor

S b
Languages: Frangais

Locky Decryptor™

HNous présentons un logiciel specil - Locky Decryptor™ -
permettant de déchiffrer et gérer tous vos fichiers codifiés.

Comment acheter Locky Decryptor™?

Vous avez ls possbiité de payer en bitcoints, on peut les obtenir par des voies différentes.

* lvous faut enregstrer un portefeuile:

Le plus simple portefeuille ou movens de création de portefeuile.

nd:

localbitcains.com (WU) Achat des bitcoints avec WesternUnion.
coincafe.com Un service rapide et simple.
Modes de paiement: WesternUnion, BankafAmerica, obtention de l'argent en espéce par FedEx,
Moneygram, virement. A New-York: distrbuteur des bitcoints, personnellement.
localbitcoins.com Ce service vous permet de trouver des gens dans votre agglomération, quisont préts 3 vous vendre des
bitcoints directement.
Achat des bitcoints a f'aide de VISA/MASTERCARDou par virement bancaire.
u Le meileur site pour 'Europe.
Achat instantané des bitcoints en numéraire.
Direction internationnale d*échange des bitcoints.
Achat des bitcoints en numérai

Mettez & jour la page et téléchargez le déchiffreur.

Aprés avoir recu une confirmation de transaction en bitcoints, vous allez &tre rediigé sur une page pour le téléchargement du déchiffreur.

| Brarapcku
gatalé
Cestina

Nous prése
permettant

Nederlands
Norsk bokmal
Polski
Portugués
Slovencina
Cpncku
Svenska
Turkce
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Les rancongiciels

Qoops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

°
L’ q ttq U e m o n d Iq Ie ‘ Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
d P E ‘ recover your files, but do not waste your time. Nobody can recover your files without
es ‘ N ‘ Payment will be raised on

. oo 7 i
=S§ Can I Recover My Files?
I—eS V I rU S U -I- I | IS e S 5/16/2017 00:47:55 [l Sure. We guarantee that you can recover all your files safely and easily. But you have

not so enough time,

exp | Oi'l'e ro ie n 'I' U n e Time Left - | You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

our decryption service.

You only have 3 days to submit the payment. After that the price will be doubled.

IR Also, if you don't pay in 7 days, vou won' bl rer vour files forever.

faille dans les iz ryoudontpuy in 7 days you won'tbe she o recoveyourfles orwwer,
AN .

systeme Windows,

Your files will be lost on

S How Do I Pay?
5202017 00:47:55

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.

d 1 I £ d d : [ Please check the current price of Bitcoin and buy some bitcoins. For more information,
n Time Left i
IV U g U e e O S es click <How to buy bitcoins>,

I And send the correct amount to the address specified in this window.

documents piratés QR e segan it 1 s Bk e ek s 06
1 | Send $300 worth of bitcoin to this address -
de | Ogence de | : [1219YDPgwueZSNyMgwS19p7ARBIsjr6 Shiw l }
securité americaine ' "
NAYAY

SOURCE : https://blog.comae.io/wannacry-decrypting-files-with-wanakiwi-demo-86bafb81112d



Wannacry,

Wannacry,

SOURCE : https://blog.comae.io/wannacry-decrypting-files-with-wanakiwi-demo-


https://www.bleepingcomputer.com/news/security/over-36-000-computers-infected-with-nsas-doublepulsar-malware/

POCHE®PTb
P72







Les rancongiciels

18
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Les mécanismes de propagation

utilisé, mais ne fait-elle que




" Y CYBERSECURITE :
Sine CERNER LES MENACES ET SE PROTEGER

Les mécanismes de propagation

données le plt
que transporter des donnees ?

USB Rubber Ducky

Micro SD Storage

Replay Button 3R
oo
LED Indicator 3
e [

- " Type A Plug

https://ducktoolkit.com/
https://github.com/hak5darren/USB-Rubber-Ducky/wiki
https://github.com/hak5darren/USB-Rubber-Ducky/wiki/Payloads
https://shop.haks.org/products/usb-rubber-ducky-deluxe
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Les mécanismes de propagation

que transpo

$13.99

https://hackinglethani.com/physical-hacking-with-usb/
http://roothaxor.gitlab.io/ducky2arduino/
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Microcontr

Rubber Ducky - 2010

PHUKD/URFUKED - 2010

USBdriveby- 2014

Evilduino - 2014

Unintended USB channels - 2011

TURNIPSCHOOL [COTTONMOUTH-1) - 2015

RIT attack via USB mass storage - 2012

Attacks on wireless USB dongles - 2015

LG\ AL L L= e g i g L=

Default gateway override - 2014

Voici une liste de 29 différents types d'attaques USB

Programmahle

ollers

Re-programed
Peripherals

13

LMK Stuxnet/ Fanny USB flash drive exploit |sh

extension exploits) - 2010

Smartphone based HiDattacks - Z0L0 19

USB Backdoor into air-gapped hosts - 2014

DMS averride by modified USB firmware - 2014

Data hiding on USE mass storage - 2010

Keyboard emulation by modfied USE firmware -
2014

Autorun exploits - 2005

Cold boot - 2008

21

Buffer overflow - 2005

24

e Virtual machine break-out - 2004/

Driver update - 2011

25

16 Bootsector virus - 2014

Device firmware upgrade [DFU) - 2014

26

USE Thief - 2016

f s iSeeYou: Dsabling the MacBook webcam
b indicator LED - 2014
( 7

Attacks on smartphones via the LUSB port - 20

USBee attack 2016
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Les mécanismes de propagation

elle que

Teensy 3

Goodies



Thread Tools ¥ Search this Thread v Rate Thread v Display Modes +

Ransomware B .. ..
Service

Cold As Ice Satanis a free to use ransomware Kit, you only need to register on the site to start making your
St viruses. Satan only requires a user name and password to create an account, althrough, if you wish, you
Junior Member can set a public key for two-factor authentication. Satan has a initial fee of 30% over the victim's
payment, however, this fee will get lower as you get more infections and payments. All of the user

= transactions are covered by the server, you'll always get what the victim paid, minus the fee of course.
Join Date: Aug 2016
Posts: 1 When creating your malware you can specify the ransom value (in bitcoins), a multiplier for the ransom
Reputation: 0 [+/-] after X days have passed, the number of days after the multiplier takes place, a private note so you can
= keep track of your victims.
Balance: 0.00%
® e Satan is free. You just have to register on the site.
e Satan is very easy to deploy, you can create your ransomware in less than a minute.
* Satan uses TOR and Bitcoin for anonymity.
e Satan's executable is only 170kb.

If english is not your first language or you speak a second language you can translate the ransom notes
to help your victims understand better what is happening.

In case you're looking for a way to spread the ransomware, there is a droppers page, where you can
generate a crude code for a Microsoft Word macro and CHM file.

If you have any problem with the ransomware, you can report it using the leftmost button on the
malwares table. The middle blue button is used to update the malware to a newer version, if available,
and the green one is used to edit your malware configuration.

Disponible sur le darknet
24
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Les bons réflexes

apparence peut étre co

1. Jévite de charger mon téléphone sur des bornes de recharge pub

2. Je fais attention aux cadeaux connectés (goodies)

3. Je pense a verrouiller (Win + L) ma session sur mon ordinateur lorsque je quitte mo/
poste de travail.

4. Je ne connecte pas une clé USB inconnue a mon ordinateur, je la remets a mo

informatique pour vérification.

5. Je ne connecte pas mon téléphone a un ordinateur méme pour le rec
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Atteinte a la réputation
eRéputation

Une vidéo montre comment un simple stylo
permet 'ouverture d'un cadenas pour Vélos
de la société Kryptonite. ~
La société n'a pas les ressources humaines

suffisantes pour répondre aux bloggeurs et a la

presse. La société n'a pas de blog.

L'affaire va  prendre des  proportions Cadenas U Kryptonit
inquiétantes. & stylo bille
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Usurpation d’adresse mail

Envoyer un Mail Anonyme

La maniére la plus simple pour envoyer un e-mail anonymemen

Le « Spoofing » est un tfterme

anglais  ufilisé  traduit  par
usurpation d’identité électronique. |
s'agit de se faire passer pour
quelgu’un d’'autre et de
commettre des délits via Internet




Quelques minutes apres I'envoi du

; . N communiqué trompeur, l'action a
d'euros venaient d'efre perdu plus de 18 %. Et, pendant
decouvertes ala suite environ frente minutes, la cotation du
d'un audit interne chez ce titre a été suspendue. Finalement,
major du BTP. Vinci a perdu 3,76 %.

Les faits ce sont déroulés entre 16H05 et 17H35
SOURCE : hitp://www lefigaro.fr/societes/2016/11/22/20005-20161122ARTFIG00358-vinci-victime-d-une-attaque-de-pirates-

informatiques.php
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urité de développement

Une faille dans le systeme de sécurité du mage
en ligne d'Apple a été détectée par les internautes.
Selon eux, ce probleme technique a provoqué la fuite des
codes PIN de 72 millions d’utilisateurs.

La faille permettait d'introduire d'une maniere illimitée les chiffres du code PIN pour
chague numéro de portable fonctionnant avec I'opérateur mobile T-

Mobile.
Contournement de la sécurité avec la double authentification /

Avec le code PIN attaché a un numéro fonctionnant avec ['opérateur ile,
certains sites américains et européens permettent d'authentifier son Adeptité et
d'effectuer différentes opérations. Par exemple, activer des services payants ou bien

bloquer le numéro du téléphone.

SOURCE : https://fr.sputniknews.com/sci_tech/201808261037817410-apple-
code-defaillance-utilisateur/
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Goto fail :

la vulnérabilité "tres étonnante” d’Apple

static OSStatus
signedParams,

{
osstatus

(...}

goto fail;

goto fail:
goto fail;
goto fail;

goto fail;
w— qoto fail;

goto fail;

err- - sisnwVeriEy(l:t:x,

signature,

if(err) |
sslErrorLog (756

goto fail:
}

fai1l:
ssLFreeBuffer (&signedHashes) ;
88LPrecBuffer (&hashCtx) ;
return err;

SSLverirysSignedServerKeyExchange (SSLCOntext *ctx, bool isRsa, SSLBuffer

uintc8_t *signature, UIntlié signaturelen)

hashout.data = hashes + SSL_MDS_DIGEST_LEN;

hashout.length = S5SL_SHA1_DIGEST_LEN;

if ((err = ssLFreaBuffer(khashCtx)) t= )

ir ((err = ReadyHash(&SSLHasnhSHAl, &hashCtx)) != )

if (({exr = S5LHashSHAL.update(&hashCtx, &clientRandom)) != o

if ({err = SSLHashsSHAl.update(LhashCtx, &serverRandom)) I= 0

if ((eczr = SSLHashSHAl.update(&hashCtx, &signedParams)) I=-

if ((err = SSLHashSHAL.firnal (&hashCtx, &hashout)) = [)

ctx->peerlubiay,
dataToSign, /* plaintext *f
dataToSignLen, /* plaintext length */

Signaturelean)

erv
(int)exr):

Tribune . Apple est actuellement
aux prises avec une faille
mettant directement en cause
la sécurité des usagers de ses
produits. Dans cefte tribun
trois experts en sécurité de L
décorfiguent les
techniques de Ila f
formulent

recommandations
utilisateurs. (2014)

et
des
pour les

SOURCE : https://www.zdnet.fr/actualites/goto-fail-la-vulnerabilite-tres-etonnante-d-apple-

P
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Un hack causé par une fuite d'information sur Google
(24 mai 2018

|Z 2292Zcom ) DataSecuritytreachsr [ zatazee BN Damienbancaifs @22 @R Q@Ninjusu (10 Bt @6+ FiF W10

Le site web ¢ Google nintendo-sav f/selection_accessoires php Q jeudi soir
d'une grave f
il était possib

Tous Actualnes Veddos Shogpng image Paramétros Outds

Emvaren 50 resultaty (0 4] secondes

Une telle faill: Choix de ta console - Service aprés vente Nintendo France

MIPS: AW NOIEN00-Sav. IUrelow_console php v
aux mots de 17 ma 2018 - Veullez sblecticnnet wotre console ow accesscre/peu of chquat aur "Contmuer”™ S vous
i souhater refoumes Lmquement Un ICCOSI0TE
toutes Ies Ir Téemes Manguants  seleciun accesasves
Identlte, leur Accessolres additionnels - Service aprés vente Nintendo France
MIDS /74w MENGO-SaV ISERCHON_3LCesSONEs php
enCO re Ie mO| 5 where ¢ 2" AND * Waming imabd argument supphed for Keeachi) in home/debussac

/nse_motendowawidean ConvNse/Etape SAV php on kne 1036

| - .
o~ 0le

S e

ACKING-DATA3ASE

information-hack-site-sav-ferme-portes.html



LPrmc:pe de sécurité de développement

Conséquence : Défacage de site

Hacked By ‘
Mrmouni :

Un peut de respect pou

Janvier 2015
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ShellCode utilisé en janvier 2015 par DAESH

LH'I.I ¢ FaEpberTyp 3. 108.5+ rf-!d- FEEEMPT Fri Jan 30 18:1%:0F GMT 2015 smmedl

-
. ! Sarver TP
5.4, 36-0dieh Tud Safe ln-l:l-d : OFF [ phpinfa ] Datetimee: 20015-02-04 14:16:52 163, 168,22
2.80 58 Free: 112.17 B (3%)
Thomie/pifpubiic_himl desosr -2 [ home |

Client 1P:

192.168.2.1

[sec.info] | ([Fles] | [Console] | ([Sal] | (Php] | [Safemode] |[Stingtocls] [Brteforce] | [Metwork] | [ Self remove]
I File manager

Ol

Crvanae /Group

[2015-02-08 11:06:13 pifpi

| 2013-02-04 10:55:04
H015-02-0d 11:08:5%

l:'.'h-u dir:

Mk dir:

Exmruite:

35
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Aprés une analyse

informatique de la base de
Userd données

Password § mypassword \
select * from Users where user_id= ' srinivas ’

and password = ' mypassword *

Userddi* OR 1= 1: /*

Password { */— \

select * from Users where user_id=""OR1=1; /*"
and password = " #/— "'

9lessons.blogspot.com




'— Le darknet

Le deep web, invisible et profond

g j
w,-_ of
S
- . Web visib

Le Web

s Le Deep Web

Le Darkweb

D’apres les estimations la société de cybersécurité Trend Micro, la sphere
cybercriminelle francaise se compose de 40.000 escrocs qui réalisent un
chiffre d'affaires compris entre 5 et 10 millions d’euros par mois.

37
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L économie souterraine de la cybercriminalité francaise
Prix de vente de produits illégaux sur le darknet francgais

Kit d'impression d'armes en 3D |4 €
Cannabis | 6 - 15 €/g r =
Couteau carte bancaire |14 €
Fausse carte d'identité 60 €
Faux carnet de cheques i 70-100 € \_‘\g

Cocaine 80 €/g
Stylo-pistolet de calibre 22 long rifle | 150 €

Kit du suicide meurtre || GG 1 500-1000 €
Beretta 9 MM 650 €

Fausse ouverture de compte 700 €

gatis@a_@ Source : Trend Micro M StatiStaE

SOURCE : https://www latribune.fr/technos-medias/cybercriminalite-qui-sont-les-escrocs-dU-darknet-francais-
599111.html
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Le darknet

Home

Categories

Your Account

Your Purchases forum

Weapons > Freans

3 (5

Services {1337)
ata (313)
Weapons (252)
oliectables (14)

Metais/Stones (16}

A Walther P22 Excellent condition Full Escrow

84107 8TC

| Stip trom
Ships to
Stodk
Craatad in W015:27U1C
| Last update 08:25 UTC
sting ',‘ﬁ',‘,"lf” .

Quantity

Arms Depot : Class Il : Sub Machine Guns :

ASSAULT RIFLES IN STOCK

HK MP5
WITH
SUPPRESSOR

.P. Price:
$5322.12USD
nitial Price Difference
of: $3673.81

Christmas Special - ONLY
575001

Get a fucking submachine
gun for Christmas!

ortenm @ account $0.08

) Silk Road

Catagary
Dirugs 4.0%
Cannabis »
Dissocistives
Ecatasy 174
Opiots
Omer 153
Precursors
Prescrption
Paycheces:
Strmutants
Aozere

The gt that keeps on
dorg

VA0S yourr Nevorie 7
Acarceledp g Herces

Colectibias
Computer squipmaent «
Custom Orders
Dol goods

Onug paraphemala
Electronics

Erotica

Fireworks

Food ¢

Forgeres

Hordware

Marts & Supplemerts
Home & Garden
Iwwarky

R

pood

How To;Connect
TorAtDarknet
- \i\§h§§'
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SOLUTIONS POUR LES PLUS EXPERTS

RAT : outil de prise
de controle de la

machine ,,)QQS

Stealer : programme
de vol d'information QS
\

Bot : programme
de gestion de la SERVICES POUR LES MOINS TECHNIQUES

machine

Crypter : outil de

chiffrement automatique

des données de QS
Ne)

|'ordinateur

Installation de programmes
malveillants sur 1000
machines

Camouflage clé en main
du code pour eviter les

Antivirus \Qr‘)

DDoS : attaque de
serveurs Internet

a I'heure QQs
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LE PRIX DE LA VIE PRIVEE SUR LE BLACKMARKET

Source : G DATA Software
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Les cyber attaques dans le spatial sont elles envisageables ?

Thousands of High-Risk Vulnerabilities
Found in NOAA Satellite System

The informational systems that the National Oceanic and
Atmospheric Administration (NOAA) run are loaded with
several critical vulnerab...

Satellite Communication (SATCOM) Devices
Vulnerable to Hackers

The growing threat of cyber-attacks and network hacking
has reached the satellite-space sector, posing a growing
challenge to the satel...

Russian Hackers / : Russian Hackers Hijack Satellite To Steal
Hijack G Data from Thousands of Hacked Computers

AN G — i ey

m A group of Russian hackers, most notably the Turla APT
QA

> =l . < & . . \\‘ e 0 L /‘,,‘, Lo S :
-/ . i (Advanced Persistent Threat) is hijacking commercial "’O\“ TS, T O L
: 5 A <7
satellites to hide command... o,' < - s TN\
2.5 b A B s ¥ e R
> ’l_ S B
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Les réseaux sans fil

Internet

= Point d'acces Janvier 2018
WiFi A A~

4,021

Sans mot de passe Milliards d’internautes
Point d'acces Wi-Fi ouvert
Avec mot de passe
Point d'acces Wi-Fi fermé
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Les réseaux sans fil

IR
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Les réseaux sans fil

Point d'acces
WiFi public fermé

Scanner les potrts
des machines sur le réseau
et découwvrir les services.

Attaque de ’'homme du milieu
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aqaux sans fil

Merci pour vos données

. . S8EyyyyyEs:
0 rtal ca t| b
T TRYYYEYY
yaas: BEYYYYYYYY
: Fryysti .-t : +EYYYY

Login
Dummy Hospitals PV Lid Chennal
Capive portal for Patients

Pasent 1D

-STFFYYTY
~FTEYEYes
“frrrrrrYss

Password

B femenver ve Foroot password?

= rrrrrrrrrrrrrrrrrrrrrrrrrrrrn=+ -
TYFYYFYYFYYTS

Ce portail captif est un exemp!

Toutes les requétes Web sont redirigés ici.

‘apture de données no : 12.



C:\User

Profil TP-LINK _B15362 sur

Anppliqué :

Capture des
identifiants
WiFi

Informations sur le profil

L Version
Type
Nom
Options de contréle
Mode de connexion
Diffusion réseau
Commutation auto
Randomisation MAC :

Paramétres de conmnectivité

Nombre de SSID
Nom du SSID

Type de réseau
Type de radio

Extension du fournisseur

Paramétres de sécurité

Authentification
Chiffrement
Authentification
Chiffrement

Clé de sécurité
Contenu de la clé

C:\Usersh, »netsh wlan show profiles

Profils sur 1'interface Wi-Fi 3 :

Profils de stratégies de groupe (lecture seule)
Paramétres du colt
<Au
Encombrement
Profils utilisateurs

Itinérance

Profil Tous les utilisateurs Source de colt

: TP-LINK_B15362

C:\Users\bbword>

1'i

>netsh wlan show profile name=TP-LINK_B15362 key=clear

n

Profil Tous les utilisateurs

=1
: Réseau local sans fil
: TP-LINK_B15362

: connexion manuelle

: Connecter uniquement si ce réseau diffuse
: ne pas basculer wvers d'autres réseaux
Désactivée

1
"TP-LINK_B15362"
: Infrastructure
[ Tous les types de radio ]
: absente

: WPAZ - Personnel
: CCMP

: WPAZ - Personnel
: GCMP

: Présent

L «—Password

: sans restriction

: Non

Limite de données presque atteinte : Non
Limite de données dépassée : Non

: Non
: Par défaut
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Les Smartphones
3 réalite des faits

PEGASUS ’
SPYWARE

7

Malware Judy : le Google Play
Store en danger, 36,5 millions
d’appareils infectés (29/05/2017)

SOURCES :

http://www.phonandroid.com/play-store-300-malveillantes-dapplications-frauduleuses.html
http://www.phonandroid.com/malware-judy-google-play-store-en-danger-365-millions-appareils-infectes.html
https://www.undernews.fr/malwares-virus-antivirus/pegasus-le-malware-qui-a-mis-a-mal-apple.htmi



Centre de calcul et de
stockage

50 métres
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Forum International de la Cybersécurité (FIC 2015)

50
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L'Internet des objets

SMART CITY

LUSINE



L'Internet des objets

" SHODAN _ Q Explore Downloads Reports Enterprise Access Contact Us & My Account Upgratb

The search engine for Refrigerators e

Shodan is the world's first search engine for Internet-connected devices. '/  assiiisisimini

Create a Free Account

Explore the Internet of Things

See the Big Picture

Use Shodan to discover which of your devices are connected to the Internet Websites are just one part of the Internet. There are power plants, Smart TVs,
where they are located and who is using them refrigerators and much more that can be found with Shodan!

Monitor Network Security Get a Competitive Advantage

Keep track of all the computers on your network that are directly accessible Who is using your product? Where are they located? Use Shodan to perform
from the Internet. Shodan lets you understand your digital footprint empirical market intelligence

Cameéras Web, installations de traitement de I'eau, yachts, appareils prédicaux,

feux de circulation, éoliennes, lecteurs de plaques d'immatriculation, téléviseurs
intelligents, réfrigérateurs.
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L'Internet des objets

Démonstration MQTT

Caméras Web, installations de e /
traitement de 'eau, yachts, appareils he search engine for RIS /
médicaux, feux de circulation, i e— /
éoliennes, lecteurs de plagques
d'immaftriculation, teléviseurs

intelligents, réfrigérateurs.

Faire de Shodan un outil defe
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=
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Shodan répertorie a peu pres tou
qui est relié a Internet

Science
.% SHODAN Imqtt count ulouse & Expl

%% Exploits ¥ Maps W Share Search ‘ & Download Results |l Create Report

TOTAL RESULTS

i
B0 France, Toulouse
Details

Toulouse

TOP ORGANIZATIONS 92.95.1 530.

SFR
Tetaneutral.net Bl France, Toulouse
Details.

Mosquitto
mMQrT

Reports Developer Pricing Enterpr

MQTT Connection Code: @

Topics:

$SYS/broker/version
$SYS/broker/timestamp
$5YS/broker/uptime
$5YS/broker/clients/total
$5YS/broker/clients/inactive
$SYS/broker/clients/disconnected
$5YS/broker/clients/active
$SYS/broker/clients/connected
$SYS/broker/clients/expired
$SYS/broker/messages/stored
$s...

MQTT Connection Code: @

Topics:

$SYS/broker/version
$SYS/broker/timestamp
$5YS/broker/uptime
$SYS/broker/clients/total
$SYS/broker/clients/maximum
$5YS/broker/clients/inactive
$5YS/broker/clients/disconnected
$SYS/broker/clients/active
$5YS/broker/clients/connected
$SYS/broker/clients/expired
$5...

ce

Mosquitto version 1414

MQTT Connection Code: @

Topics:

$5Y5/broker/version
$5YS/broker/timestamp
$5YS/broker/uptime
$5YS/broker/clients/total
25YS/broker/clients/inactive
25YS/broker/clients/disconnected
$5Y5/broker/clients/active
25YS/broker/clients/connected

$5YS/broker/clients/expired

$5YS/broker/messages/stored
S/broker/messages/received
S/broker/messages/sent
$5YS/broker/subscriptions/count
$5YS/broker/retained messages/count
$5YS/broker/heap/current
$5YS/broker/heap/maximum
$5YS/broker/publish/messages/dropped
$5YS/broker/publish/messa Sreceived
$5YS/broker/publish/messa fsent
$5YS/broker/publish/bytes/received
S/broker/publis
/broker/bytes/received
5YS/broker/bytes/sent




Shodan répertorie a peu pres tout ce
qui est relié a Internet

@90.5.184.225 AToulouse-654-1-281-225.w90-5.ab0.wanadoo.fr view raw pata

city
Country
Organization
ISP

Last Update
Hostnames

ASN

Orange
2018-07-10T18:18:51.643342
AToulouse-654-1-281-225.w90-5.abo.wanadoo.fr

AS3215

g N o
ZTONDUSe oG

e AR oy BONRAULE
f t AR 5

Guilhemeny:
ey ;
Chatedi'de
I'Hers*s

Synology DiskStation NAS ftpd

220 DiskStation FTP server ready.

53@ Login incorrect.

214- The following commands are recognized (* =>'s unimplemented).
USER LPRT MODE MSOM* RNTO SITE RMD SIZE AUTH



153.122.132.244
P

O gingapore, Singapors
Details

Korea, Republic of

Turkey

Japan

Singapore

Taiwan

153.122.132.244

Automated Tank Gauge

TOP ORGANIZATIONS

GABIA

Metinternet Bilisim Teknolojileri AS
‘Gmo Cloud K k.

DigitalOcean

Ziptel IT Solutions Pyt

TOP OPERATING SYSTEMS POLESTAR Cloud
= it

ars
ded on

Korea. Republicof

nginx
Sendmail
Counter-Strike
Samba

Postiix smipd

554 polestar-hk.com ESMTP not accepting messages
258-polestar-hk com Hello %235 85 211 [69.235 85 211], pleased to meet you
250 ENHANCEDSTATUSCODES

HTTR/1.1 208 OK

Server: nginx/1.4.6 (Ubuntu)

Content-Type: text/html; charset=UTF-B

Transfer-Encoding: chunked

Connection: keep-alive

X-Powered-By: PHP/5.5.9-Tubuntud.

Cache-Control: no-cache

Date: Tue, 10 Jul 2018 81:24:01 GMT

Set-Cookie: XSRF-TOKEM=eyJpdiI&IkRuNThBTARPbkxIaElGHIRXSIkx. ..

220 [ EES TRl Ncon ESMTP Sendnail B.14.5/8.14.5; Mon, 8 Jul 2078 28:48:32 +8%00
250-polestar-hk.com Hello 98.235.172.42 [99.235.172.42], pleased to meet you
25@-ENHANCEDSTATUSCODES

25@-FPIPELINING

258-8BITMIME

258-ETRN

258-AUTH PLAIN LOGIN
258-DELIVERBY

258 HELP

HTTR/1.7 20@ 0K

Set-Cookie: JSESSIONID=EFS4TOFB2ECOF1967EABFFADDFECBEIE; Path=/
Content-Type: text/html;charset=UTF-8

Content-Language: ja

Content-Length: 7533

Date: Sun, B8 Jul 2018 87:35:36 GMT

Server: Polestar XEUS
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orensie

Sciénce

01 3C
publ]qh

Temperature sensor

Schematic data flow from sensor (machine) to devise (machine)

mosavitto

2 C 0
: OO,

MQTT (Message Queuing Telemetry
Transport) est un  protocole de
messagerie publish-subscribe base sur le
protfocole TCP/IP. Il a été initialement
développé par Andy Stanford-Clark
(IBM) et Arlen Nipper (EuroTech).

4
5 - -4
(A
.
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DEF CON 23: comment des hackers ont piraté
la Tesla Model S

Sécurité : des hackers testent le ) o ‘
(08/08/2015 a 08h55 Mis a jour le 10/08/2015 a 10h44)

controle a distance d'une Jeep
(22 juillet 2015, 16:56)

Ethernet Switch . cANBus

A grande échelle cela
donnerait quoi ?

58
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L'Internet des objets

Ransomw

sur un thern
connecté 2 Un scénario
plausible qui a été
démontré lors de Ia
derniere conférence DEF
CON par PenTest Partners.

You Suck!
N Pay |

al WBifcoin o
{: gef confrof

S bock?, "‘ﬂ!:-‘

AN\

SOURCES : http://www .solutions-numeriques.com/drh/articles/objets-connectes-la-cybermenace-se-precise/
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telnet login

login: vstarcam2015

Two way audio
passwd: 20150602

Choose Listen/Talk over smartphone APP,
start to communicate with your families.

< a0
/ Communicate at anytime anywhere.
[Feb.17] Strange behaviour o

hexedit tveth

PORT STATE SERVICE VERSION

23/tcp open telnet BusyBox telnetd

p open http GoAhead WebServer
.

/4

NN

/root/home/mirai/bot/attack_udp.c

/root/home/mirai/bot/attack_tcp.c

Telnet login
Login : root
Passwd : 123456



o/

orensie
. > &
STIence)

ATTAQUE DDOS, le 21 octobre 2016 qui a vu apparition d'un
botnet au nom de « Mirai » composé d'objets connectés (145.000
cameéras) visant le service Dyn Managed DNS qui utilisent ce service

(différent de DynDNS), tels que Twitter, Ebay, Netflix, GitHub,
PayPal, Spotify.

Attaque DDoS

Principe d’une attaque passant par un réseau zombie

= SERVEUR
ATTAQUANT CIBLE

Kﬁﬁ

(Y DynDNS '

0

ZOMBIES
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hexedit tveth

/root/home/mirai/bot/attack_udp.c
/root/home/mirai/bot/attack_tcp.c

SOURCE: www.incapsula.com



LAH‘aque de protocole de transmission RF

Le cambriolage La tran§f_ormat|on
a I'ancienne , numerique du
cambriolage

i
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LAHaque de protocole de transmission RF

La domotique

65




LAH‘aque de protocole de tfransmission RF

La domotique

RF 433 MHz [ RF 433 MHz
Emetteur Récepteur




LDes cadeaux empoisonnés

Keylogguer — une souris malicieuse




sciene

LDes cadeaux empoisonnés

Keylogger — Un chargeur USB déguiseé

Image courtesy: http://samy.pl’keyswee



Scieny
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LDes cadeaux empoisonnés

L’espionnage en vente libre
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Micrf) SD Storage === 60 MHz 32-Bit CPU

Replay Button

Covert Case

~LED Indicator




d’un poste utilisateur

L Compromission

1

7

-
+

BT Gt 58]
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Usage dérive

Escroquerie et anonymisation a I’aide d’un Raspberry Pi

Serveur anonyme
a ’ a H

d

The Onion Router




TorFlow -
Visualisez en temps reel le frafic du réseau TOR

TorFlow Guard Client Connection Outliers by Date (FRA)

CANADA

Connections

0 Ih T T T \g T
P R )
S S PP o
Rl ¢ o
FES A - o e
Outlier Dates 5E e

ANDORAA

B

{UNITED STATES 2 A ; 3 BORTUGAL
OF AMERICA A A

TURKEY

Guard Client Connections by Date (FRA)

Connections

CUBA

[ Particles + SEPOZB!l‘h‘ZQD‘J Jan15t‘h.2010 Jun zmln.zmo May 3:11.2011 Del:ZﬂIh‘ZNZ De|:19t‘h‘2013
s . Dates (Binned)
& Nodes e
& Labels Bandwidth Over Time - |||
——s—— T - — (7 |

T . .
[ Top Client Connections Al Nuv\atlx‘q@,lfl:l_\ szlt‘n,zms Mal?ﬁtlh‘mﬂ Mayu:m 2011 " - T ':,-Jnuﬂe;lﬂM Whey 2, 2011 U - I.lnChaFted

[ Base Map :  January 13th 2016 i g &t | Map tiles by Car

flow.uncharted.softw

SUDAM



https://torflow.uncharted.software/#/2016-1-13?C=fr,FRA&ML=-28.652343749999996,40.91351257612758,4




L Usage dérive

Piratage a ’aide d’un Raspberry Pi

Mai 2016

\ Attaque SQLMap
« 2 Sociétés
» 2 Associations
« 1 Comité d’entreprise
« 2 Collectivités territoriales

Espionnage Juillet 2016
Découverte dans une armoire
de brassage d'un équipement
de surveillance de réseau

N

75
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LE# I'intelligence artificielle ?

Aux Etats-Unis, une enceinte connectée Echo
d'Amazon a accidentellement enregistré la
conversation privée d'un couple a son domicile puis
'a envoyée a I'une de leurs connaissances.

77



LE# I'intelligence artificielle ?

explications officielles

logiciel

78



https://www.theregister.co.uk/2018/05/24/alexa_recording_couple/
https://www.futura-sciences.com/tech/definitions/informatique-logiciel-561/
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= BMORadar
Oustows  Otwwm  Loghctty  Nemwskicoty e

Dynamic Event and Flow metricCS ¥ mansge Dashboard iter

Total Offenses - zme... Critical Severity - 3sec... High Severity - 5 secsad... Mediu Low Severity - 1sucens Age. Paramaters
191 0 13 25
- |

World Source And Destination - 45 secends Ags.

101600 05UBI0GX3

Top Log SOUrCeS - 2 Misses 63 Seccads Ago

o S Switches

Events Per User - 3 umass s seceads Ape

seme

rost
ool
ceanigsarvices
testwise

W testfurah

— —.1ipc,_ _.

Dashboard  Offenses Log Activity ~Network Activity Assets Reports Admin [RZTERL) System Time: 3:14 PM

IBM QRadar Security Intelligence

Analyzer

Offense 5

jsmi

Observables

10.0240.143

10.0.240.143:0

Relationships

Stage 2 display
o.42.38.1:80
Key Insights only =
101g223
L
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Intelligence Artificielle et Univers Judiciaire

LinearRegression

kMeans, kmedoids,
FuzzyC-Means Hidden Markov
SVR,GPR

Clustering

SingularValue

Decomposition
Apprentissag

Supervisé non supervisé

Réduction de
’ dimension
Discriminant
Analysis

LatentDirichlet
Component Analysis Analysis

Markov decision Temporal difference :
- P TD(A)
Caractéristiques

Apprentissag:
ar

renf g rcemen
State-Action-Reward-
State-Action : Sarsa(A)

Algorithme de

Machine
preparation

Learning
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Science

Intelligence Atrtificielle et Univers Judiciaire

La cybercriminalité et machine learning

La cybercriminalité peut se doter
d’outils de machine learning pour
ameéliorer leur attaque

La cybersécurite doit mettre en : -

: ; Profilage furtivité

place des services adaptatifs pour -
résister aux attagques Polymorphisme

o

TensorFlow

Weka

SOURCE : https://www.capterra.fr/directory/31103/machine-learning/software/



SOURCE : hitps://www.capterra.fr/directory/31103/machine-learning/software/
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Judiciaire

La cybercriminalité et machine learning

La cybersecurite doit mettre en La cybercriminalité peut se doter

place des services adaptatifs pour d’outils de machine learning pour
résister aux attaques

ameliorer leur attaque

n?

TensorFlow : o
Caffe Profilage furtivité
O PyTorch .
Polymorphisme

Orange Pi Al Stick 2801 :
Une clé pour booster les
IA a 67€



Survie i

/. ou 3 Vo\$\nes

Naissance

6\ 3 \V0161Nes

John Horton Conway
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Intelligence Atificielle et Unim

Canon a planeurs
Planeur

Le jeu de la vie

https://copy.sh/life/2gist=f3413564b1fa?9c69f2bad4b040008090&step=512
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Intelligence Atrtificielle et Univers Ju!!c_

L'explicabilité de la décision d’'une IA ?

Les systémes multi-agents coopératifs

IRIT

4 regles comportementales

Q Eviter les murs

O Eviter les zones obstacles

O S’éloigner des poissons proc

Q S’aligner sur la trajectoire
poisson proche

Banc <176issons
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Des scientifiques alertent: les algorithmes sont devenus si co
machines prennent des décisions que ’humain ne parvient plus a expliquer.

Dans ces conditions comment rendre un jugement ?

L’enquéte de personnalité dans le cadre d 'une enquéte criminelle revient a découvrir
les décisions prises par un individu qui /’ont conduit a commettre un crime.

L’enquéte de tracabilité des décisions dans le cadre d’une responsabilité
d’une intelligence artificielle ne pourrait-elle pas permettre d’acquérir un
niveau de compreéhension suffisant pour juger ?



NO ADMIE

AUTHO
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En cas d'accident qui est responsable : Le conducteur, le
propriétaire de la voiture ou le constructeur ?

. . — -
QU'EST-CE QUE LA VOITURE AUTONOME 2 Niveaux d'automatisation de la conduite

Une conduite automatisée qui s'appuie sur une série de capteurs

Niveau 0 Niveau 1 Niveau 2 Niveau 3

Uniquement Assistance Automatisation  Automatisation
conducteur partielle élevée

Le conducteur se charge e conducteur se charge Le conducteur doit Le conducteur ne doit
constamment du guidage  constamment du guidage ~ constamment surveiller  plus constamment
longitudinal et latéral du  longitudinal ou latéral du e systéme du véhicule. surveiller le systeme du
véhicule. véhicule. véhicule.

Le conducteur doit étre
en mesure de pouvoir

Conducteur

Automatisation

Le systéme reprend la
Aucune intervention fonction non assurée par
d'un systéme du véhicule. e conducteur.

el

Conducteur ' Niveau d'automatisation de la fonction * Un cas de figure comprend les éléments suivants: types de routes,
limitations de vitesse et/ou conditions liées & |'environnement.

G

COMMANDES AUTOMATISEES : UNITE DE GUIDAGE
ACCELERATION, FREINAGE
ET DIRECTION

Source: Verband der Automobilindustrie (VDA), Berlin, 2016, illustration du bpa

SOURCE : https://fr.slideshare.net/PSA_Peugeot_Citroen/la-voiture-autonome-de-psa-
peugeot-citron
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arvices institutionnels

Agence nationale de la sécurité des sys

Direction régionale des entreprises, de la concurrence, de la

REPUBLIQUE FRANGAISE

consommation, du travail et de I'emploi (DIRECCTE) —
Direction générale de la Sécurité intérieure (DGSI)

Gendarmerie Nationale (Enquéteurs en cybercriminalité)
Direction du Renseignement et de la Sécurité de la Défense (DRSD)

Réserve Citoyenne Cyberdéfense (RCC)

Gendarmerie
nationale



Les bons réflexes face a une
cyberattaque

« Isoler sa machine du réseau

 Enlever les disques USB et autres

supports connectes

* Prévenir la DSI dans les plus bref délais




orensie

Sciénce

Vérifier la menace

La DSI Faire appliquer les mesures d'urgence sur le S.I

Mettre en place une cellule de crise si besoin

Appliquer le plan gestion de crise informatique si besoin

Identifier les risques et I’

élaborer les objectifs a :

atteindre en termes de de sécurité
sécuriteé

Mise en place des mesures

Surveiller et vérifier

Analyser et améliorer la i ;
| I'efficacité de la sécurité en

sécurité

|
1
) |
1
1
1
1
%
=
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Sciende

Vers qui dois-je me tourner
pour rapporter a la justice un

incident délictuel survenu au
sein de mon SI ?

Quelles mesures conservatoires prendre au

sein du SI ; a qui confier ces missions ?

Confiner : mettre en quarantaine les postes informatiques

Isoler : couper tous les acces réseaux pour stopper l'incident ;
Sauvegarder : les journaux d’activités
Collecter les renseignements internes : aupres des 1ére

personnes

Contacter un service de Collecter les renseignements externes : auprés des
prestataires Communiquer

police ou de gendarmerie
pour faire intervenir un
spécialiste en
cybercriminalité aux fins
de constatations

immediates. procéder soi-méme aux
constatations ;

ou
+ faire appel a un huissier ;

ou

+ faire appel a un expert ou
une société spécialisée dans la
réponse a incident.

Constitution d’un dossier d’'incident
Le processus de gestion d'un

incident ne peut s'improviser.
Al

/

Dépot de
plainte ?
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L’'information pratique

www.ssi.gouv.fr (site de AN

www.cnil.fr (Commission information et liberté) Drc

sur les données personnelles (RGPD)

www.gendarmerie.interieur.gouv.fr

www.service-public.fr/particuliers/vosdroits/

www.pre-plainte-en-ligne.gouv.fr/

https://www.cybermalveillance.gouv.fr/



https://www.ssi.gouv.fr/uploads/IMG/pdf/passeport_voyageurs_anssi.pdf
https://www.ssi.gouv.fr/uploads/2017/01/guide_hygiene_informatique_anssi.pdf
https://www.ssi.gouv.fr/uploads/2017/01/guide_cpme_bonnes_pratiques.pdf
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'information pratique

‘ = . _ qp
Pr&-plalnte en |Igne e il WY CYBERMALVEILLANCE.GOUV.FR

endarmerie w Assistance et prévention du risque numérique
MINISTERE = " — pnale 6 J risqu Jr -3
DE MINISTERE DE LINTERIEUR \ !
L'INTERIEUR

Bienvenue sur le site de la pré-plainte en ligne

178.245.84.214

er une déclaration pour des faits d'atteinte aux biens (vols, dégradations, A pro.pos de
i pour lesquels vous ne conn is_sez pas l'identité de I'auleur._ Cybe daat=] Ivel I Ia nce.gouv.fr

ntation & lunité ou

Cybermalveillance.gouv fr est un programme gouvernemental assumant un O

role de sensibilisation, de prévention et de soutien en matiére de sécurité du o

numérique aupres de la population frangaise. Vous étes un particulier, une (o]

entreprise ou une collectivité territoriale et vous pensez étre victime d'un acte
de cybermalveillance ?

Pour qu'elle soit enregistrée comme une plainte, vous devrez signer cette déclaration dans une unité
de gendarmerie ou un service de police que vous allez choi

ent da e unité de gendarmerie ou un

Dans tous les cas d'urgence, appelez immeédiatement par téléphone le 17 ou le 112.
In case of emergency, please dial 17 or 112.
En cualquier caso de situacion de urgencia, llame immediatamente por teléfono el 17 o 112.

La plateforme en ligne du dispositif est |a pour vous accompagner :

établissement d'un diagnostic précis de votre situation ;
mise en relation avec les spécialistes et organismes compétents proches de
Veillez a préserver les traces et indices qui pourront étre exploités par les enquéteurs. chezvous :

N\

ilisation d mise a disposition d'outils et de publications dispensant de nombreux conseils
tilisation d pratiques.
Le dispositif national d assistance aux victimes dactes de cybermalveillance
Cybermalveillance.gouv. fr est animé par le groupement dintérét public (GIP)
Action contre la cybermalveillance (ACYMA) et porté par une démarche
interministerielle.
Les renseignements demandés sont exclusivement destinés au traitement informatisé de la déclaration. Seuls les agents
diiment habilités des unités de gendarmerie ou des services de police peuvent avoir accés a ces données dans le seul but
d'organiser un rendez-vous avec la victime ou son représentant légal pour la signature de la plainte.

Conformément & la loi 78-17 du 6 janvier 1978 modifiée relative a I'informatique, aux fichiers et aux libertés, vous disposez
d'un droit d'accés et de rectification aux informations. Vous pouvez exercer ce droit auprés de I'unité de gendarmerie ou du
service de police ol vous irez signer votre plainte.

Soryl'ce-njbm; fr - L{'R.fﬂ"m.‘('(‘ F i I! ‘) lf_:ran ce. ff da

Conditions d'utilisation  Informations légales
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Sensibiliser et former a la
sécurité informatique

Q SecNum = 7 A B N
~{ académie _ / g
— https://www.phosforea.com/
FORMEZ-VOUS EN LIGNE

A LA SECURITE DU NUMERIQUE https://www.youtube.com/watchev=xEpP

hitps://www.sechnumacademie.gouv.fr/
https://www.youtube.com/watch2v=_URSHJ-FCLg



KEEPASS retenir et crypter ses mots de passe

KeePass Keepass est disponible sur de hombreux
environnements : Windows, Windows Phone 7,
Android, BlackBerry, iPhone, Linux et OS X...

https://keepass.info/

26 -O5 e @ - /
T - __I Rapport de
certification ANSSI-
- sange 3 CSPN-2010/07

https://www.ssi.gouv.fr/uploads/IMG/cspn
-cspn_2010-07fr.pdf
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- o "2 Pau JPM Industries.ze
(\} / ) mecll 11 Bxher Edton  Affchsge Fowers Quis 2
) -. {0 || o O 3 Prwtwon (v [
Y7 \i}“ AT Adresse @) C:\Documents and Sattingslpmatinies documentsiPad MARTIN - M Indstries.2ed v
% . R Gestion du conteneur chillré = ! : Ej
https://www.primx.eu/zed.aspx ks e B she Cudam  Sumbesmsteng

Produits qualifiés
Catégorie :
Protection du
poste de fravail

VeraCrypi un descenda

audité et évolué de TrueCrypt

que ou € qui
sont prévus a cet effej/



https://www.boxcryptor.com/fr
https://cryptomator.org/
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Merci de votre attention

Fabrice CRASNIER “4. | Société SCASSI

Consultant expert senior
Responsable du pble FORENSIC
Laboratoire SCASSI-CYBER 31670 Labége, France

Coureel mww tel :+33(0)5 611708 54
e fax : +33 (0)5 61 54 50 02

courriel : contact@scassi.com

Batiment AGORA 1
209 Rue Jean Bart

SECURITY

Doctorant en intelligence artificielle : : neoc:a m p US

Ecole doctorale MITT Mathématiques Informatique

Télécommunications de Toulouse.

Laboratoire IRIT - Equipe SMAC Rer 8y |

Systémes Multi-Agents Coopératifs A 3
Avenue de I'étudiant, 31400 Toulouse S =L gl Zd 1Tt

Tel : 06.24.49.39.20 ?
Courriel : fabrice.crasnier@irit.fr



mailto:fabrice.crasnier@scassi.com
mailto:fabrice.crasnier@irit.fr

