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TCP : le contréle de congestion

Octobre 2022
Objectifs :
— prendre le le de congestion dans la pile Ip. .
> Exercice 1: Le protocole TCP
d de de tracer le chronog d‘une ion TCP 1p entre deux hétes A et
B et de donner la durée de cette connexion.

Durant cette connexion (le transfert HTTP d’une page
web, par exemple), le poste serveur, B, envoie 15 000 octets de données au client A puis met fin 4
la connexion.
Nous supposerons que ce dernier n’envoie aucune donnée, qu‘il n’y a aucune erreur ni perte.
La version de TCP utilisée sera New Reno, Ia taille de fenétre de réception sera de 20 segments
Les temps de traitement seront négligés, de méme que les tailles des divers en-tétes. La MTU
sera dans tous les cas de 1500 octets,
11 — Sur un réseau ethernet. Les stations A et B sont reliées par un lien ethernet full-duplex a
10 Mbps et distantes de 100 métres, Ia vitesse de propagation du signal est de 2 x 10%m/s.
12 — Sur un lien satellite. Les stations A et B sont reliées par un lien satellite géostationnaire
offrant un débit de 1 Mbps.1
13 — Donner, dans les deux cas, le taux d"utilisation de Ja ligne, c’est-a-dire le rapport entre le
débit théorique de Ia ligne et le débit réellement obtenu.
14 — C les résultats de Ia g

F
> Exercice 2 : L'inéquité de TCP
Imaginons deux connexions TCP New Reno, I'une entre s1 et D1, Iautre entre S2 et D2 (voir

FIGURE 1~ Ilustration du contexte
Ia figure 1). Nous prendrons les hypothéses suivantes :

1 Onnppdlequ’unstzﬂjiegémﬁﬁanuinsum\ulﬁmdede%mokmdquhvitmedzpmp:phduﬁgul
est de 300 000 Km/s.
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— Les machines 51 et 52 ont €N permanence des données A émettre, les machines D1 et D2
n‘ont pas de données 4 émettre.

— Le chezru'rf de S1 versD1 et le chemin de 52 vers D2 ne changent pas durant la connexion.

— Ces r.‘he'lmn.s [passent par un méme lien entre deux routeurs consécutifs R1 et R2.

— Le débit du fi routeumesfde]ﬂﬂMbit/x,etﬂeﬂuﬁliséimoimdeBO%

avant que les deux connexions ne débutent.

— Le débit des réseaux d’acces de chacune des machines est de 10 Mbit/s (et chacun de
liens ne sert qu'a ach Ia ¢ i le débit de tous les autres liens im-
Ppliqués est largement supérieur (considéré comme infini).

— Le temps d’alleptefourstdeﬂ)menb-e S1 et D1 et de 25 ms entre S2 et D2. Ces temps
d’alle tour seront

5 . Ipp quel que soit Vétat du réseau.

— Les tailles des différents en-tétes seront considérés comme négligeables.

— Nous appell L 1a taille (exprimée en bits) d‘un gm di que nous suppo-
serons constante et identi pour toutes les connexions : L = 10Kbits.

— Nous q 1le de ion impose d - -
TCP q nous nous ji (z dit, nous 1pp que awnd est trés
grand).

— Nous appellerons W, (respectivement W) Ia taille defalétrzd’&n'ns’m—.desl(tq,’edive-
ment S2).

21 Calcul dela taille de fenétre idéale — En négligeant Ia surcharge induite par 'encapsula-
tion, quelle est Ia valeur de Ia taille de fenétre “idéale”, C'est-a-dire la plus petite valeur permettant
d’émetire en permanence ?

OndonnerauneexpmssthnpuislzvalemnuméﬂquedeW{etW;’(whaneW,el
W2) pour s1 ets2.

2.2 Débits utiles — Quelle est Ia va.leurnunﬁ-iqugdudén‘t(q et C;) que pourra alors théori-
q indre ch. des deux ions avec une telle taille de fenétre?

Supposonsminlauntque,almsqueSletszémeuentéusd&;ﬂs{etd.ch,= 1. Wa =
W;),d’au&smﬁmzppamissmtpasamparlehmmueaz et R1. Nous supposerons que Fen-
semble des b:ﬁcsdevanttransﬂzrenueasdzwtmummulenpidmmmd&itw
largement supérieur  celui du lien.

23 Confluence des trafics — Qudphémheappm:ﬁmﬂ?@zd!smbm&;m
pour les diverses connexions TCP ?

24 Modification de la fenétre TCP — Comment ces conséquences vont étre prises en compte
par les émetteurs TCP de S1 et 527 (Nous pp que les deux i dela
méme fagon).

On précisera en particulier Ia taille de fenétre qui sera alors utilisée par chacune de ces deux
entités.

25 Débits utiles — Quel débit pourra alors théoriq fi ,. chacune des d ¢ 7
avec une telle taille de fenétre (si elle restait al ?0n P en fonc-
tion de L notemment.

Supposons que le débit du trafic entre les routeurs R2 et R1 soit maintenant revenu A une
valeur inférieure  la capacité du lien. ;
2.6 Baisse de débit surle lien entre R2 et R1 — Quelles peuvent étre les raisons pour lesquelles
ce débit a diminué? :
2.7 Evolution de la fendtre TCP — Comment va alors évoluer dans le temps la taille de la
fenétre de 1 TCP de chaque (W) et Wy)?

- 2
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On décrira briévement mais clairement les deux phases successives en donnant en particulier

pour chaque phase la valeur ajoutée 4 W 4 chaque cycle ainsi la durée de chacun de ces cycles.
a %) — Donner alors une expression de la durée nécessaire pour atteindre

28 Retoura la “normale”
4 nouveau Wy = Wy, W, = Wj (et donc le débit calculé dans la deuxiéme question).
Pour cela, on déterminera en particulier le nombre de cycles de chacune des deux phases

décrites dans la question précédente.
2.9 Application numérique — Comparer les valeurs de cette durée dans le cas des deux con-
210 @'Mdem — Que peut-on conclure sur I'équité de TCP ? En quoi cela peut-il paraitre
contraire a I'intuition ? Quelle est la raison profonde de ce résultat?
211 Choix de Ia fenétre idéale — Quels mécanismes de la pile 1P permettent de déterminer et

mettre en place Ia taille de la fenétre idéale évoquée dans la premiére question?
Quelles sont les conséquences?

TCP : le contrdle de congestion
Emmanuel Chaput :
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Objectifs :
— comprendre la gestion de la MTU dans TCp /1P,

> Exercice 1: TCP et la fragmentation 1p

Un routeur peut étre amené a fragmenter des paquets 1P trop gros pour étre transmis direc-
tement sur une laison dont la MTU est trop faible. Cette fragmentation doit étre évitée dans la

mesure du possible.
1.1 — Pourquoi ce phénomeéne de fragmentation est-il indésirable ? Pourquoi a-t-il pourtant été

spécifié et implanté dans la pile 1P ?

L’option Mss de TCP, échangée dans les segments SYN, permet de limiter les risques de frag-
mentation des paquets IP véhiculant la connexion.
1.2 — Pourquoi n’est-ce pas suffisant pour supprimer tout risque de fragmentation sur la con-
nexion?

La mise en ceuvre du Path MTU discovery (ou PMTUD) dans TCP est une facon de lever cette
limitation reposant sur le postionnement du bitDon’ t Fragment des paquets IP utilisés.

1.3 — Décrire I'utilisation du PMTUD dans une connexion TCP.

Certains routeurs ou pare-feu sont parfois configurés pour ne pas acheminer de messages

ICMP, jugés peu utiles et favorisant les attaques.
14 — Qu’arrive-t-il 4 une connexion TCP utilisant le PMTUD qui traverse une telle passerelle?

Une autre technique, appelée Mss clamping repose sur la modification, a la volée, du champ
MSS des segments TCP par une passerelle de niveau 3 reliant deux réseaux de MTU différentes.
1.5 — En quoi cette solution est-elle plus efficace que la premiére mais moins générale que Ia
deuxiéme ? Pourquoi est-elle (sous cette forme) peu satisfaisante?

16 — Expliquer pourquoi ces diverses propositions ne peuvent que permetire de diminuer le
risque de fragmentation et pourquoi ce phénoméne ne disparaitra jamais complétement 4 moins
d’une remise en cause des caractéristiques fortes d'1p. m

TCP et la MTU
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